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# |nicio > Antes de utilizar el equipo > Modelos a los que se aplica
| Modelos a los que se aplica

Esta guia de usuario se aplica a los siguientes modelos:
Modelos de pantalla LCD de 1 linea:bizhub 4000i
Modelos de pantalla LCD tactil de 1,8 pulgadas:bizhub 5000i

a ‘s .
... Informacion relacionada

* Antes de utilizar el equipo
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| Definicién de las indicaciones

En esta guia de usuario se usan los siguientes simbolos y convenciones:

/A\ ADVERTENCIA

Una manipulacién incorrecta puede causar lesiones graves o mortales.

A AVISO

Una manipulacioén incorrecta puede causar lesiones leves o dafios en edificios y
materiales.

IMPORTANTE IMPORTANTE indica una situacién potencialmente peligrosa que, si no se evita,
puede producir dafios materiales o que el producto deje de funcionar.
NOTA NOTA especifica el entorno operativo, las condiciones de instalacion o las

condiciones especiales de uso.

Los iconos de consejos aportan sugerencias Utiles e informacion complementaria.

YN

Los iconos de peligro de descarga eléctrica le advierten de la posibilidad de sufrir
descargas eléctricas.

A

Los iconos de peligro de incendio le advierten de la posibilidad de producirse
incendios.

A\

Los iconos de superficie caliente le advierten de que debe evitar tocar las piezas
calientes del equipo.

N

Los iconos de prohibicion indican las acciones que no se deben llevar a cabo.

Negrita Los caracteres en negrita identifican los botones del panel de control del equipo o
de la pantalla del ordenador.
Cursiva Los caracteres en cursiva tienen por objeto destacar puntos importantes o

derivarle a un tema afin.

Courier New

La fuente Courier New identifica los mensajes que aparecen en la pantalla LCD
del equipo.

. Informacion relacionada

* Antes de utilizar el equipo
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| Marcas comerciales

KONICA MINOLTA, el logotipo de KONICA MINOLTA, Giving Shape to Ideas, PageScope y bizhub son marcas
registradas o marcas comerciales de KONICA MINOLTA, INC.

Microsoft, Windows, Windows Server, Internet Explorer, Active Directory, OneNote, Windows phone y OneDrive
son marcas comerciales registradas o marcas comerciales de Microsoft Corporation en los Estados Unidos y/o
en otros paises.

Apple, Mac, Mac OS, Safari, iPad, iPhone, iPod touch y OS X son marcas comerciales de Apple Inc. registradas
en Estados Unidos y en otros pais.

PostScript y PostScript 3 son marcas comerciales registradas o marcas comerciales de Adobe Systems
Incorporated en Estados Unidos y/o en otros paises.

Wi-Fi CERTIFIED, Wi-Fi, Wi-Fi Alliance, Wi-Fi Direct y Wi-Fi Protected Access son marcas comerciales
registradas de Wi-Fi Alliance®.

WPA, WPA2, Wi-Fi Protected Setup y el logotipo de Wi-Fi Protected Setup son marcas comerciales de Wi-Fi
Alliance®.

Android, Google Cloud Print, Google Drive, Google Chrome y Google Play son marcas comerciales de Google,
Inc. El uso de estas marcas comerciales esta sujeto a los Permisos de Google.

Mopria es una marca comercial de Mopria Alliance, Inc.

Mozilla y Firefox son marcas comerciales registradas de Mozilla Foundation.

UNIX es una marca comercial registrada de The Open Group en Estados Unidos y en otros paises.
Linux es una marca comercial registrada de Linus Torvalds en EE. UU. y en otros paises.

Intel es una marca comercial de Intel Corporation en EE. UU. y/o en otros paises.

Todas las empresas cuyos programas de software se mencionan en el presente manual cuentan con un
Acuerdo de Licencia de Software especifico para sus programas patentados.
Todas las demas marcas comerciales son propiedad de sus respectivos propietarios.

... Informacion relacionada

» Antes de utilizar el equipo
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| Nota importante

* No use este producto en un pais distinto del de adquisicion, pues podria infringir la normativa sobre
electricidad y telecomunicaciones inalambricas de dicho pais.

* En este documento, Windows 10 hace referencia a Windows 10 Home, Windows 10 Pro, Windows 10
Education y Windows 10 Enterprise.

*  Windows Server 2008 en este documento representa Windows Server 2008 y Windows Server 2008 R2.

» Salvo que se indique lo contrario, las capturas de pantalla de este manual corresponden a Windows 7 y
macOS v10.12.x En funcién de su sistema operativo, es posible que las pantallas de su ordenador sean
diferentes.

+ El contenido de esta guia y las especificaciones de este producto estan sujetos a cambios sin previo aviso.

... Informacion relacionada

» Antes de utilizar el equipo
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| Antes de utilizar el equipo

Antes de intentar cualquier operacion de impresion, compruebe lo siguiente:

+ Asegurese de que ha instalado el controlador de impresora.

» Para usuarios de cable USB o de red: Asegurese de que el cable de interfaz sea fisicamente seguro.
Software de seguridad (Windows)

Si el ordenador esta protegido con un software de seguridad y no puede imprimir en red, es posible que necesite
configurar los ajustes del software de seguridad. Si utiliza otro software de servidor de seguridad personal,
consulte la Guia del usuario del software o pongase en contacto con el fabricante del software.

... Informacion relacionada

* Introduccién al equipo
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| Vista delantera y trasera

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

Vista delantera

Vista trasera

Coloque cara abajo la aleta de soporte de la bandeja de salida (lengiieta de soporte)
Coloque boca abajo la bandeja de salida

Botén de liberacion de la cubierta frontal

Cubierta frontal

Bandeja de papel

Bandeja multipropésito (bandeja MP)

Panel de control con pantalla de cristal liquido (LCD)

Puerto 10BASE-T / 100BASE-TX / 1000BASE-T

9. Puerto USB

10. Cable / conector de alimentacién de CA

© N A WDN

11. Cubierta trasera (bandeja de salida cara arriba)

.ﬁ El equipo, segun el modelo, puede estar dotado de un cable de alimentacién CA no desenchufable.




bizhub 5000i

Vista delantera

Coloque cara abajo la aleta de soporte de la bandeja de salida (lengiieta de soporte)
Coloque boca abajo la bandeja de salida

Boton de liberacion de la cubierta frontal

Cubierta frontal

Bandeja de papel

Bandeja multipropésito (bandeja MP)

Panel tactil con LCD de pantalla tactil inclinable

Puerto 10BASE-T / 100BASE-TX / 1000BASE-T

Puerto USB

10. Este puerto no puede usarse en el equipo

© N O O AR ODN -

©

11. Cable / conector de alimentacion de CA
12. Cubierta trasera (bandeja de salida cara arriba)
13. Tope del papel

.ﬁ El equipo, segun el modelo, puede estar dotado de un cable de alimentacién CA no desenchufable.

. Informacion relacionada

* Introduccién al equipo
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| Informacién general del panel de control

El panel de control puede variar en funcién del modelo.

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

Secure
@

X Cancel

1. Pantalla de cristal liquido (LCD)
Muestra mensajes para ayudarle a configurar y usar el equipo.
Modelos de red inalambrica

Un indicador de cuatro niveles muestra la potencia de la sefial inalambrica actual si esta utilizando una
conexion inalambrica.

[ ] [ ] [ ]
0 Max

2. Data (Datos)Testigo LED
El LED Data (Datos) parpadea dependiendo del estado del equipo.

Si el LED Data (Datos) esta encendido, los datos estan en la memoria del equipo. Si el LED Data (Datos)
parpadea, el equipo esta recibiendo o procesando datos.

3. ErrorTestigo LED

El LED Error parpadea cuando la pantalla LCD muestra un mensaje de error o un mensaje de estado
importante.

4. Botones de menu

OK

Pulse para guardar la configuracion del equipo. Después de cambiar un ajuste, el equipo vuelve al nivel
de menu anterior.



Back (Atras)
» Pulse para volver a un nivel de menu anterior.
* Pulse para seleccionar el digito anterior cuando esté configurando numeros.

AoY(+o0-)
» Pulse para desplazarse por los menus y las opciones.

* Pulse para introducir un numero o para aumentar o reducir el numero. Mantenga pulsado A o ¥ para
desplazarse mas rapido. Cuando vea el nimero que desee, pulse OK.

Secure (Proteger)

Pulse para imprimir los trabajos de impresién guardados en la memoria cuando introduzca la contrasefa de
cuatro digitos.

Go (Ir)

+ Pulse para borrar mensajes de error concretos. Para borrar todos los demas errores, siga las
instrucciones de la pantalla LCD.

* Pulse para imprimir cualquier dato que quede en la memoria del equipo.

« Pulse para seleccionar la opcién que se muestra. Después de cambiar un ajuste, el equipo vuelve al
modo Preparado.

Cancel (Cancelar)
» Pulse para cancelar la configuracion actual.

* Pulse para cancelar un trabajo de impresién programado y eliminarlo de la memoria del equipo. Para
cancelar varios trabajos de impresion, mantenga pulsado Cancel (Cancelar) hasta que en la pantalla
LCD aparezca [Cancelar trabaj.].

@ Encendido y apagado
* Encienda el equipo pulsando @

» Apague el equipo pulsando y manteniéndolo pulsado @ La pantalla LCD mostrara [Apagando
equipo] durante unos segundos antes de apagarse.

WiFi

Inicie el instalador inalambrico en su ordenador y pulse el boton WiFi. Siga las instrucciones que aparecen

en la pantalla para configurar una conexién inalambrica entre el equipo y la red.

Cuando la luz WiFi esta encendida, el equipo esta conectado a un punto de acceso inalambrico. Cuando la
luz WiFi parpadea, la conexion inalambrica no funciona o el equipo esta en proceso de conectarse a un
punto de acceso inalambrico.

1



1.

bizhub 5000i

4

Pantalla tactil LCD (pantalla de cristal liquido)
Acceda a menus y opciones pulsandolos en esta pantalla tactil.

@ Encendido y apagado
+ Encienda el equipo pulsando @

+ Apague el equipo pulsando y manteniéndolo pulsado @ La pantalla LCD mostrara [Apagando
equipo] durante unos segundos antes de apagarse.
Panel tactil

(Atras)

Pulse para volver al menu anterior.

@ (Inicio)

Pulse para volver a la pantalla Inicio.

. (Cancelar)

» Pulse esta opcién para cancelar una operacion cuando esté iluminada.

* Pulse para cancelar un trabajo de impresion programado y eliminarlo de la memoria del equipo. Para
cancelar varios trabajos de impresion, mantenga pulsado . hasta que en la pantalla LCD aparezca
[Cancel. tods trabajl.

o bien

Pulse para mostrar la pagina anterior o siguiente.

(WiFi)

(Para modo Infraestructura)

Cuando la luz WiFi esta encendida, el equipo esta conectado a un punto de acceso inalambrico. Cuando la
luz WiFi parpadea, la conexion inalambrica no funciona o el equipo esta en proceso de conectarse a un
punto de acceso inalambrico.

(Para modo ad-hoc)

12



El LED WiFi siempre esta desactivado.

Informacion relacionada

* Introduccién al equipo

13
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| Informacién general de la pantalla LCD tactil
Modelos relacionados: bizhub 5000i

Desde la pantalla Inicio, puede acceder a la pantalla de configuracion Wi-Fi, nivel de toner, ajustes y funciones.

La pantalla Inicio muestra el estado del equipo cuando esta inactivo. Esta pantalla también recibe el nombre de
pantalla de modo preparado. Cuando se muestra, indica que el equipo esta listo para ejecutar el comando
siguiente.

Si la autenticacion Active Directory o autenticacion LDAP esta activada, el panel de control del equipo quedara
bloqueado.

Las funciones disponibles cambiaran segun el modelo.

1 2

4 3
1. - (Estado inalambrico )

Si utiliza una conexién inaldmbrica, un indicador de cuatro niveles situado en la pantalla Inicio muestra la
intensidad de la sefal inaldmbrica actual.

17} > <
L 4 A 4 A 4
0 Max
+ Siveelicono en la parte superior de la pantalla, pulselo para configurar los ajustes inalambricos.
2 El (Téner)
Muestra la vida util restante del toner. Pulse para acceder al menu [Téner].
3. [Ajustes]

Pulse para acceder al menu [Ajustes].

Utilice el menu de ajustes para acceder a los ajustes del equipo.

Si se ha activado el bloqueo de configuracién, aparecera un icono de bloqueo en la pantalla LCD.
Debera desbloquear el equipo para cambiar la configuracion.

4. : [Funciones]

Pulselo para acceder a la pantalla Funciones.

. [Seguro]

14



Pulse para acceder a la opcion de impresion segura.

Funciones

Icono de advertencia

El icono de advertenciam aparece cuando se produce un mensaje de error o de mantenimiento; pulse @

para visualizarlo y, a continuacion, pulse . para volver al modo Preparado.

M Informacion relacionada

* Introduccién al equipo
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# |nicio > Introduccion al equipo > Cémo desplazarse por la pantalla tactil LCD

| Cémo desplazarse por la pantalla tactil LCD

Modelos relacionados: bizhub 5000i

Pulse con el dedo la pantalla LCD para manejarla. Para ver y acceder a todas las opciones, pulse Ao Y en la
pantalla tactil para desplazarse por ellas.

Los siguientes pasos explican cémo navegar a medida que cambia un ajuste del equipo. En este ejemplo, el
ajuste de la luz de fondo de la pantalla LCD se cambia de [Claro] a [Medio].

NO use un objeto afilado, como un boligrafo o un lapiz, para pulsar en la pantalla LCD. El equipo puede
sufrir dafios.

NOTA

NO toque la pantalla LCD inmediatamente después de haber enchufado el cable de alimentacién o de haber
encendido el equipo. Esto podria provocar un error.

1. Pulse [Ajustes].

2. Pulse A 0 ¥ para mostrar la opcién [Config. gral.] Yy, acontinuacion, pulse [Config. gral.].

Y# Ajustes

Config. gral.

Imprimir menu

3. Pulse A o ¥ para mostrar la opcidén [Panel control] y, a continuacion, pulse [Panel control].

Config. gral.

Volumen

Panel control

4. Pulse [Configur. LCD].
16



Panel control

Configur. LCD

5. Pulse [Retroiluminac.].

Configur. LCD

Retroiluminac.
Claro

Temporiz.atenu
No

6. Pulse A o ¥ para mostrar la opcidén [Medio] y, a continuacion, pulse [Medio].

Retroiluminac.

Claro

Medio

7. Pulse @

u Informacion relacionada

* Introduccion al equipo

17



# |nicio > Manipulacion del papel

| Manipulacién del papel
» Carga de papel
* Ajustes de papel
* Zona no imprimible

* Uso de papel especial
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# |nicio > Manipulacion del papel > Carga de papel

| Carga de papel
» Cargar e imprimir utilizando la bandeja de papel

» Cargar e imprimir utilizando la bandeja multipropésito (bandeja MP)
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# |nicio > Manipulacion del papel > Carga de papel > Cargar e imprimir utilizando la bandeja de papel

| Cargar e imprimir utilizando la bandeja de papel

» Cargue e imprima papel normal, membrete, papel a color, papel fino y papel reciclado
utilizando la bandeja del papel

» Cargar e imprimir papel grueso utilizando la bandeja de papel
* Problemas de impresion

* Mensajes de error y mantenimiento
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# Inicio > Manipulacion del papel > Carga de papel > Cargar e imprimir utilizando la bandeja de

papel > Cargue e imprima papel normal, membrete, papel a color, papel fino y papel reciclado utilizando la
bandeja del papel

Cargue e imprima papel normal, membrete, papel a color, papel fino y
papel reciclado utilizando la bandeja del papel

+ Si el ajuste Comprobar tamafio esta activado y se extrae la bandeja de papel del equipo, aparecera un
mensaje en la pantalla LCD que le preguntara si desea cambiar el tamafio del papel y el tipo de papel.
Cambie los ajustes de tamario y tipo de papel si es necesario siguiendo las instrucciones que iran
apareciendo en la pantalla LCD.

« Sicarga un tamafo y un tipo de papel distinto en la bandeja, debe cambiar también los ajustes de tipo y
tamafio de papel en el equipo o en el ordenador.

1. Extraiga la bandeja de papel del equipo por completo.

2. Pulse y deslice las guias del papel para que se ajusten al papel.
Presione las palancas de desbloqueo para deslizar las guias del papel.

@

5
a4 S~
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ﬁ Para papel de tamario legal o folio, pulse el botén de liberacion (1) en la parte inferior de la bandeja de
papel o la palanca de liberacion (2) en su parte trasera y, a continuacion, tire de la parte trasera de la
bandeja de papel. (No esta disponible el papel de tamafio Legal y Folio en algunas regiones).

En bandejas con botén de liberacion:

3. Airee bien la pila de papel.
Cargue el papel en la bandeja de papel con la superficie de impresion hacia abajo.

Si utiliza papel con membrete o preimpreso, cargue el papel en la orientacién correcta, como se muestra en
las ilustraciones.

Orientacion del papel con membrete o preimpreso

Impresién a 1 cara

* hacia abajo
* borde superior hacia la parte delantera de la bandeja de papel

Impresioén a 2 caras automatica (con volteo por el lado largo)

* hacia arriba

* borde inferior hacia la parte delantera de la bandeja de papel
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ﬁ * NO cargue tamafios y tipos distintos de papel en la bandeja de papel al mismo tiempo. Si lo hace,
puede que se atasque el papel o se cargue mal.

+ Siusa papel con membrete o preimpreso en impresion a 2 caras, cambie los ajustes del equipo
mediante el siguiente paso:

- (bizhub 4000i)

Pulse [Bandeja de papel] > [Ambas caras] > [Imagen unica] > [Alim. dob. cara].

- (bizhub 5000i)

Pulse [Ajustes] > [Bandeja de papel] > [Ambas caras] > [Imagen Unica] > [Alim.
dob. cara].

5. Compruebe que el papel no supere la marca de nivel maximo del papel (Y Y V).
Llenar en exceso la bandeja de papel causara atascos.

6. Introduzca lentamente la bandeja de papel completamente en el equipo.
7. Levante la lengleta de soporte para evitar que el papel se caiga de la bandeja de salida.

8. Envie los trabajos de impresién al equipo.

ﬁ Cambie sus preferencias de impresion en el cuadro de dialogo Imprimir antes de enviar el trabajo de
impresién desde el ordenador.

... Informacién relacionada

» Cargar e imprimir utilizando la bandeja de papel

23



# Inicio > Manipulacion del papel > Carga de papel > Cargar e imprimir utilizando la bandeja de
papel > Cargar e imprimir papel grueso utilizando la bandeja de papel

| Cargar e imprimir papel grueso utilizando la bandeja de papel

+ Si el ajuste Comprobar tamario esta activado y se extrae la bandeja de papel del equipo, aparecera un
mensaje en la pantalla LCD que le preguntara si desea cambiar el tamafio del papel y el tipo de papel.
Cambie los ajustes de tamario y tipo de papel si es necesario siguiendo las instrucciones que iran
apareciendo en la pantalla LCD.

« Sicarga un tamafo y un tipo de papel distinto en la bandeja, debe cambiar también los ajustes de tipo y
tamafio de papel en el equipo o en el ordenador.

1. Extraiga la bandeja de papel del equipo por completo.

2. Pulse y deslice las guias del papel para que se ajusten al papel.
Presione las palancas de desbloqueo para deslizar las guias del papel.

=) I~
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ﬁ Para papel de tamario legal o folio, pulse el botén de liberacion (1) en la parte inferior de la bandeja de
papel o la palanca de liberacion (2) en su parte trasera y, a continuacion, tire de la parte trasera de la
bandeja de papel. (No esta disponible el papel de tamafio Legal y Folio en algunas regiones).

En bandejas con botén de liberacion:

3. Airee bien la pila de papel.
4. Cargue el papel en la bandeja de papel con la superficie de impresién hacia abajo.

.ﬁ NO cargue tamanos y tipos distintos de papel en la bandeja de papel al mismo tiempo. Si lo hace, puede
que se atasque el papel o se cargue mal.

5. Compruebe que el papel no supere la marca de nivel maximo del papel (Y V V).

Llenar en exceso la bandeja de papel causara atascos.

6. Introduzca lentamente la bandeja de papel completamente en el equipo.
7. Abra la cubierta trasera del equipo (bandeja de salida hacia arriba).
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8. Abra el tope del papel(Disponible solo para bizhub 5000i).

9. Envie los trabajos de impresién al equipo.

ﬁ Cambie sus preferencias de impresion en el cuadro de dialogo Imprimir antes de enviar el trabajo de
impresién desde el ordenador.

10. Cierre el tope del papel.
11. Cierre la cubierta trasera (bandeja de salida boca arriba) hasta que encaje en la posicién de cierre.

a ‘s .
... Informacion relacionada

» Cargar e imprimir utilizando la bandeja de papel
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# Inicio > Manipulacion del papel > Carga de papel > Cargar e imprimir utilizando la bandeja multipropésito
(bandeja MP)

| Cargar e imprimir utilizando la bandeja multipropésito (bandeja MP)

Puede cargar hasta diez sobres, membrete, papel a color, papel fino o grueso, papel reciclado, papel Bond,
etiquetas, o hasta 50 hojas de papel normal en la bandeja MP.

» Cargar e imprimir papel normal, papel con membrete, papel de color, papel fino, papel
reciclado y papel bond en la bandeja MP

» Cargar e imprimir papel grueso y etiquetas utilizando la bandeja MP
» Cargar e imprimir en sobres utilizando la bandeja MP
* Problemas de impresién

* Mensajes de error y mantenimiento
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# Inicio > Manipulacion del papel > Carga de papel > Cargar e imprimir utilizando la bandeja multipropésito
(bandeja MP) > Cargar e imprimir papel normal, papel con membrete, papel de color, papel fino, papel
reciclado y papel bond en la bandeja MP

Cargar e imprimir papel normal, papel con membrete, papel de color,
papel fino, papel reciclado y papel bond en la bandeja MP

Si carga un tamanio y un tipo de papel distinto en la bandeja, debe cambiar también los ajustes de tipo y
tamano de papel en el equipo o en el ordenador.

1. Levante la lengiieta de soporte para evitar que el papel se caiga de la bandeja de salida hacia abajo.

4. Deslice las guias del papel de la bandeja MP para que se ajusten al ancho del papel que vaya a utilizar. Si la
guia del papel del lado derecho tiene una palanca, apriétela y deslice la guia.

5. Cargue papel con la superficie de impresion hacia abajo en la bandeja MP. Si utiliza papel con membrete o
preimpreso, cargue el papel en la orientacion correcta, como se muestra en las ilustraciones.
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.ﬁ Compruebe que el papel no supere la marca de nivel maximo del papel (1).

Orientacion del papel con membrete o preimpreso

Impresion a 1 cara

* hacia arriba
* borde superior delante

Impresion a 2 caras automatica (con volteo por el lado largo)
‘ —

* hacia abajo
* borde inferior delante

.ﬁ Si usa papel con membrete o preimpreso en impresion a 2 caras, cambie los ajustes del equipo mediante

el siguiente paso:
» (bizhub 4000i)

Pulse [Bandeja de papel] > [Ambas caras] > [Imagen unica] > [Alim. dob. cara].

«  (bizhub 5000i)

Pulse [Ajustes] > [Bandeja de papel] > [Ambas caras] > [Imagen unica] > [Alim.

dob. cara]l.

6. Envie los trabajos de impresion al equipo.

.ﬁ Cambie sus preferencias de impresion en el cuadro de dialogo Imprimir antes de enviar el trabajo de

impresion desde el ordenador.

. Informacion relacionada

» Cargar e imprimir utilizando la bandeja multipropdésito (bandeja MP)
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# Inicio > Manipulacion del papel > Carga de papel > Cargar e imprimir utilizando la bandeja multipropésito
(bandeja MP) > Cargar e imprimir papel grueso y etiquetas utilizando la bandeja MP

| Cargar e imprimir papel grueso y etiquetas utilizando la bandeja MP

Al tirar hacia abajo de la cubierta trasera (bandeja de salida boca arriba), se observa en el equipo la
trayectoria del papel recta desde la bandeja MP hasta la parte posterior del equipo. Utilice este método de
alimentacion y salida del papel cuando imprima en papel grueso o etiquetas.

Si carga un tamafio y un tipo de papel distinto en la bandeja, debe cambiar también los ajustes de tipo y
tamafio de papel en el equipo o en el ordenador.

1.

Abra la cubierta trasera del equipo (bandeja de salida hacia arriba).

Deslice las guias del papel de la bandeja MP para que se ajusten al ancho del papel que vaya a utilizar. Si la
guia del papel del lado derecho tiene una palanca, apriétela y deslice la guia.
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6. Cargue papel o etiquetas en la bandeja MP.

.ﬁ » Compruebe que el papel no supere la marca de nivel maximo del papel (1).
» Cargue papel en la bandeja MP con la superficie de impresién hacia arriba.

7. Envie los trabajos de impresion al equipo.

.ﬁ Cambie las preferencias de impresion en la pantalla Imprimir antes de enviar el trabajo de impresion desde
su ordenador.

8. Cierre el tope del papel.
9. Cierre la cubierta trasera (bandeja de salida boca arriba) hasta que encaje en la posicién de cierre.

. Informacion relacionada

» Cargar e imprimir utilizando la bandeja multipropésito (bandeja MP)
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# Inicio > Manipulacion del papel > Carga de papel > Cargar e imprimir utilizando la bandeja multipropésito
(bandeja MP) > Cargar e imprimir en sobres utilizando la bandeja MP

| Cargar e imprimir en sobres utilizando la bandeja MP

Puede cargar hasta diez sobres en la bandeja MP.

Antes de cargarlos, presione en las esquinas y lados de los sobres para aplanarlos todo lo posible.

Si carga un tamafio y un tipo de papel distinto en la bandeja, debe cambiar también los ajustes de tipo y
tamafio de papel en el equipo o en el ordenador.

1. Abra la cubierta trasera del equipo (bandeja de salida hacia arriba).

5. Deslice las guias del papel de la bandeja MP para que se ajusten al ancho de los sobres que vaya a utilizar.
Si la guia del papel del lado derecho tiene una palanca, apriétela y deslice la guia.
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6. Cargue sobres en la bandeja MP.

.ﬁ Cargue un maximo de 10 sobres en la bandeja MP con la superficie de impresion hacia abajo. Compruebe
que los sobres no superen la marca de nivel maximo del papel (1). Cargar mas de 10 sobres puede
provocar atascos de papel.

7. Envie los trabajos de impresion al equipo.

.ﬁ Cambie sus preferencias de impresion en el cuadro de dialogo Imprimir antes de enviar el trabajo de
impresion desde el ordenador.

Ajustes Opciones para sobres

Tamano de papel Com-10
DL
C5
Monarca

Tipo de papel Sobres
Sobre grueso
Sobre fino

8. Cierre el tope del papel.
9. Cierre la cubierta trasera (bandeja de salida boca arriba) hasta que encaje en la posicién de cierre.

... Informacion relacionada

» Cargar e imprimir utilizando la bandeja multipropoésito (bandeja MP)
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# |nicio > Manipulacion del papel > Ajustes de papel

| Ajustes de papel
» Cambio del tipo y tamafio de papel

» Cambiar el ajuste de comprobacién del tamafio de papel
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# Inicio > Manipulacion del papel > Ajustes de papel > Cambio del tipo y tamafio de papel

| Cambio del tipo y tamano de papel

Cuando cambie el tipo y el tamafo del papel que cargue en la bandeja, también tendra que cambiar el ajuste del

tamario y el tipo de papel en la pantalla LCD.

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i
1. Pulse A o ¥ para seleccionar la opcién [Bandeja de papel] Y, a continuacion, pulse OK.
2. Pulse A 0 ¥ para seleccionar la opciéon [Tipo de papel] y, a continuacion, pulse OK.
3. Pulse A o ¥ para seleccionar la bandeja de papel que desee cambiar y, a continuacion, pulse OK.
4. Pulse A o ¥ para seleccionar el tipo de papel que desee y, a continuacion, pulse OK.
5. Pulse Back (Atras).
6. Pulse A 0 ¥ para seleccionar la opciéon [Tamafio papel] Y, a continuacion, pulse OK.
7. Pulse A o ¥ para seleccionar la bandeja de papel que desee cambiar y, a continuacion, pulse OK.
8. Pulse A o ¥ para seleccionar el tamafio de papel que desee y, a continuacioén, pulse Go (Ir).
bizhub 5000i
1. Pulse [Ajustes] > [Bandeja de papel] > [Tipo de papel].
2. Pulse A o Y para mostrar las opciones de la bandeja de papel y, a continuacion, pulse la opcién que desee.
3. Pulse A o ¥ para ver las opciones del tipo de papel y, a continuacion, pulse la opcién que desee.
4. Pulse [gm)
5. Pulse A 0 Y para mostrar la opcion [Tamafio papel].
6. Pulse A o Y para mostrar las opciones de la bandeja de papel y, a continuacién, pulse la opcién que desee.
7. Pulse A o Y para mostrar las opciones de tamafio de papel y, a continuacion, pulse la opcién que desea

cambiar.
Pulse @

... Informacion relacionada

®

» Ajustes de papel
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# Inicio > Manipulacion del papel > Ajustes de papel > Cambiar el ajuste de comprobacion del tamafo de
papel

| Cambiar el ajuste de comprobacion del tamaio de papel

Cuando encienda la opcién de comprobacion de tamafo del equipo, el equipo mostrara un mensaje cuando
saque una bandeja de papel o cargue papel con la bandeja MP que le preguntara si ha cambiado de tamafio y
de tipo de papel.

La configuracion predeterminada es activada.

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

1. Pulse A o ¥ para seleccionar la opcién [Bandeja de papel] Y, a continuacion, pulse OK.
2. Pulse A 0 ¥ para seleccionar la opcién [Comprobar tamafio] Y, a continuacion, pulse OK.
3. Pulse A o ¥ para seleccionar la opcion [Si] 0 [No] Y, a continuacion, pulse Go (Ir).

bizhub 5000i

1. Pulse [Ajustes] > [Bandeja de papel] > [Verificar tamafio].

2. Pulse [si] o [No].
3. Pulse @

... Informacion relacionada

» Ajustes de papel
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# |nicio > Manipulacion del papel > Zona no imprimible
| Zona no imprimible

Las siguientes figuras muestran las areas no imprimibles maximas desde los bordes de los tamafios del papel
mas comunes. Estas medidas pueden variar en funcion del tamafio de papel o de la configuracion de la
aplicacion que utilice.

1

3

ﬁ No intente imprimir en estas areas, ya que no se imprimira nada en ellas.

Uso Tamaio del documento Arriba (1) Izquierda (2)
Abajo (3) Derecho (4)
Imprimir Letter 4,23 mm 4,23 mm
A4 4,23 mm 4,23 mm

.. Informacion relacionada

* Manipulacién del papel



# |nicio > Manipulacion del papel > Uso de papel especial
| Uso de papel especial

Pruebe siempre muestras de papel antes de adquirirlos para garantizar el rendimiento deseable.
« NO utilice papel para tinta, puede producir un atasco de papel o dafiar su equipo.

» Si utiliza papel bond, papel con una superficie aspera o papel que esta arrugado o doblado, el papel puede
presentar un resultado degradado.

Guarde el papel en su embalaje original y manténgalo cerrado. Mantenga el papel plano y evite exponerlo a la
humedad, a la luz solar directa y a cualquier fuente de calor.

Es posible que algunos tipos de papel no resulten bien o causen dafios en su equipo.
NO utilice papel:

* que sea muy rugoso

* que sea extremadamente liso o brillante

* que esté ondulado o deformado

* que tenga una cobertura o acabado quimico

* que esté danado, plegado o doblado

* que supere la especificacion de peso recomendado en esta guia

* con pestafias y grapas

» con membretes que utilizan tintes de baja temperatura o termografia
* que sea autocopiativo

* que esté disefiado para impresion de inyeccion de tinta

Si utiliza cualquiera de los tipos de papel enumerados anteriormente, podria dafar el equipo. Este dafio no
esta cubierto por la garantia ni por el contrato de servicio.

Informacion relacionada

* Manipulacién del papel

38



é [nicio > Imprimir

| Imprimir

Imprimir desde el ordenador (Windows)
Imprimir desde el ordenador (Mac)
Cancelacion de trabajos de impresion

Impresion de prueba
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# Inicio > Imprimir > Imprimir desde el ordenador (Windows)

| Imprimir desde el ordenador (Windows)
* Impresion de un documento (Windows)
* Impresion segura (Windows)

» Cambio de la configuracion de impresién predefinida (Windows)
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# Inicio > Imprimir > Imprimir desde el ordenador (Windows) > Impresion de un documento (Windows)

| Impresién de un documento (Windows)

Para etiquetas, papel grueso y sobres, configure el tamafio y tipo de papel en la impresora antes de imprimir
el documento.

1. Abra el cuadro de didlogo Imprimir en el documento que trata de imprimir.
2. Ajuste los valores si es necesario.
3. Imprima el documento.

Para obtener mas informacion sobre la funcidn del controlador de la impresora, consulte la ayuda del
controlador de la impresora.

. Informacion relacionada

 Imprimir desde el ordenador (Windows)
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# Inicio > Imprimir > Imprimir desde el ordenador (Windows) > Impresion segura (Windows)

| Impresién segura (Windows)

Utilice Impresion segura para garantizar que no se imprimen documentos confidenciales o importantes hasta
que introduzca una contrasefa en el panel de control del equipo.

Los datos seguros se eliminan del equipo cuando apaga el equipo.

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

5.

Seleccione el comando de impresién de su aplicacion.

Seleccione KONICA MINOLTA XXXX (donde XXXX es el nombre de su modelo) y, a continuacion, pulse el
botdn de propiedades o preferencias de impresion.

Aparecera la ventana del controlador de impresora.

Haga clic en la pestafia Basica.

Seleccione Impresién confidencial de la lista desplegable Método de salida.

Escriba la contrasefia de cuatro digitos en el campo Contraseia y, a continuacién, haga clic en Aceptar.

ﬁ Debera establecer una contrasefa distinta para cada documento.

© ©o N o

11

12.
13.
14.

Haga clic en Aceptar.

Termine la operacién de impresion.

Pulse Secure (Proteger) en el panel de control del equipo.

Pulse A o Y para mostrar el nombre de usuario y, a continuacion pulse OK.
La pantalla LCD muestra la lista de trabajos seguros con ese nombre.

. Pulse A o Y para mostrar el trabajo y, a continuacion, pulse OK.
. Escriba la contrasefia de cuatro digitos.

Para introducir cada digito, pulse A o Y para seleccionar un ndmero y, a continuacion, pulse OK.
Pulse A o ¥ para seleccionar la opcién [Impr] y, a continuacion, pulse OK.

Pulse A o ¥ para introducir el numero de copias que desea.

Pulse OK.

El equipo imprime los datos.

Tras imprimir los datos seguros, se borraran de la memoria del equipo.

bizhub 5000i

5.

Seleccione el comando de impresién de su aplicacion.

Seleccione KONICA MINOLTA XXXX (donde XXXX es el nombre de su modelo) y, a continuacion, pulse el
botdn de propiedades o preferencias de impresion.

Aparecera la ventana del controlador de impresora.

Haga clic en la pestafia Basica.

Seleccione Impresién confidencial de la lista desplegable Método de salida.

Escriba la contrasefia de cuatro digitos en el campo Contrasefa y, a continuacién, haga clic en Aceptar.

ﬁ Debera establecer una contrasefia distinta para cada documento.

6.
7.

Haga clic en Aceptar.
Termine la operacién de impresion.
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8. Pulse .': [Funciones] en el panel de control del equipo.

9. Pulse [Seguro].

10. Pulse A o Y para mostrar los nombres de usuario y, a continuacion, pulse su nombre de usuario.
La pantalla LCD muestra la lista de trabajos seguros para ese nombre.

11. Pulse A o Y para mostrar el trabajo de impresion que desee imprimir y, a continuacion, selecciénelo.

12. Escriba la contrasefia de cuatro digitos y, a continuacion pulse [0K].
13. Introduzca el numero de copias que desee.
14. Pulse [Inicio].

El equipo imprimira los datos.

Tras imprimir los datos seguros, se borraran de la memoria del equipo.

.. Informacion relacionada

 Imprimir desde el ordenador (Windows)
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# Inicio > Imprimir > Imprimir desde el ordenador (Windows) > Cambio de la configuracion de impresion
predefinida (Windows)

| Cambio de la configuracion de impresion predefinida (Windows)

Al cambiar la configuracién de impresién dentro de un programa, los cambios solo se aplicaran a lo que esté
imprimiendo con ese programa y en ese momento. Para seleccionar una configuracion de impresion que se
utilice siempre en todos los programas de Windows, siga los pasos que se indican a continuacion para cambiar
la configuracién de impresion predefinida.

1. Realice una de las siguientes acciones:

(Para Windows Server 2008)

Haga clic en e(lniciar) > Panel de control > Hardware y sonido > Impresoras.
(Para Windows 7 y Windows Server 2008 R2)

Haga clic en e(lniciar) > Dispositivos e impresoras.

(Para Windows 8.1)

Mueva el ratén a la esquina inferior derecha del escritorio. Cuando aparezca la barra de menu, haga clic
en Configuracién y, a continuacién, en Panel de control. En el grupo Hardware y sonido, haga clic en
Ver dispositivos e impresoras.

(Para Windows 10 y Windows Server 2016)

Haga clic en E > Sistema de Windows > Panel de control. En el grupo Hardware y sonido, haga
clic en Ver dispositivos e impresoras.
(Para Windows Server 2012)

Mueva el ratén a la esquina inferior derecha del escritorio. Cuando aparezca la barra de menu, haga clic
en Configuracién y, a continuacién, en Panel de control. En el grupo Hardware, haga clic en Ver
dispositivos e impresoras.

(Para Windows Server 2012 R2 y Windows Server 2019)

Haga clic en Panel de control en la pantalla Inicio. En el grupo Hardware, haga clic en Ver
dispositivos e impresoras.

2. Pulse con el botén derecho del raton el icono KONICA MINOLTA XXXX (donde XXXX es el nombre del
modelo) y, a continuacién, seleccione Propiedades de impresora. Si aparecen las opciones del controlador
de impresora, seleccione el controlador de su impresora.

3. Haga clic en la pestaia General y, a continuacién, haga clic en el botén Preferencias de impresién o
Preferencias....

Aparecera el cuadro de dialogo del controlador de impresora.

.ﬁ « Para configurar los ajustes de la bandeja, pulse la pestafia Configurar.

Para cambiar el puerto de la impresora, haga clic en la pestafia Puertos.

4. Seleccione la configuraciéon de impresion que desee utilizar como predeterminada con todos los programas
de Windows.

5. Haga clic en Aceptar.

6. Cierre el cuadro de dialogo de las propiedades de la impresora.

... Informacion relacionada

 Imprimir desde el ordenador (Windows)

» Configuracion de los ajustes de la unidad de bandeja opcional (Windows)
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# Inicio > Imprimir > Imprimir desde el ordenador (Windows) > Cambio de la configuracion de impresion
predefinida (Windows) > Configuracion de los ajustes de la unidad de bandeja opcional (Windows)

Configuracion de los ajustes de la unidad de bandeja opcional
(Windows)

Acceda a las propiedades del equipo para detectar automaticamente la bandeja opcional del equipo y el numero
de serie.

El controlador de la impresora detecta automaticamente la bandeja opcional durante la instalacion del
controlador. Si ha agregado la bandeja opcidn tras la instalacion del controlador, siga estos pasos.

1.

5.

Realice una de las siguientes acciones:

(Para Windows Server 2008)

Haga clic en e(lniciar) > Panel de control > Hardware y sonido > Impresoras.
(Para Windows 7 y Windows Server 2008 R2)

Haga clic en e(lniciar) > Dispositivos e impresoras.

(Para Windows 8.1)

Mueva el ratén a la esquina inferior derecha del escritorio. Cuando aparezca la barra de menu, haga clic
en Configuracion y, a continuacién, en Panel de control. En el grupo Hardware y sonido, haga clic en
Ver dispositivos e impresoras.

(Para Windows 10 y Windows Server 2016)

Haga clic en E > Sistema de Windows > Panel de control. En el grupo Hardware y sonido, haga
clic en Ver dispositivos e impresoras.
(Para Windows Server 2012)

Mueva el ratén a la esquina inferior derecha del escritorio. Cuando aparezca la barra de menu, haga clic
en Configuracion y, a continuacion, en Panel de control. En el grupo Hardware, haga clic en Ver
dispositivos e impresoras.

(Para Windows Server 2012 R2 y Windows Server 2019)

Haga clic en Panel de control en la pantalla Inicio. En el grupo Hardware, haga clic en Ver
dispositivos e impresoras.

Pulse con el boton derecho del raton el icono KONICA MINOLTA XXXX (donde XXXX es el nombre del

modelo) y, a continuacion, seleccione Propiedades de impresora. Si aparecen las opciones del controlador
de impresora, seleccione el controlador de su impresora.

Seleccione la pestafia de Configurar.
Pulse el botén Obtener informacién disp..

La bandeja opcional y el numero de serie del equipo se detectan automaticamente.

Pulse el botén Aplicar.

La funcidn Obtener informacion disp. no esta disponible en las siguientes condiciones del equipo:

El interruptor de encendido del equipo esta apagado.

El equipo esta en un estado de error.

El equipo esta en un entorno de red compartido.

El cable no esta conectado al equipo correctamente.

... Informacion relacionada

» Cambio de la configuracion de impresion predefinida (Windows)
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# Inicio > Imprimir > Imprimir desde el ordenador (Mac)

| Imprimir desde el ordenador (Mac)
* Imprimir un documento (Mac)
* Impresion segura (Mac)

* Configuracion de los ajustes de la unidad de bandeja opcional (Mac)
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# Inicio > Imprimir > Imprimir desde el ordenador (Mac) > Imprimir un documento (Mac)

| Imprimir un documento (Mac)

1. Asegurese de que ha cargado el papel del tamafio correcto en la bandeja de papel.

n

Desde una aplicacion tal como Apple TextEdit, haga clic en el menu Archivo y, a continuacion, seleccione
Imprimir.

Seleccione KONICA MINOLTA XXXX (donde XXXX es el nombre de su modelo).

Escriba el nimero de copias que desee en el campo Copias.

Pulse el menu emergente Tamaiio del papel y, a continuacion, seleccione el tamafo del papel.
Seleccione la opcion Orientacién que coincide con la forma que desea que se imprima el documento.

N o o ko

Pulse el menu emergente de la aplicacién y seleccione Imprimir configuracién.
Apareceran las opciones Imprimir configuracion.

©

Haga clic en el menu desplegable Soporte de impresion y, a continuacion, seleccione el tipo de papel que
esté utilizando.

9. Cambie otras opciones de configuracion de la impresora, si es necesario.
10. Pulse Imprimir.

... Informacion relacionada

 Imprimir desde el ordenador (Mac)
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# Inicio > Imprimir > Imprimir desde el ordenador (Mac) > Impresion segura (Mac)
| Impresién segura (Mac)

Utilice Impresion segura para garantizar que no se imprimen documentos confidenciales o importantes hasta
que introduzca una contrasefa en el panel de control del equipo.

* Los datos seguros se eliminan del equipo cuando apaga el equipo.

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

1. Desde una aplicacién tal como Apple TextEdit, haga clic en el menu Archivo y, a continuacién, seleccione
Imprimir.

Seleccione KONICA MINOLTA XXXX (donde XXXX es el nombre de su modelo).

Haga clic en el botéon Mostrar detalles.

Seleccione Imprimir configuracion en el cuadro de dialogo Imprimir.

Seleccione Impresién segura de la lista desplegable Caracteristicas de la impresora.
Seleccione la casilla de verificacion Impresion segura.

No oo koD

Configure una contrasefia de cuatro digitos. Introduzca cada digito en el campo pertinente para el primer,
segundo, tercer y cuarto digito empezando por arriba.

Pulse Imprimir.

© o

Pulse Secure (Proteger) en el panel de control del equipo.
10. Pulse A o Y para mostrar el nombre de usuario y, a continuacion pulse OK.
La pantalla LCD muestra la lista de trabajos seguros con ese nombre.
11. Pulse A o Y para mostrar el trabajo y, a continuacion, pulse OK.
12. Escriba la contrasefia de cuatro digitos.
Para introducir cada digito, pulse A o Y para seleccionar un nimero y, a continuacion, pulse OK.
13. Pulse A o ¥ para seleccionar la opcion [Impr] y, a continuacion, pulse OK.
14. Pulse A o Y para introducir el nUmero de copias que desea.
15. Pulse OK.
El equipo imprime los datos.

Tras imprimir los datos seguros, se borraran de la memoria del equipo.

bizhub 5000i

1. Desde una aplicacion tal como Apple TextEdit, haga clic en el menu Archivo y, a continuacion, seleccione
Imprimir.

Seleccione KONICA MINOLTA XXXX (donde XXXX es el nombre de su modelo).

Haga clic en el botdn Mostrar detalles.

Seleccione Imprimir configuracion en el cuadro de dialogo Imprimir.

Seleccione Impresién segura de la lista desplegable Caracteristicas de la impresora.
Seleccione la casilla de verificacion Impresién segura.

N o ok owDd

Configure una contrasefa de cuatro digitos. Introduzca cada digito en el campo pertinente para el primer,
segundo, tercer y cuarto digito empezando por arriba.

8. Pulse Imprimir.
9. Pulse [Funciones] en el panel de control del equipo.

10. Pulse [Seguro].

11. Pulse A o Y para mostrar los nombres de usuario y, a continuacién, pulse su nombre de usuario.



La pantalla LCD muestra la lista de trabajos seguros para ese nombre.
12. Pulse A o Y para mostrar el trabajo de impresion que desee imprimir y, a continuacion, selecciénelo.
13. Escriba la contrasefia de cuatro digitos y, a continuacion pulse [0K].
14. Introduzca el numero de copias que desee.
15.Pulse [Inicio].

El equipo imprimira los datos.

Tras imprimir los datos seguros, se borraran de la memoria del equipo.

.. Informacion relacionada

* Imprimir desde el ordenador (Mac)
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# Inicio > Imprimir > Imprimir desde el ordenador (Mac) > Configuracién de los ajustes de la unidad de
bandeja opcional (Mac)

| Configuracion de los ajustes de la unidad de bandeja opcional (Mac)

1. En Preferencias del sistema en el menu de Apple, navegue hasta la impresora y, a continuacion, seleccione
Opciones y recambios.
2. Vaya a la lista de opciones de hardware y afiada las opciones instaladas.

3. Aplique los cambios.

... Informacion relacionada

 Imprimir desde el ordenador (Mac)
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# |nicio > Imprimir > Cancelacién de trabajos de impresion
| Cancelacion de trabajos de impresiéon

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

1. Pulse Cancel (Cancelar).

.ﬁ Para cancelar varios trabajos de impresion, mantenga pulsado Cancel (Cancelar) durante cuatro
segundos.

bizhub 5000i

1. Pulse .
4

Para cancelar varios trabajos de impresion, mantenga pulsado . durante cuatro segundos.

. Informacion relacionada

* Imprimir
Informacién adicional:
* Problemas de impresién
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# [nicio > Imprimir > Impresion de prueba
| Impresi6n de prueba

Si hay problemas con la calidad de impresion, siga estas instrucciones para hacer una impresién de prueba.

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

1. Pulse A 0 Y para mostrar la opcién [Info. equipo] Y, a continuacion, pulse OK.

2. Pulse A 0 Y para mostrar la opcién [Impr de pruebal] Yy, a continuacion, pulse OK.
El equipo imprime la pagina de prueba.

bizhub 5000i

1. Pulse [Ajustes] > [Informacidén maquina] > [Impr de pruebal.

2. Pulse [0K].
3. Pulse@.

... Informacion relacionada

* Imprimir
Informacién adicional:
* Mejora de la calidad de impresion
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& Inicio > Red

! Red

* Primeros pasos

+ Software y utilidades de administracion de la red

» Meétodos adicionales de configuracion del equipo para una red inalambrica
* Funciones de red avanzadas

* Informacion técnica para usuarios avanzados
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# Inicio > Red > Primeros pasos
| Primeros pasos

Se recomienda que configure y se conecte a la red mediante el CD de utilidades. En esta seccion se ofrece mas
informacion sobre los tipos de conexion de red, se presentan diversos métodos para administrar la red y se
explican algunas funciones de red utiles del equipo.

* Funciones de red basicas admitidas
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# Inicio > Red > Primeros pasos > Funciones de red basicas admitidas

| Funciones de red basicas admitidas

El servidor de impresion es compatible con diversas funciones dependiendo del sistema operativo. Utilice esta

tabla para comprobar qué conexiones y funciones de red son compatibles con cada sistema operativo.

Web

Sistemas operativos Windows 7 Windows Server OS X v10.10.x
Windows 8.1 2008/2012/ 0S X v10.11.x

Windows 10 2012 R2/2016/2019 macOS v10.12.x

macOS v10.13.x

macOS v10.14.x
Impresion Si Si Si
Administraciéon basada en Si Si Si

... Informacion relacionada

* Primeros pasos
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# Inicio > Red > Software y utilidades de administracion de la red
| Software y utilidades de administracion de la red

Configurar y cambiar los ajustes de red del equipo utilizando una utilidad de administracion.
* Conocer el software y las utilidades de administracion de la red
» Cambiar los ajustes del equipo desde el ordenador

» Cambiar los ajustes del equipo mediante Administracién basada en Web

56



# Inicio > Red > Software y utilidades de administracion de la red > Conocer el software y las utilidades de
administracion de la red

| Conocer el software y las utilidades de administracién de la red

Administracion basada en Web

Administracién basada en Web es una utilidad que utiliza un navegador web estdndar para administrar el equipo
mediante el protocolo de transferencia de hipertexto (HTTP) o el protocolo de transferencia de hipertexto a
través de capa de conexion segura (HTTPS). Escriba la direccion IP del equipo en el navegador web para
acceder y cambiar la configuracion del servidor de impresioén.

... Informacion relacionada

» Software y utilidades de administraciéon de la red
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# |nicio > Red > Métodos adicionales de configuracion del equipo para una red inalambrica

Métodos adicionales de configuracion del equipo para una red
inalambrica

Para conectar el equipo a la red inalambrica, se recomienda que utilice el CD de utilidades.
» Antes de configurar el equipo para una red inalambrica
» Configurar el equipo para una red inalambrica

» Configurar el equipo para una red inalambrica mediante el método de una sola pulsacion
de Wi-Fi Protected Setup™ (WPS)

» Configurar el equipo para una red inalambrica mediante el método PIN de Wi-Fi
Protected Setup™ (WPS)

* Configurar su equipo para una red inalambrica en modo ad-hoc (para IEEE 802.11b/g/n)

» Configurar su equipo para una red inalambrica utilizando el asistente de configuracion
del panel de control del equipo

» Configurar el equipo para una red inalambrica cuando el SSID no es multienvio

» Configurar el equipo para una red inalambrica corporativa

* Utilizar Wi-Fi Direct®
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# Inicio > Red > Métodos adicionales de configuracion del equipo para una red inalambrica > Antes de
configurar el equipo para una red inaldmbrica

| Antes de configurar el equipo para una red inalambrica

Antes de intentar configurar una red inalambrica, confirme lo siguiente:

» Antes de establecer la configuracion inalambrica, es necesario que conozca el nombre de red (SSID) y la
clave de red. Si utiliza una red inalambrica corporativa, debe conocer el ID de usuario y la contrasena.

.ﬁ Si no conoce la informacion de seguridad, consulte al fabricante del enrutador, al administrador del sistema
0 a su proveedor de servicios de Internet.

» Para conseguir unos resultados 6ptimos en la impresién cotidiana de documentos, coloque este equipo lo
mas cerca posible del punto de acceso de LAN inalambrica/enrutador evitando al maximo los obstaculos.
Los objetos de gran tamano y las paredes entre los dos dispositivos, asi como las interferencias emitidas por
otros dispositivos electronicos, pueden afectar a la velocidad de transferencia de datos de los documentos.

Debido a estos factores, puede que el método de conexion inalambrico no sea el mas adecuado para todos
los tipos de documentos y aplicaciones. Si va a imprimir grandes archivos como documentos de varias
paginas con graficos grandes y texto combinados, es posible que desee seleccionar Ethernet cableada para
una transferencia mas rapida de los datos, o USB para conseguir la velocidad de rendimiento mas rapida.

* Aunque este equipo puede utilizarse tanto en una red cableada como en una inaldambrica, solo se puede
utilizar un método de conexién a la vez. No obstante, puede utilizar a la vez una conexién a la red
inalambrica y una conexion Wi-Fi Direct, o bien una conexién a la red cableada y una conexién Wi-Fi Direct.

.. Informacion relacionada

» Métodos adicionales de configuracién del equipo para una red inalambrica
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# Inicio > Red > Métodos adicionales de configuracion del equipo para una red inalambrica > Configurar el
equipo para una red inalambrica

| Configurar el equipo para una red inalambrica

1. Encienda el ordenador y coloque el CD de utilidades en la unidad de CD-ROM.
2. La pantalla inicial aparecera automaticamente.
Seleccione el idioma y, a continuacion, siga las instrucciones que aparecen en la pantalla.

ﬁ- (Windows 7)

Si la pantalla no aparece automaticamente, vaya a Equipo. Haga doble clic en el icono de CD-ROM v,

a continuacion, haga doble clic en start.exe.
*  (Windows 8.1 y Windows 10)

Haga clic en el icono | —a (Explorador de archivos) de la barra de tareas y, a continuacién, vaya a

Este equipo. Haga doble clic en el icono de CD-ROM vy, a continuacion, haga doble clic en start.exe.
+ Siaparece la pantalla Control de cuentas de usuario, haga clic enSi.

3. Seleccione Conexion de red inalambrica (Wi-Fi) y, a continuacion, haga clic en Siguiente .
4. Siga las instrucciones que iran apareciendo en pantalla.
Una vez completada la configuracién inalambrica, el programa de instalacién le guiara por la instalacion de los

controladores. Haga clic en Siguiente en el cuadro de dialogo de la instalacion y siga las instrucciones que
aparecen en la pantalla.

... Informacion relacionada

» Métodos adicionales de configuracién del equipo para una red inalambrica
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# Inicio > Red > Métodos adicionales de configuracion del equipo para una red inalambrica > Configurar el

equipo para una red inaldmbrica mediante el método de una sola pulsacién de Wi-Fi Protected Setup™
(WPS)

Configurar el equipo para una red inalambrica mediante el método de
una sola pulsacion de Wi-Fi Protected Setup™ (WPS)

Si su enrutador/punto de acceso inalambrico es compatible con WPS (configuracién pulsando botén), puede
utilizar WPS desde el menu del panel de control para configurar los ajustes de red inalambrica.

ﬁ Los enrutadores o los puntos de acceso que admiten WPS tienen el simbolo que se muestra a
continuacién:

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

Pulse A o ¥ para seleccionar la opciéon [Red] Y, a continuacion, pulse OK.
Pulse A o ¥ para seleccionar la opciéon [WLAN] y, a continuacion, pulse OK.

Pulse A o ¥ para seleccionar la opciéon [WPS] y, a continuacion, pulse OK.

Ao N =

Siaparece [;Activar WLAN?], pulse A para seleccionar Activado.
De este modo, se iniciara el asistente de configuracién inalambrica. Para cancelar, pulse Cancel (Cancelar).

5. Cuando la pantalla LCD muestre [Puls tecla routr], pulse el botén WPS del punto de acceso/
enrutador inalambrico. Pulse A en el panel de control del equipo. El equipo detectara automaticamente su
punto de acceso/enrutador inalambrico e intentara conectarse a la red inalambrica.

Si el dispositivo inalambrico esta conectado correctamente, en la pantalla LCD del equipo aparecera
[Conectadal.

bizhub 5000i

1. Pulse [Ajustes] > [Red] > [WLAN] > [WPS].

2. Cuando aparezca [;Cambiar interfaz de red a inalédmbrico?], pulse [Si].
De este modo, se iniciara el asistente de configuracion inalambrica. Para cancelar, pulse [No].

3. Cuando la pantalla tactil muestre [Inicie WPS en su punto de acceso inalédmb./enrut. y
pulse [OK].], pulse el botén WPS del punto de acceso/enrutador inalambrico. A continuacién, pulse
[OK] en el equipo. El equipo detectara automaticamente su punto de acceso/enrutador inalambrico e
intentara conectarse a la red inalambrica.

Si el dispositivo inalambrico esta conectado correctamente, en la pantalla LCD del equipo aparecera
[Conectada].

... Informacion relacionada

» Métodos adicionales de configuracién del equipo para una red inalambrica
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Informacién adicional:
» Cddigos de error del informe de LAN inalambrica
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# Inicio > Red > Métodos adicionales de configuracion del equipo para una red inalambrica > Configurar el
equipo para una red inalambrica mediante el método PIN de Wi-Fi Protected Setup™ (WPS)

Configurar el equipo para una red inalambrica mediante el método PIN
de Wi-Fi Protected Setup™ (WPS)

Si el punto de acceso de LAN inalambrica/enrutador es compatible con WPS, puede utilizar el método PIN
(numero de identificacion personal) para configurar los ajustes de la red inalambrica.

El método PIN es uno de los métodos de conexion desarrollados por Wi-Fi Alliance®. Al introducir en el
registrador (dispositivo que administra la LAN inalambrica) un PIN creado por un inscrito (su equipo), puede
configurar los ajustes de la red inaldmbrica y de seguridad. Para obtener mas informacion sobre cémo acceder
al modo WPS, consulte las instrucciones suministradas con el punto de acceso de LAN inalambrica/enrutador.

Tipo A
Conexién cuando el punto de acceso de LAN inalambrica/enrutador (1) se duplica como registrador.

(i

Tipo B
Conexién cuando otro dispositivo (2), como un ordenador, se utiliza como registrador.
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.ﬁ Los enrutadores o los puntos de acceso que admiten WPS tienen el simbolo que se muestra a
continuacion:

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

Pulse A o ¥ para seleccionar la opcion [Red] Y, a continuacién, pulse OK.
Pulse A o ¥ para seleccionar la opcién [WLAN] y, a continuacion, pulse OK.
Pulse A o ¥ para seleccionar la opcion [C6d WPS cn PIN] Yy, a continuacion, pulse OK.

o b=

Siaparece [;Activar WLAN?], pulse A para seleccionar Activado.
De este modo, se iniciara el asistente de configuracion inalambrica. Para cancelar, pulse Cancel (Cancelar).

5. En la pantalla LCD se muestra un PIN de ocho digitos y el equipo comenzara a buscar un punto de acceso
de LAN inalambrica/enrutador.

6. Con un ordenador que esta en red, escriba "http://direccién IP del punto de acceso" en su navegador (donde
"direccion IP del punto de acceso" es la direccion IP del dispositivo utilizado como registrador).

7. Vaya a la pagina de ajustes de WPS e introduzca el PIN y, a continuacion, siga las instrucciones que iran
apareciendo en pantalla.

ﬁ » Elregistrador generalmente es el punto de acceso de LAN inalambrica/enrutador.

» La pagina de ajustes variara dependiendo de la marca del punto de acceso de LAN inalambrica/
enrutador. Para obtener mas informacion, consulte las instrucciones suministradas con el punto de
acceso de LAN inalambrica/enrutador.
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Si utiliza un ordenador con Windows 7, Windows 8.1, o Windows 10 como registrador, realice los
siguientes pasos:

8. Realice una de las siguientes acciones:
*  (Windows 7)

Haga clic en e (Iniciar) > Dispositivos e impresoras > Agregar un dispositivo.

*  (Windows 8.1)

Mueva el ratén a la esquina inferior derecha del escritorio. Cuando aparezca la barra de menu, haga clic
en Configuraciéon > Panel de control > Hardware y sonido > Dispositivos e impresoras > Agregar
un dispositivo.

* (Windows 10)

Haga clic en E > Sistema de Windows > Panel de control. En el grupo Hardware y sonido, haga
clic en Agregar un dispositivo.

.ﬁ » Para utilizar un ordenador con Windows 7, Windows 8.1, o Windows 10 como registrador, antes debera
registrarlo en la red. Para obtener mas informacion, consulte las instrucciones suministradas con el
punto de acceso de LAN inalambrica/enrutador.

« Si utiliza un ordenador con Windows 7, Windows 8.1 o Windows 10 como registrador, puede instalar el
controlador de impresora después de establecer la configuracion inalambrica siguiendo las
instrucciones que aparecen en la pantalla.

9. Seleccione el equipo y haga clic en Siguiente.

10. Introduzca el PIN mostrado en la pantalla LCD vy, a continuacion, haga clic en Siguiente.
11. Seleccione la red y, a continuacién, haga clic en Siguiente.

12. Haga clic en Cerrar.

Si el dispositivo inalambrico esta conectado correctamente, en la pantalla LCD del equipo aparecera
[Conectada].

bizhub 5000i

1. Pulse [Ajustes] > [Red] > [WLAN] > [C6d WPS cn PIN].

2. Cuando aparezca [;Cambiar interfaz de red a inaléambrico?], pulse [Si].
De este modo, se iniciara el asistente de configuracion inalambrica. Para cancelar, pulse [No].

3. Enla pantalla LCD se muestra un PIN de ocho digitos y el equipo comenzara a buscar un punto de acceso
de LAN inalambrica/enrutador.

4. Con un ordenador que esta en red, escriba "http://direccion IP del punto de acceso" en su navegador (donde
"direccion IP del punto de acceso" es la direccion IP del dispositivo utilizado como registrador).

5. Vaya a la pagina de ajustes de WPS e introduzca el PIN y, a continuacion, siga las instrucciones que iran
apareciendo en pantalla.

.ﬁ » Elregistrador generalmente es el punto de acceso de LAN inalambrica/enrutador.

» La pagina de ajustes variara dependiendo de la marca del punto de acceso de LAN inalambrica/
enrutador. Para obtener mas informacion, consulte las instrucciones suministradas con el punto de
acceso de LAN inalambrica/enrutador.

Si utiliza un ordenador con Windows 7, Windows 8.1, o Windows 10 como registrador, realice los
siguientes pasos:

6. Realice una de las siguientes acciones:
*  (Windows 7)

Haga clic en e (Iniciar) > Dispositivos e impresoras > Agregar un dispositivo.

*  (Windows 8.1)
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Mueva el ratén a la esquina inferior derecha del escritorio. Cuando aparezca la barra de menu, haga clic
en Configuraciéon > Panel de control > Hardware y sonido > Dispositivos e impresoras > Agregar
un dispositivo.

* (Windows 10)

Haga clic en E > Sistema de Windows > Panel de control. En el grupo Hardware y sonido, haga

clic en Agregar un dispositivo.

ﬁ » Para utilizar un ordenador con Windows 7, Windows 8.1, o Windows 10 como registrador, antes debera
registrarlo en la red. Para obtener mas informacion, consulte las instrucciones suministradas con el
punto de acceso de LAN inalambrica/enrutador.

« Si utiliza un ordenador con Windows 7, Windows 8.1 o Windows 10 como registrador, puede instalar el
controlador de impresora después de establecer la configuracion inalambrica siguiendo las
instrucciones que aparecen en la pantalla.

7. Seleccione el equipo y haga clic en Siguiente.
Introduzca el PIN mostrado en la pantalla LCD vy, a continuacion, haga clic en Siguiente.
9. Seleccione la red y, a continuacion, haga clic en Siguiente.

10. Haga clic en Cerrar.

Si el dispositivo inalambrico esta conectado correctamente, en la pantalla LCD del equipo aparecera
[Conectada].
.. Informacion relacionada

» Métodos adicionales de configuracién del equipo para una red inalambrica

Informacién adicional:
» Codigos de error del informe de LAN inalambrica
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# Inicio > Red > Métodos adicionales de configuracion del equipo para una red inaldambrica > Configurar su
equipo para una red inaldambrica en modo ad-hoc (para IEEE 802.11b/g/n)

Configurar su equipo para una red inalambrica en modo ad-hoc (para
IEEE 802.11b/g/n)

» Configure su equipo para una red inalambrica en modo ad-hoc utilizando un nuevo SSID

» Configurar en su equipo la red inalambrica en el modo ad-hoc utilizando un SSID
existente
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# Inicio > Red > Métodos adicionales de configuracion del equipo para una red inaldambrica > Configurar su
equipo para una red inalambrica en modo ad-hoc (para IEEE 802.11b/g/n) > Configure su equipo para una
red inalambrica en modo ad-hoc utilizando un nuevo SSID

Configure su equipo para una red inalambrica en modo ad-hoc
utilizando un nuevo SSID

Debera conectarse a un nuevo SSID desde su ordenador cuando esté configurado en modo Ad-Hoc.

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

Pulse A o ¥ para seleccionar la opcion [Red] Y, a continuacién, pulse OK.
Pulse A o ¥ para seleccionar la opcién [WLAN] y, a continuacion, pulse OK.
Pulse A o ¥ para seleccionar la opcion [Conf.Asistente] Y, a continuacion, pulse OK.

o bd =

Siaparece [;Activar WLAN?], pulse A para seleccionar Activado.
De este modo, se iniciara el asistente de configuracion inalambrica. Para cancelar, pulse Cancel (Cancelar).

i

El equipo buscara la red y mostrara una lista con los SSID disponibles. Pulse A o Y para seleccionar la
opcion [<Nuevo SSID>] Yy, a continuacion, pulse OK.

Introduzca el nombre del SSID vy, a continuacién, pulse OK.
Pulse A o ¥ para seleccionar la opcidon [Ad-hoc] y, a continuacion, pulse OK.

Pulse A o ¥ para seleccionar el tipo de encriptacion [Ninguna] o [WEP] Yy, a continuacion, pulse OK.

© © NS

Si ha seleccionado la opciéon [WEP] para el tipo de encriptacion, introduzca la clave WEP y, a continuacion,
pulse OK.

.ﬁ El equipo solo admite el uso de la primera clave WEP.

10. Para aplicar los ajustes, pulse A. Para cancelar, pulse V.
11. El equipo intentara conectarse con el dispositivo inalambrico que haya seleccionado.

Si el dispositivo inalambrico esta conectado correctamente, en la pantalla LCD del equipo aparecera
[Conectada].

bizhub 5000i

1. Pulse [Ajustes] > [Red] > [WLAN] > [Conf.Asistente].

2. Cuando aparezca [;Cambiar interfaz de red a inalédmbrico?], pulse [Si].
De este modo, se iniciara el asistente de configuracion inalambrica. Para cancelar, pulse [No].

3. El equipo buscara la red y mostrara una lista con los SSID disponibles. Pulse A o ¥ para mostrar la opcién
[<Nuevo SSID>].

Pulse [<Nuevo SSID>].

Introduzca el nombre del SSID y, a continuacion, pulse [0K].

Pulse [Ad-hoc].

Pulse [Ninguna] o [WEP] para seleccionar el tipo de encriptacion.

© N o o~

Si ha seleccionado [WEP] para el tipo de encriptacion, introduzca la clave WEP vy, a continuacion, pulse
[OK].

ﬁ + El equipo solo admite el uso de la primera clave WEP.

9. Para aplicar los ajustes, pulse [Si]. Para cancelar, pulse [No].
10. El equipo intentara conectarse con el dispositivo inalambrico que haya seleccionado.
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Si el dispositivo inalambrico esta conectado correctamente, en la pantalla LCD del equipo aparecera
[Conectada].

Informacion relacionada

» Configurar su equipo para una red inalambrica en modo ad-hoc (para IEEE 802.11b/g/n)
Informacion adicional:

» Como introducir texto en el equipo

» Caodigos de error del informe de LAN inalambrica
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# Inicio > Red > Métodos adicionales de configuracion del equipo para una red inaldambrica > Configurar su
equipo para una red inalambrica en modo ad-hoc (para IEEE 802.11b/g/n) > Configurar en su equipo la red
inalambrica en el modo ad-hoc utilizando un SSID existente

utilizando un SSID existente

I Configurar en su equipo la red inalambrica en el modo ad-hoc

Si esta intentando emparejar el equipo con un ordenador que ya esta en modo ad-hoc y ha configurado un

SSID, utilice estas instrucciones.

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

Antes de configurar el equipo, le recomendamos que anote los ajustes de la red inalambrica. Necesitara esta
informacion antes de continuar con la configuracion.

1. Compruebe y registre los ajustes de red inalambrica que tenga en ese momento el ordenador al que se vaya

a conectar.

.ﬁ Los ajustes de la red inaldmbrica del ordenador al que se vaya a conectar deben estar configurados en el
modo ad-hoc con un SSID ya configurado. Para obtener instrucciones sobre cémo configurar el modo ad-
hoc en el ordenador, consulte las instrucciones incluidas con el ordenador o pongase en contacto con su

administrador de red.

Nombre de red (SSID)

Modo de comunicacion

Modo de encriptacion

Clave de red

Ad-hoc

NINGUNO

WEP

Por ejemplo:

Nombre de red (SSID)

HOLA

Modo de comunicacion

Modo de encriptacion

Clave de red

Ad-hoc

WEP

12345

.ﬁ El equipo solo admite el uso de la primera clave WEP.

o M 0D

Siaparece [;Activar WLAN?], pulse A para seleccionar Activado.

Pulse A o ¥ para seleccionar la opcion [Red] Y, a continuacién, pulse OK.
Pulse A o ¥ para seleccionar la opcion [WLAN] y, a continuacion, pulse OK.
Pulse A o ¥ para seleccionar la opcion [Conf.Asistente] Y, a continuacion, pulse OK.

De este modo, se iniciara el asistente de configuracion inalambrica. Para cancelar, pulse Cancel (Cancelar).

6. El equipo buscara la red y mostrara una lista con los SSID disponibles. Cuando aparezca una lista de SSID,
pulse A o ¥ para seleccionar el SSID deseado.

7. Pulse OK.

8. Introduzca la clave WEP vy, a continuacién, pulse OK.

Para aplicar los ajustes, pulse A. Para cancelar, pulse V.

ﬁ El equipo solo admite el uso de la primera clave WEP.
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9. El equipo intentara conectarse con el dispositivo inalambrico que haya seleccionado.

Si el dispositivo inalambrico esta conectado correctamente, en la pantalla LCD del equipo aparecera

[Conectada].

bizhub 5000i

Antes de configurar el equipo, le recomendamos que anote los ajustes de la red inalambrica. Necesitara esta
informacion antes de continuar con la configuracion.

1. Compruebe y registre los ajustes de red inalambrica que tenga en ese momento el ordenador al que se vaya

a conectar.

.ﬁ Los ajustes de la red inalambrica del ordenador al que se vaya a conectar deben estar configurados en el
modo ad-hoc con un SSID ya configurado. Para obtener instrucciones sobre cémo configurar el modo ad-
hoc en el ordenador, consulte las instrucciones incluidas con el ordenador o pongase en contacto con su

administrador de red.

Nombre de red (SSID)

Modo de comunicacion

Modo de encriptacion

Clave de red

Ad-hoc

NINGUNO

WEP

Por ejemplo:

Nombre de red (SSID)

HOLA

Modo de comunicacion

Modo de encriptacion

Clave de red

Ad-hoc

WEP

12345

ﬁ El equipo solo admite el uso de la primera clave WEP.

2. Pulse [Ajustes] > [Red] > [WLAN] > [Conf.Asistente].

3. Cuando aparezca [;Cambiar interfaz de red a inalédmbrico?], pulse [Si].

De este modo, se iniciara el asistente de configuracion inalambrica. Para cancelar, pulse [No].

4. El equipo buscara la red y mostrara una lista con los SSID disponibles. Cuando aparezca una lista de SSID,
pulse A o ¥ para seleccionar el SSID deseado y, a continuacion, pulse el SSID.

Introduzca la clave WEP y, a continuacion, pulse [0K].

Para aplicar los ajustes, pulse [Si]. Para cancelar, pulse [No].

.ﬁ * El equipo solo admite el uso de la primera clave WEP.

5. El equipo intenta conectarse al dispositivo inalambrico que ha seleccionado.

Si el dispositivo inalambrico esta conectado correctamente, en la pantalla LCD del equipo aparecera

[Conectadal.

... Informacién relacionada

» Configurar su equipo para una red inalambrica en modo ad-hoc (para IEEE 802.11b/g/n)

Informacién adicional:
» Como introducir texto en el equipo
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» Caodigos de error del informe de LAN inalambrica
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# Inicio > Red > Métodos adicionales de configuracion del equipo para una red inaldambrica > Configurar su
equipo para una red inaldmbrica utilizando el asistente de configuracion del panel de control del equipo

Configurar su equipo para una red inalambrica utilizando el asistente
de configuracién del panel de control del equipo

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

Antes de configurar el equipo, le recomendamos que anote los ajustes de la red inalambrica. Necesitara esta
informacion antes de continuar con la configuracion.

1.

Compruebe y registre los ajustes de red inalambrica que tenga en ese momento el ordenador al que se vaya
a conectar.

Nombre de red (SSID)

Clave de red

Por ejemplo:

Nombre de red (SSID)

HOLA

Clave de red

12345

.ﬁ + Su punto de acceso/enrutador admite el uso de varias claves WEP, sin embargo, el equipo solo admite

o k> 0D

el uso de la primera clave WEP.

» Si necesita ayuda durante la configuracion y desea contactar con el servicio técnico, asegurese de que
tiene su SSID (nombre de red) y clave de red preparados. No podemos ayudarle a encontrar esta
informacion.

+ Sino conoce esta informacion (SSID y clave de red), no podra continuar con la configuracion
inaldmbrica.
¢, Como puedo encontrar esta informacion?
- Compruebe la documentacién suministrada con su enrutador/punto de acceso inalambrico.
- EI SSID inicial puede ser el nombre o nombre de modelo del fabricante.

- Sino conoce la informacién de seguridad, consulte al fabricante del enrutador, al administrador
del sistema o a su proveedor de servicios de Internet.

Pulse A o ¥ para seleccionar la opcién [Red] Y, a continuacién, pulse OK.

Pulse A o ¥ para seleccionar la opcién [WLAN] y, a continuacion, pulse OK.

Pulse A o ¥ para seleccionar la opcién [Conf.Asistente] Y, a continuacion, pulse OK.

Siaparece [;Activar WLAN?], pulse A para seleccionar Activado.

De este modo, se iniciara el asistente de configuracion inalambrica. Para cancelar, pulse Cancel (Cancelar).

El equipo buscara la red y mostrara una lista con los SSID disponibles. Cuando aparezca una lista de SSID,
pulse A o ¥ para seleccionar el SSID deseado.

Pulse OK.
Realice una de las siguientes acciones:
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« Si esta utilizando un método de encriptacion y autenticacion que requiere una clave de red, escriba la
clave de red que anoté en el primer paso.

Introduzca la clave y, a continuacién, pulse OK para aplicar los ajustes.
Para aplicar los ajustes, pulse A. Para cancelar, pulse V.

» Si el método de autenticacion es Sistema abierto y el modo de encriptacion es Ninguno, vaya al paso
siguiente.

9. El equipo intenta conectarse al dispositivo inalambrico que ha seleccionado.

Si el dispositivo inalambrico esta conectado correctamente, en la pantalla LCD del equipo aparecera
[Conectada].

bizhub 5000i

Antes de configurar el equipo, le recomendamos que anote los ajustes de la red inalambrica. Necesitara esta
informacion antes de continuar con la configuracion.

1. Compruebe y registre los ajustes de red inalambrica que tenga en ese momento el ordenador al que se vaya
a conectar.

Nombre de red (SSID)

Clave de red

Por ejemplo:

Nombre de red (SSID)
HOLA

Clave de red
12345

ﬁ * Su punto de acceso/enrutador admite el uso de varias claves WEP, sin embargo, el equipo solo admite
el uso de la primera clave WEP.

+ Sinecesita ayuda durante la configuracion y desea contactar con el servicio técnico, asegurese de que
tiene su SSID (nombre de red) y clave de red preparados. No podemos ayudarle a encontrar esta
informacion.

* Sino conoce esta informacion (SSID y clave de red), no podra continuar con la configuracion
inalambrica.
¢, Como puedo encontrar esta informacion?
- Compruebe la documentacion suministrada con su enrutador/punto de acceso inalambrico.
- EI SSID inicial puede ser el nombre o nombre de modelo del fabricante.

- Si no conoce la informacién de seguridad, consulte al fabricante del enrutador, al administrador
del sistema 0 a su proveedor de servicios de Internet.

2. Pulse [Ajustes] > [Red] > [WLAN] > [Conf.Asistente].

3. Cuando aparezca [;Cambiar interfaz de red a inalédmbrico?], pulse [Si].
De este modo, se iniciara el asistente de configuracion inalambrica. Para cancelar, pulse [No].
4. El equipo buscara la red y mostrara una lista con los SSID disponibles.

Si aparece una lista de SSID, pulse A o Y para ver el SSID al que desea conectar y, a continuacion, pulse el
SSID.

5. Realice una de las siguientes acciones:
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« Si esta utilizando un método de encriptacion y autenticacion que requiere una clave de red, escriba la
clave de red que anoté en el primer paso.

Cuando haya introducido todos los caracteres, pulse [0K] Yy, a continuacion, pulse [Si] para aplicar sus
ajustes.

+ Si el método de autenticacion es Sistema abierto y el modo de encriptacion es Ninguno, vaya al paso
siguiente.

6. El equipo intenta conectarse al dispositivo inalambrico que ha seleccionado.
Si el dispositivo inalambrico esta conectado correctamente, en la pantalla LCD del equipo aparecera
[Conectadal.

... Informacion relacionada

» Métodos adicionales de configuracién del equipo para una red inalambrica

Informacién adicional:
» Como introducir texto en el equipo
» Cadigos de error del informe de LAN inalambrica
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# Inicio > Red > Métodos adicionales de configuracion del equipo para una red inalambrica > Configurar el
equipo para una red inalambrica cuando el SSID no es multienvio

multienvio

I Configurar el equipo para una red inalambrica cuando el SSID no es

>
>

> bizhub 4000i
> bizhub 5000i

bizhub 4000i

Antes de configurar el equipo, le recomendamos que anote los ajustes de la red inalambrica. Necesitara esta

informacion antes de continuar con la configuracion.

1.

Compruebe y escriba los ajustes actuales de la red inalambrica.

Nombre de red (SSID)
Modo de comunicacion | Método de autenticacion | Modo de encriptacion Clave de red
Infraestructura Sistema abierto NINGUNO -
WEP
Clave compartida WEP
WPA/WPA2-PSK AES
TKIP
(TKIP solo es compatible
con WPA-PSK).
Por ejemplo:

Nombre de red (SSID)

HOLA

Modo de comunicacion

Método de autenticacion

Modo de encriptacion

Clave de red

Infraestructura

WPA2-PSK

AES

12345678

ﬁ Si su enrutador utiliza encriptacion WEP, introduzca la clave utilizada como primera clave WEP. El equipo
solo admite el uso de la primera clave WEP.

o M DN

7.
8.
9.

Pulse A o ¥ para seleccionar la opcién [Red] Y, a continuacion, pulse OK.
Pulse A o ¥ para seleccionar la opciéon [WLAN] y, a continuacion, pulse OK.

Siaparece [¢Activar WLAN?], pulse A para seleccionar Activado.

Pulse A o ¥ para seleccionar la opcion [Conf.Asistente] y, a continuacion, pulse OK.

De este modo, se iniciara el asistente de configuracién inalambrica. Para cancelar, pulse Cancel (Cancelar).

10. Realice una de las siguientes acciones:

Introduzca el nombre del SSID y, a continuacion, pulse OK.

El equipo buscara la red y mostrara una lista con los SSID disponibles. Pulse A o ¥ para seleccionar la
opcién [<Nuevo SSID>] Y, a continuacion, pulse OK.

Pulse A o ¥ para seleccionar la opcion [Infraestructura] Y, a continuacion, pulse OK.
Pulse A o ¥ para seleccionar el método de autenticacion deseado y, a continuacion, pulse OK.

» Si ha seleccionado la opcion [Sistema abierto], pulse A o ¥ para seleccionar el tipo de encriptacion

[Ninguna] 0 [WEP] Y, a continuacion, pulse OK.
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Si ha seleccionado la opciéon [WEP] para el tipo de encriptacion, introduzca la clave WEP vy, a

continuacion, pulse OK.

» Siha seleccionado la opcién [Clave compart.], introduzca la clave WEP vy, a continuacion, pulse OK.

+ Siha seleccionado la opcion [WPA/WPA2-PSK], pulse A o ¥ para seleccionar el tipo de encriptacion

[TKIP+AES] 0 [AES] Y, a continuacién, pulse OK.

Introduzca la clave WPA y, a continuacion, pulse OK.

ﬁ El equipo solo admite el uso de la primera clave WEP.

11. Para aplicar los ajustes, pulse A. Para cancelar, pulse V.

12. El equipo intentara conectarse con el dispositivo inalambrico que haya seleccionado.

Si el dispositivo inalambrico esta conectado correctamente, en la pantalla LCD del equipo aparecera

[Conectada].

bizhub 5000i

Antes de configurar el equipo, le recomendamos que anote los ajustes de la red inalambrica. Necesitara esta
informacion antes de continuar con la configuracion.

1. Compruebe y escriba los ajustes actuales de la red inalambrica.

Nombre de red (SSID)
Modo de comunicacion |Método de autenticacion | Modo de encriptacion Clave de red
Infraestructura Sistema abierto NINGUNO -

WEP

Clave compartida WEP

WPA/WPA2-PSK AES
TKIP
(TKIP solo es compatible
con WPA-PSK).

Por ejemplo:

Nombre de red (SSID)

HOLA

Modo de comunicacion

Método de autenticacion

Modo de encriptacion

Clave de red

Infraestructura

WPA2-PSK

AES

12345678

.ﬁ Si su enrutador utiliza encriptacion WEP, introduzca la clave utilizada como primera clave WEP. El equipo
solo admite el uso de la primera clave WEP.

2. Pulse

[Ajustes] > [Red] > [WLAN] > [Conf.Asistente].

3. Cuando aparezca [;Cambiar interfaz de red a inalambrico?], pulse [Si].

De este modo, se iniciara el asistente de configuracion inalambrica. Para cancelar, pulse [No].

[<Nuevo SSID>].

Pulse [<Nuevo SSID>].

Introduzca el nombre del SSID y, a continuacion, pulse [0K].

Pulse [Infraestructural.

El equipo buscara la red y mostrara una lista con los SSID disponibles. Pulse A o Y para mostrar la opcion

77




Pulse A o Y para mostrar el método de autenticacién deseado.
9. Pulse el método de autenticacién deseado.
10. Realice una de las siguientes acciones:
» Siha seleccionado la opcién [Sistema abierto], pulse [Ninguna] 0 [WEP].

Si ha seleccionado la opciéon [WEP] para el tipo de encriptacion, introduzca la clave WEP vy, a
continuacion, pulse [OK].

» Si ha seleccionado la opcién [Clave compartidal, introduzca la clave WEP y, a continuacion, pulse
[OK].

+ Si ha seleccionado la opcién [WPA/WPA2-PSK], pulse [TKIP+AES] 0 [AES] para el tipo de
encriptacion.

Introduzca la clave WPA 'y, a continuacion, pulse [0K].

ﬁ + El equipo solo admite el uso de la primera clave WEP.

11. Para aplicar los ajustes, pulse [si]. Para cancelar, pulse [No].
12. El equipo intentara conectarse con el dispositivo inalambrico que haya seleccionado.

Si el dispositivo inalambrico esta conectado correctamente, en la pantalla LCD del equipo aparecera
[Conectada].

... Informacion relacionada

» Métodos adicionales de configuracién del equipo para una red inalambrica
Informacién adicional:

* No puedo completar la configuracién de la red inalambrica

» Como introducir texto en el equipo

» Cadigos de error del informe de LAN inalambrica
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# Inicio > Red > Métodos adicionales de configuracion del equipo para una red inalambrica > Configurar el
equipo para una red inalambrica corporativa

| Configurar el equipo para una red inalambrica corporativa

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

Antes de configurar el equipo, le recomendamos que anote los ajustes de la red inalambrica. Necesitara esta
informacion antes de continuar con la configuracion.

1. Compruebe y escriba los ajustes actuales de la red inalambrica.

Nombre de red (SSID)
Modo de Método de Modo de ID de usuario Contrasena
comunicacion autenticacion encriptacion
Infraestructura LEAP CKIP
EAP-FAST/ AES
NINGUNO TKIP
EAP-FAST/MS- AES
CHAPv2 TKIP
EAP-FAST/GTC AES
TKIP
PEAP/MS-CHAPv2 | AES
TKIP
PEAP/GTC AES
TKIP
EAP-TTLS/CHAP AES
TKIP
EAP-TTLS/MS- AES
CHAP TKIP
EAP-TTLS/MS- AES
CHAPv2 TKIP
EAP-TTLS/PAP AES
TKIP
EAP-TLS AES -
TKIP -
Por ejemplo:
Nombre de red (SSID)
HOLA
Modo de Método de Modo de ID de usuario Contrasena
comunicacion autenticacion encriptacion
Infraestructura EAP-FAST/MS- AES User001 12345678

CHAPv2
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7.
8.
9.

Si configura el equipo con la autenticacion EAP-TLS, debera instalar el certificado de cliente emitido
por una CA antes de iniciar la configuracion. Péngase en contacto con el administrador de red para
obtener informacion sobre el certificado de cliente. Si ha instalado varios certificados, se recomienda
anotar el nombre del certificado que desea utilizar.

Si verifica el equipo utilizando el nombre comun del certificado de servidor, se recomienda anotar este
nombre comun antes de iniciar la configuracidon. Péngase en contacto con el administrador de red para
obtener informacién sobre el nombre comun del certificado de servidor.

Pulse A o ¥ para seleccionar la opcion [Red] Y, a continuacion, pulse OK.

Pulse A o ¥ para seleccionar la opcion [WLAN] y, a continuacion, pulse OK.

Pulse A o ¥ para seleccionar la opcion [Conf.Asistente] y, a continuacion, pulse OK.

Siaparece [¢Activar WLAN?], pulse A para seleccionar Activado.

De este modo, se iniciara el asistente de configuracién inalambrica. Para cancelar, pulse Cancel (Cancelar).

El equipo buscara la red y mostrara una lista con los SSID disponibles. Pulse A o ¥ para seleccionar la
opcién [<Nuevo SSID>] Y, a continuacion, pulse OK.

Introduzca el nombre del SSID y, a continuacion, pulse OK.

Pulse A o ¥ para seleccionar la opcion [Infraestructura] Y, a continuacion, pulse OK.

Pulse A o ¥ para seleccionar el método de autenticacion deseado y, a continuacion, pulse OK.

10. Realice una de las siguientes acciones:

Si ha seleccionado la opcién [LEAP], introduzca el ID de usuario y, a continuacion, pulse OK.
Introduzca la contrasefa y, a continuacion, pulse OK.

Si ha seleccionado la opcion [EAP-FAST], [PEAP] 0 [EAP-TTLS], pulse A o ¥ para seleccionar el
método de autenticacion interno [NONE], [CHAP], [MS-CHAP], [MS-CHAPv2], [PAP] O [GTC] Yy, a
continuacion, pulse OK.

.ﬁ Dependiendo del método de autenticacion, las selecciones del método de autenticacion interno variaran.

Pulse A o ¥ para seleccionar el tipo de encriptacién [TKIP+AES] 0 [AES] Y, a continuacion, pulse OK.

Pulse A o ¥ para seleccionar el método de verificacion [Sin verific.], [CA] 0 [CA+ID servidor]
y, a continuacion, pulse OK.

- Si ha seleccionado la opcién [CA+ID servidor], introduzca el ID de servidor, el ID de usuario y la
contrasefia (si es necesario) y, a continuacion, pulse OK para cada opcion.

- Para otras selecciones, introduzca el ID de usuario y la contrasefia y, a continuacion, pulse OK.

ﬁ Si no ha importado un certificado de CA en su equipo, el equipo mostrara el mensaje [Sin verific.].

Si ha seleccionado la opcién [EAP-TLS], pulse A o ¥ para seleccionar el tipo de encriptacion [TKIP
+AES] 0 [AES] Y, a continuacion, pulse OK.

Cuando el equipo muestre una lista de certificados de cliente disponibles, seleccione el certificado que
desee.

Pulse A o ¥ para seleccionar el método de verificacion [Sin verific.], [CA] O [CA+ID servidor]
y, a continuacién, pulse OK.

- Si ha seleccionado la opcién [CA+ID servidor], introduzca el ID de servidor y el ID de usuario y, a
continuacion, pulse OK para cada opcion.

- Para ofras selecciones, introduzca el ID de usuario y, a continuacion, pulse OK.

.ﬁ Si no ha importado un certificado de CA en su equipo, el equipo mostrara el mensaje [Sin verific.].

11. Para aplicar los ajustes, pulse A. Para cancelar, pulse V.

12. El equipo intentara conectarse con el dispositivo inalambrico que haya seleccionado.

Si el dispositivo inalambrico esta conectado correctamente, en la pantalla LCD del equipo aparecera
[Conectada].
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bizhub 5000i

Antes de configurar el equipo, le recomendamos que anote los ajustes de la red inalambrica. Necesitara esta
informacion antes de continuar con la configuracion.

1. Compruebe y escriba los ajustes actuales de la red inalambrica.

Nombre de red (SSID)
Modo de Método de Modo de ID de usuario Contrasena
comunicacion autenticacion encriptacion
Infraestructura LEAP CKIP
EAP-FAST/ AES
NINGUNO TKIP
EAP-FAST/MS- AES
CHOPv2 TKIP
EAP-FAST/GTC AES
TKIP
PEAP/MS-CHAPv2 |AES
TKIP
PEAP/GTC AES
TKIP
EAP-TTLS/CHAP AES
TKIP
EAP-TTLS/MS- AES
CHAP TKIP
EAP-TTLS/MS- AES
CHAPv2 TKIP
EAP-TTLS/PAP AES
TKIP
EAP-TLS AES -
TKIP -
Por ejemplo:
Nombre de red (SSID)
HOLA
Modo de Método de Modo de ID de usuario Contrasefa
comunicacion autenticacion encriptacion
Infraestructura EAP-FAST/MS- AES User001 12345678
CHOPv2
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ﬁ » Si configura el equipo con la autenticacion EAP-TLS, debera instalar el certificado de cliente emitido
por una CA antes de iniciar la configuracion. Péngase en contacto con el administrador de red para
obtener informacion sobre el certificado de cliente. Si ha instalado varios certificados, se recomienda
anotar el nombre del certificado que desea utilizar.

« Si verifica el equipo utilizando el nombre comun del certificado de servidor, se recomienda anotar este
nombre comun antes de iniciar la configuracidon. Péngase en contacto con el administrador de red para
obtener informacién sobre el nombre comun del certificado de servidor.

2. Pulse [Ajustes] > [Red] > [WLAN] > [Conf.Asistente].

3. Cuando aparezca [;Cambiar interfaz de red a inalédmbrico?], pulse [Si].
De este modo, se iniciara el asistente de configuracién inalambrica. Para cancelar, pulse [No].

4. El equipo buscara la red y mostrara una lista con los SSID disponibles. Pulse A o Y para mostrar la opcion
[<Nuevo SSID>].

Pulse [<Nuevo SSID>].

Introduzca el nombre del SSID y, a continuacién, pulse [0OK].
Pulse [Infraestructura]l.

Pulse A o Y para mostrar el método de autenticacién deseado.
Pulse el método de autenticacién deseado.

= © ® N o g

0. Realice una de las siguientes acciones:

» Siha seleccionado la opcién [LEAP], introduzca el ID de usuario y, a continuacion, pulse [0K].
Introduzca la contrasefia y, a continuacion, pulse [OK].

» Siha seleccionado la opciéon [EAP-FAST], [PEAP] o [EAP-TTLS], pulse A o ¥ para seleccionar el
método de autenticacion interno [NINGUNA], [CHAP], [MS-CHAP], [MS-CHAPv2], [GTC] 0 [PAP].

ﬁ Dependiendo del método de autenticacion, las selecciones del método de autenticacién interno variaran.

Pulse A o ¥ para seleccionar el tipo de encriptacién [TKIP+AES] 0 [AES].

Pulse A o ¥ para seleccionar el tipo de encriptacién [Sin verificacién], [CA] O [CA + servidor

ID].

- Si ha seleccionado la opcién [CA + servidor ID], introduzca el ID de servidor, el ID de usuario y
la contrasefa (si es necesario) y, a continuacion, pulse [OK] para cada opcion.

- Para otras selecciones, introduzca el ID de usuario y la contrasefa y, a continuacion, pulse [0K]
para cada opcion.

.ﬁ Si no ha importado un certificado de CA en su equipo, el equipo mostrara el mensaje [Sin
verificacidn].

» Siha seleccionado la opcién [EAP-TLS], pulse A o ¥ para seleccionar el tipo de encriptacion [TKIP
+AES] 0 [AES].

Cuando el equipo muestre una lista de certificados de cliente disponibles, seleccione el certificado que
desee.

Pulse A o ¥ para seleccionar el tipo de encriptaciéon [Sin verificacién], [CA] 0 [CA + servidor
ID].

- Si ha seleccionado la opcién [CA + servidor ID], introduzca el ID de servidory el ID de usuario
y, a continuacién, pulse [0K] para cada opcion.

- Para ofras selecciones, introduzca el ID de usuario y, a continuacion, pulse [0K].

ﬁ Si no ha importado un certificado de CA en su equipo, el equipo mostrara el mensaje [Sin
verificacidn].

11. Para aplicar los ajustes, pulse [Si]. Para cancelar, pulse [No].

12. El equipo intenta conectarse al dispositivo inalambrico que ha seleccionado.
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Si el dispositivo inalambrico esta conectado correctamente, en la pantalla LCD del equipo aparecera
[Conectada].

Informacion relacionada

» Métodos adicionales de configuracién del equipo para una red inalambrica

Informacion adicional:
» Cadigos de error del informe de LAN inalambrica
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# |nicio > Red > Métodos adicionales de configuracion del equipo para una red inalambrica > Utilizar Wi-Fi
Direct®

| Utilizar Wi-Fi Direct®
* Imprimir desde el dispositivo mévil mediante Wi-Fi Direct
» Configurar la red Wi-Fi Direct

* No puedo completar la configuracion de la red inalambrica
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# Inicio > Red > Métodos adicionales de configuracion del equipo para una red inaldambrica > Utilizar Wi-Fi
Direct® > Imprimir desde el dispositivo mévil mediante Wi-Fi Direct

| Imprimir desde el dispositivo mévil mediante Wi-Fi Direct

Wi-Fi Direct es uno de los métodos de configuracién inalambrica desarrollados por Wi-Fi Alliance®. Le permite

configurar una red inalambrica segura entre el equipo y un dispositivo mévil, como un dispositivo Android™, un
dispositivo Windows Phone, un iPhone, iPod touch o iPad sin usar un punto de acceso. Wi-Fi Direct admite la

configuracién de red inaldmbrica mediante una sola pulsacién o el método PIN de Wi-Fi Protected Setup™
(WPS). También puede configurar manualmente una red inalambrica estableciendo un SSID y una contraseia.

La funcién Wi-Fi Direct del equipo admite la seguridad WPA2™ con el estandar de encriptacién avanzada (AES).

1. Dispositivo movil
2. El equipo

ﬁ * Aunque el equipo puede utilizarse tanto en una red cableada como en una inalambrica, solo se puede
utilizar un método de conexién a la vez. No obstante, puede utilizar a la vez una conexién a la red
inalambrica y una conexion Wi-Fi Direct, o bien una conexion a la red cableada y una conexién Wi-Fi
Direct.

« El dispositivo compatible con Wi-Fi Direct puede convertirse en propietario de grupo (P/G). Al
configurar la red Wi-Fi Direct, el P/G funciona como punto de acceso.

+ Elmodo ad-hoc y la conexion Wi-Fi Direct no se pueden usar a la vez. Desactive una funcion para
activar la otra. Si quiere utilizar la funcién Wi-Fi Direct mientras usa el modo ad-hoc, configure la
interfaz de red como LAN cableada o desactive el modo ad-hoc y conecte el equipo al punto de
acceso.

... Informacion relacionada

« Utilizar Wi-Fi Direct®
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# |nicio > Red > Métodos adicionales de configuracion del equipo para una red inalambrica > Utilizar Wi-Fi
Direct® > Configurar la red Wi-Fi Direct

| Configurar la red Wi-Fi Direct

Configurar sus ajustes de red Wi-Fi Direct desde el panel de control del equipo.

Informacién general para configurar la red Wi-Fi Direct
Configurar la red Wi-Fi Direct mediante el método de una sola pulsacién

Configurar la red Wi-Fi Direct mediante el método de una sola pulsacién y Wi-Fi
Protected Setup™ (WPS)

Configurar la red Wi-Fi Direct mediante el método PIN

Configurar la red Wi-Fi Direct mediante el método PIN de Wi-Fi Protected Setup™ (WPS)

Configurar manualmente la red Wi-Fi Direct

86



# Inicio > Red > Métodos adicionales de configuracion del equipo para una red inaldambrica > Utilizar Wi-Fi
Direct® > Configurar la red Wi-Fi Direct > Informacién general para configurar la red Wi-Fi Direct

| Informacién general para configurar la red Wi-Fi Direct

Las instrucciones siguientes le ofrecen cinco métodos para configurar el equipo en un entorno de red
inalambrica. Seleccione el método que prefiera para su entorno.

Compruebe la configuracién de su dispositivo movil.
1. ¢Su dispositivo moévil es compatible con Wi-Fi Direct?

Opcién Descripcion
Si Vaya al Paso 2
No Vaya al Paso 3

2. ¢Su dispositivo mévil es compatible con la configuracion de una sola pulsacién de Wi-Fi Direct?

Opcidn Descripcion

Si »>» Informacion relacionada: Configurar la red Wi-Fi Direct mediante el método
de una sola pulsacion

No »>» Informacién relacionada: Configurar la red Wi-Fi Direct mediante el método
PIN

3. ¢Su dispositivo mévil es compatible con Wi-Fi Protected Setup™ (WPS)?

Opcidn Descripcion
Si Vaya al paso 4
No »>» Informacion relacionada: Configurar manualmente la red Wi-Fi Direct

M

4. ;Su dispositivo mévil es compatible con la configuracién de una sola pulsacién para Wi-Fi Protected Setup”

(WPS)?

Opcion Descripcion

Si »>» Informacion relacionada: Configurar la red Wi-Fi Direct mediante el método
de una sola pulsacién y Wi-Fi Protected Setup™ (WPS)

No »>» Informacién relacionada: Configurar la red Wi-Fi Direct mediante el método

PIN de Wi-Fi Protected Setup™ (WPS)

Para utilizar la funcién Konica Minolta Mobile Print en una red Wi-Fi Direct configurada con la configuracion de
una sola pulsacion mediante Wi-Fi Direct o la configuracion del método PIN mediante Wi-Fi Direct, el dispositivo

que utilice para configurar Wi-Fi Direct debe tener un sistema Android™ 4.0 o superior.

... Informacion relacionada

» Configurar la red Wi-Fi Direct

Informacién adicional:
» Configurar la red Wi-Fi Direct mediante el método de una sola pulsacion

« Configurar la red Wi-Fi Direct mediante el método de una sola pulsacion y Wi-Fi Protected Setup™ (WPS)
» Configurar la red Wi-Fi Direct mediante el método PIN

« Configurar la red Wi-Fi Direct mediante el método PIN de Wi-Fi Protected Setup™ (WPS)
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» Configurar manualmente la red Wi-Fi Direct
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# Inicio > Red > Métodos adicionales de configuracion del equipo para una red inaldambrica > Utilizar Wi-Fi

Direct® > Configurar la red Wi-Fi Direct > Configurar la red Wi-Fi Direct mediante el método de una sola
pulsacion

Configurar la red Wi-Fi Direct mediante el método de una sola
pulsacion

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

Si su dispositivo movil admite Wi-Fi Direct, siga estos pasos para configurar una red Wi-Fi Direct:
1. Pulse A o ¥ para seleccionar la opcién [Red] Y, a continuacién, pulse OK.

Pulse A o ¥ para seleccionar la opcién [Wi-Fi Direct] Yy, a continuacion, pulse OK.

Pulse A o ¥ para seleccionar la opcién [Pulsar botén] y, a continuacion, pulse OK.

Cuando aparezca [Wi-Fi Direct On?], pulse A para aceptar. Para cancelar, pulse V.

o~ 0N

Active Wi-Fi Direct en el dispositivo mévil cuando aparezca [Active Wi-Fi Direct en otro
dispositivo y pulse OK.] en la pantalla LCD del equipo. Pulse OK en su equipo.

De este modo se iniciard la configuracién de Wi-Fi Direct. Para cancelar, pulse Cancel (Cancelar).
6. Realice una de las siguientes acciones:
» Si el equipo es el propietario de grupo (P/G), conecte el dispositivo movil directamente al equipo.
+ Si el equipo no es el P/G, mostrara los nombres de los dispositivos disponibles con los que se puede

configurar una red Wi-Fi Direct. Pulse A o Y para seleccionar el dispositivo moévil al que desea conectar y

pulse OK. Busque dispositivos disponibles de nuevo pulsando [<Reescanear>].

7. Sisu dispositivo moévil se conecta correctamente, la pantalla LCD del equipo mostrara [Conectada]. Ha
finalizado la configuracion de la red Wi-Fi Direct.

bizhub 5000i

Si su dispositivo movil admite Wi-Fi Direct, siga estos pasos para configurar una red Wi-Fi Direct:

1. Pulse [Ajustes] > [Red] > [Wi-Fi Direct] > [Pulsar botén].

N

Cuando aparezca [¢Wi-Fi Direct activo?], pulse [Si] para aceptar. Para cancelar, pulse [No].

w

Active Wi-Fi Direct en el dispositivo mévil cuando aparezca [Active Wi-Fi Direct en otro
dispositivo. Luego pulse [OK].] en la pantalla LCD del equipo. Pulse [OK] en su equipo.

La configuraciéon de Wi-Fi Direct comenzara. Para cancelar, pulse .

4. Realice una de las siguientes acciones:
+ Siel equipo es el propietario de grupo (P/G), conecte el dispositivo mévil directamente al equipo.

» Siel equipo no es el P/G, mostrara los nombres de los dispositivos disponibles con los que se puede
configurar una red Wi-Fi Direct. Seleccione el dispositivo movil con el que desea conectarse y pulse
[OK]. Busque dispositivos disponibles de nuevo pulsando [Reescanear].

i

Si su dispositivo movil se conecta correctamente, la pantalla LCD del equipo mostrara [Conectada]. Ha
finalizado la configuracion de la red Wi-Fi Direct.

.. Informacion relacionada

» Configurar la red Wi-Fi Direct

Informacién adicional:
* Informacion general para configurar la red Wi-Fi Direct
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# Inicio > Red > Métodos adicionales de configuracion del equipo para una red inaldambrica > Utilizar Wi-Fi
Direct® > Configurar la red Wi-Fi Direct > Configurar la red Wi-Fi Direct mediante el método de una sola
pulsacién y Wi-Fi Protected Setup™ (WPS)

Configurar la red Wi-Fi Direct mediante el método de una sola
pulsacién y Wi-Fi Protected Setup™ (WPS)

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

Si su dispositivo movil admite el método WPS (PBC; Push Button Configuration, o configuracion por botén) siga
estos pasos para configurar una red Wi-Fi Direct:

N o ok~ 0N~

Pulse A o ¥ para seleccionar la opcion [Red] Y, a continuacién, pulse OK.

Pulse A o ¥ para seleccionar la opciéon [Wi-Fi Direct] Y, a continuacion, pulse OK.
Pulse A o ¥ para seleccionar la opcion [Propiet. grupo] Yy, a continuacion, pulse OK.
Pulse A o ¥ para seleccionar la opcion [Si] Y, a continuacion, pulse OK.

Pulse A o ¥ para seleccionar la opcidon [Pulsar botén] y, a continuacion, pulse OK.
Cuando aparezca [Wi-Fi Direct On?], pulse A para aceptar. Para cancelar, pulse V.

Active el método de configuracién de una sola pulsacién del WPS de su dispositivo movil cuando aparezca
[Active Wi-Fi Direct en otro dispositivo y pulse OK.] en la pantalla LCD del equipo. Pulse
OK en su equipo.

De este modo se iniciara la configuracion de Wi-Fi Direct. Para cancelar, pulse Cancel (Cancelar).

Si su dispositivo movil se conecta correctamente, la pantalla LCD del equipo mostrara [Conectada]. Ha
finalizado la configuracion de la red Wi-Fi Direct.

bizhub 5000i

Si su dispositivo movil admite el método WPS (PBC; Push Button Configuration, o configuracién por botén) siga
estos pasos para configurar una red Wi-Fi Direct.

Pulse [Ajustes] > [Red] > [Wi-Fi Direct] > [Propiet. grupo].

Pulse [Si].

Pulse A o ¥ para seleccionar la opcidon [Pulsar botén]. Pulse [Pulsar botdn].

Cuando aparezca [;Wi-Fi Direct activo?], pulse [Si] para aceptar. Para cancelar, pulse [No].

Active el método de configuracién de una sola pulsacién del WPS de su dispositivo mévil cuando aparezca
[Active Wi-Fi Direct en otro dispositivo. Luego pulse [OK].] enla pantalla LCD del
equipo. Pulse [OK] en su equipo.

La configuraciéon de Wi-Fi Direct comenzara. Para cancelar, pulse .

Si su dispositivo movil se conecta correctamente, la pantalla LCD del equipo mostrara [Conectada]. Ha
finalizado la configuracion de la red Wi-Fi Direct.

... Informacion relacionada

» Configurar la red Wi-Fi Direct

Informacién adicional:
+ Informacion general para configurar la red Wi-Fi Direct
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# Inicio > Red > Métodos adicionales de configuracion del equipo para una red inaldambrica > Utilizar Wi-Fi
Direct® > Configurar la red Wi-Fi Direct > Configurar la red Wi-Fi Direct mediante el método PIN

| Configurar la red Wi-Fi Direct mediante el método PIN

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

Si su dispositivo movil admite el método PIN de Wi-Fi Direct, siga estos pasos para configurar una red Wi-Fi
Direct.

1.

Pulse A o ¥ para seleccionar la opcién [Red] Y, a continuacién, pulse OK.

2. Pulse A 0 ¥ para seleccionar la opciéon [Wi-Fi Direct] Y, a continuacién, pulse OK.

3. Pulse A o ¥ para seleccionar la opciéon [Cédigo PIN] Yy, a continuacién, pulse OK.

4. Cuando aparezca [Wi-Fi Direct On?], pulse A para aceptar. Para cancelar, pulse V.

5. Active Wi-Fi Direct en el dispositivo movil cuando aparezca [Active Wi-Fi Direct en otro
dispositivo y pulse OK.] en la pantalla LCD del equipo. Pulse OK en su equipo.

De este modo se iniciard la configuracién de Wi-Fi Direct. Para cancelar, pulse Cancel (Cancelar).

6. Realice una de las siguientes acciones:

» Si el equipo es el propietario de grupo (P/G), recibira una solicitud de conexion desde el dispositivo movil.
Cuando aparezca [Escriba céd. PIN], introduzca en el equipo el PIN que aparece en el dispositivo
movil. Pulse OK para completar la configuracion.

Si aparece el PIN en el equipo, introduzcalo en el dispositivo movil.

» Siel equipo no es el P/G, mostrara los nombres de los dispositivos disponibles con los que se puede
configurar una red Wi-Fi Direct. Pulse A o Y para seleccionar el dispositivo moévil al que desea conectar y
pulse OK. Vuelva a buscar los dispositivos disponibles pulsando [<Reescanear>] Y, a continuacion,
vaya al paso siguiente.

7. Realice una de las siguientes acciones:

* Pulse A para visualizar el PIN en su equipo, introduzca el PIN en el dispositivo mévil y, a continuacion,
vaya al paso siguiente.

+ Pulse ¥ para introducir en el equipo el PIN mostrado por el dispositivo moévil. Pulse OK 'y, a continuacién,
vaya al siguiente paso.

Si no aparece ningun PIN en el dispositivo moévil, pulse Cancel (Cancelar) en el equipo. Vuelva al primer
paso y pruebe de nuevo.

8. Si su dispositivo mavil se conecta correctamente, la pantalla LCD del equipo mostrara [Conectada]. Ha

finalizado la configuracion de la red Wi-Fi Direct.
bizhub 5000i

Si su dispositivo movil admite el método PIN de Wi-Fi Direct, siga estos pasos para configurar una red Wi-Fi

Direct.

1. Pulse [Ajustes] > [Red] > [Wi-Fi Direct] > [Cbédigo PIN].

Cuando aparezca [¢Wi-Fi Direct activo?], pulse [Si] para aceptar. Para cancelar, pulse [No].

3. Active Wi-Fi Direct en el dispositivo movil cuando aparezca [Active Wi-Fi Direct en otro

dispositivo. Luego pulse [OK].] en la pantalla LCD del equipo. Pulse [OK] en su equipo.
La configuracion de Wi-Fi Direct comenzara. Para cancelar, pulse .

Realice una de las siguientes acciones:

+ Si el equipo es el propietario de grupo (P/G), recibira una solicitud de conexion desde el dispositivo mévil.
Cuando aparezca [Cbédigo PIN], introduzca el PIN que aparece en el dispositivo moévil en el equipo.
Pulse [OK] para completar la configuracion.

Si aparece el PIN en el equipo, introduzcalo en el dispositivo mévil.
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+ Siel equipo no es el P/G, mostrara los nombres de los dispositivos disponibles con los que se puede
configurar una red Wi-Fi Direct. Seleccione el dispositivo moévil al que desee conectarse y pulse [OK].
Vuelva a buscar los dispositivos disponibles pulsando [Reescanear] Y, a continuacion, vaya al paso
siguiente.

5. Realice una de las siguientes acciones:

* Pulse [Pantallas Cédigo PIN] para visualizar el PIN en el equipo e introduzca el PIN en el
dispositivo mévil. Vaya al paso siguiente.

* Pulse [Entrada Cédigo PIN] para introducir en el equipo un PIN mostrado por el dispositivo mévil y,
a continuacion, pulse [0K]. Vaya al paso siguiente.
Si no aparece ningun PIN en el dispositivo moévil, pulse @ en el equipo. Vuelva al primer paso y pruebe
de nuevo.

6. Si su dispositivo movil se conecta correctamente, la pantalla LCD del equipo mostrara [Conectada]. Ha
finalizado la configuracion de la red Wi-Fi Direct.

... Informacion relacionada

» Configurar la red Wi-Fi Direct

Informacién adicional:
+ Informacion general para configurar la red Wi-Fi Direct
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# Inicio > Red > Métodos adicionales de configuracion del equipo para una red inaldambrica > Utilizar Wi-Fi
Direct® > Configurar la red Wi-Fi Direct > Configurar la red Wi-Fi Direct mediante el método PIN de Wi-Fi
Protected Setup™ (WPS)

Configurar la red Wi-Fi Direct mediante el método PIN de Wi-Fi
Protected Setup™ (WPS)

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

Si su dispositivo mévil admite el método PIN de Wi-Fi Protected Setup™ (WPS), siga estos pasos para
configurar una red Wi-Fi Direct.

Pulse A o ¥ para seleccionar la opcién [Red] Y, a continuacioén, pulse OK.

Pulse A o ¥ para seleccionar la opcién [Wi-Fi Direct] y, a continuacion, pulse OK.
Pulse A o ¥ para seleccionar la opcidn [Propiet. grupo] Y, a continuacion, pulse OK.
Pulse A o ¥ para seleccionar la opcién [Si] Y, a continuacion, pulse OK.

Pulse A o ¥ para seleccionar la opcién [Cédigo PIN] Yy, a continuacion, pulse OK.

Cuando aparezca [Wi-Fi Direct On?], pulse A para aceptar. Para cancelar, pulse V.

N o g s~ w0 D=

Active el método de configuracién PIN de WPS en el dispositivo mévil cuando aparezca [Active Wi-Fi
Direct en otro dispositivo y pulse OK.] en la pantalla LCD del equipo. Pulse OK en su equipo.

De este modo se iniciara la configuracion de Wi-Fi Direct. Para cancelar, pulse Cancel (Cancelar).

8. El equipo espera una solicitud de conexion de su dispositivo mévil. Cuando aparezca [Escriba cdéd.
PIN], introduzca el PIN mostrado en el dispositivo mévil en el equipo.

9. Pulse OK.

10. Si su dispositivo movil se conecta correctamente, la pantalla LCD del equipo mostrara [Conectada]. Ha
finalizado la configuracion de la red Wi-Fi Direct.

bizhub 5000i

Si su dispositivo mévil admite el método PIN de Wi-Fi Protected Setup™ (WPS), siga estos pasos para
configurar una red Wi-Fi Direct.

—_

Pulse [Ajustes] > [Red] > [Wi-Fi Direct] > [Propiet. grupo].

2. Pulse [sSi].

3. Pulse A o ¥ para seleccionar el [C6digo PIN] Y, a continuacion, pulse [OK].

4. Cuando aparezca [;Wi-Fi Direct activo?], pulse [Si] para aceptar. Para cancelar, pulse [No].
5

. Active el método de configuracion PIN de WPS en el dispositivo moévil cuando aparezca [Active Wi-Fi
Direct en otro dispositivo. Luego pulse [OK].] en la pantalla LCD del equipo.

6. Pulse [0K] en su equipo.

La configuracion de Wi-Fi Direct comenzara. Para cancelar, pulse .

7. El equipo esperara una solicitud de conexion desde su dispositivo mévil. Cuando aparezca [Cédigo PIN]J,
introduzca en el equipo el PIN mostrado en su dispositivo mévil. Pulse [OK].
8. Si su dispositivo mévil se conecta correctamente, la pantalla LCD del equipo mostrara [Conectada]. Ha

finalizado la configuracion de la red Wi-Fi Direct.

.. Informacion relacionada

» Configurar la red Wi-Fi Direct
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Informacién adicional:
* Informacion general para configurar la red Wi-Fi Direct
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# Inicio > Red > Métodos adicionales de configuracion del equipo para una red inaldambrica > Utilizar Wi-Fi
Direct® > Configurar la red Wi-Fi Direct > Configurar manualmente la red Wi-Fi Direct

| Configurar manualmente la red Wi-Fi Direct

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

Si su dispositivo mévil no admite Wi-Fi Direct o WPS, debe configurar manualmente una red Wi-Fi Direct.
1. Pulse A o ¥ para seleccionar la opcién [Red] Y, a continuacién, pulse OK.

Pulse A o ¥ para seleccionar la opcién [Wi-Fi Direct] Yy, a continuacion, pulse OK.

Pulse A o ¥ para seleccionar la opciéon [Manual] Y, a continuacion, pulse OK.

Cuando aparezca [Wi-Fi Direct On?], pulse A para aceptar. Para cancelar, pulse V.

o~ 0N

El equipo mostrara el nombre del SSID y la contrasefia durante dos minutos. Vaya a la pantalla de ajustes de
la red inalambrica de su dispositivo mévil, seleccione el nombre del SSID y, a continuacion, introduzca la
contrasenfa.

6. Si su dispositivo mévil se conecta correctamente, la pantalla LCD del equipo mostrara [Conectada]. Ha
finalizado la configuracion de la red Wi-Fi Direct.

bizhub 5000i

Si su dispositivo movil no admite Wi-Fi Direct o WPS, debe configurar manualmente una red Wi-Fi Direct.

1. Pulse [Ajustes] > [Red] > [Wi-Fi Direct] > [Manual].

N

Cuando aparezca [¢Wi-Fi Direct activo?], pulse [Si] para aceptar. Para cancelar, pulse [No].

w

El equipo mostrara el nombre del SSID y la contrasefia durante dos minutos. Vaya a la pantalla de ajustes de
la red inalambrica de su dispositivo movil, seleccione el nombre del SSID y, a continuacion, introduzca la
contrasenfa.

4. Si su dispositivo mévil se conecta correctamente, en la pantalla LCD del equipo aparecera [Conectada].
Ha finalizado la configuracion de la red Wi-Fi Direct.

... Informacion relacionada

» Configurar la red Wi-Fi Direct

Informacién adicional:
* Informacion general para configurar la red Wi-Fi Direct
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& Inicio > Red > Funciones de red avanzadas

| Funciones de red avanzadas
* Imprimir el informe de configuracion de red
* Imprimir el informe WLAN

» Configurar el protocolo SNTP mediante Administraciéon basada en Web
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# Inicio > Red > Funciones de red avanzadas > Imprimir el informe de configuracion de red
| Imprimir el informe de configuracién de red

El informe de configuracién de la red enumera la configuracion de red, incluyendo los ajustes del servidor de
impresion de red.

.ﬁ * Nombre de nodo: el nombre de nodo aparece en el informe de configuracion de la red actual. El
nombre de nodo predeterminado es "KMNxxxxxxxxxxxx" para una red cableada o "KMWXXXXXXXXXXXX"
para una red inalambrica (donde "xxxxxxxxxxxx" es la direccion MAC/Ethernet del equipo).

+ Sila [IP Address] en el informe de configuracion de la red muestra 0.0.0.0, espere un minuto e
intente imprimirlo de nuevo.

« En el informe puede encontrar la configuracion del equipo, como la direccion IP, la mascara de subred,
el nombre de nodo y la direccion MAC, por ejemplo:

- Direccion IP: 192.168.0.5

Mascara de subred: 255.255.255.0
Nombre de nodo: KMN000ca0000499
- Direccion MAC: 00-0c-a0-00-04-99

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

1. Pulse A o ¥ para seleccionar la opcién [Info. equipo] Y, a continuacion, pulse OK.

2. Pulse A 0¥ para seleccionar [Impr. ajuste red].

3. Pulse OK.
bizhub 5000i
1. Pulse [Ajustes] > [Informacidn maquinal] > [Impr. ajuste red].

2. Pulse [0K].
3. Pulse@.

... Informacion relacionada

» Funciones de red avanzadas

Informacién adicional:

» ¢;Doénde puedo encontrar la configuracion de red del equipo?

» Deseo comprobar si mis dispositivos de red funcionan correctamente

» Acceder a Administracién basada en Web

» Configure los ajustes de Gigabit Ethernet utilizando Administracion basada en Web
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# Inicio > Red > Funciones de red avanzadas > Imprimir el informe WLAN
| Imprimir el informe WLAN

El informe de WLAN refleja el estado de la red inalambrica del equipo. Si la conexién inalambrica no es correcta,
compruebe el cédigo de error en el informe impreso.

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

1. Pulse A 0 ¥ para seleccionar la opcidén [Info. equipo] Y, a continuacion, pulse OK.
2. Pulse A 0 ¥ para seleccionar la opcién [Impr InformeWLAN] Y, a continuacion, pulse OK.

El equipo imprimira el informe WLAN.

bizhub 5000i

1. Pulse [Ajustes] > [Informacidén maquina] > [Impr InformeWLAN].

2. Pulse [0K].
El equipo imprimira el informe WLAN.

3. Pulse @

Si no se imprime el informe WLAN, compruebe si en el equipo se han producido errores. Si no hay errores
visibles, espere un minuto y, a continuacién, intente imprimir el informe de nuevo.

... Informacion relacionada

» Funciones de red avanzadas
» Cadigos de error del informe de LAN inalambrica

Informacién adicional:
* El equipo no puede imprimir a través de la red
» Deseo comprobar si mis dispositivos de red funcionan correctamente
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# Inicio > Red > Funciones de red avanzadas > Imprimir el informe WLAN > Cddigos de error del informe de

LAN inalambrica

| Cédigos de error del informe de LAN inalambrica

Si el informe de LAN inalambrica indica que no se pudo realizar la conexion, compruebe el cédigo de error
impreso en el informe y consulte las instrucciones correspondientes en la tabla:

Caédigo de error Problema y soluciones recomendadas
TS-01 La configuracién inalambrica no esta activada; activela.

Si hay un cable de red conectado al equipo, desconéctelo y active la configuracién inaldambrica

del equipo.

TS-02 No se puede detectar el punto de acceso inalambrico/enrutador.

1. Compruebe los siguientes dos puntos:

+ Desenchufe el punto de acceso/enrutador inalambrico, espere 10 segundos y, a
continuacion, vuelva a enchufarlo.

» Si el punto de acceso WLAN/enrutador utiliza el filtrado de direcciones MAC, confirme
que la direccion MAC del equipo esté permitida en el filtro.

2. Siha introducido manualmente el SSID y la informacién de seguridad (SSID/método de
autenticacion/método de encriptacion/clave de red), puede que la informacion sea
incorrecta.

Cuando sea necesario, vuelva a confirmar el SSID y la informacién de seguridad y vuelva a

introducir la informacién correcta.

Cémo confirmar informacion de seguridad inalambrica (SSID/Método de autenticacion/

Método de encriptacion/Clave de red)

a. Los ajustes de seguridad predeterminados se pueden proporcionar en una etiqueta
adjunta al punto de acceso WLAN/enrutador. O el n°® de modelo o nombre del fabricante.
del punto de acceso WLAN/enrutador se puede utilizar como configuracion de seguridad
predeterminado.

b. Consulte la documentacién suministrada con el punto de acceso de WLAN/enrutador
para obtener informacién sobre como localizar la configuracion de seguridad.

» Si el punto de acceso WLAN/enrutador esta definido en no emitir la SSID, esta no se
detectara automaticamente. Tendra que introducir manualmente el nombre SSID.

* Laclave de red también se describe como contrasefa, clave de seguridad o clave de
encriptacion.

Este dispositivo no es compatible con SSID/ESSID de 5 GHz y debe seleccionar un SSID/

ESSID de 2,4 GHz. Asegurese de que el punto de acceso/enrutador esta definido en 2,4

GHz o en modo mixto de 2,4 GHz/5 GHz.

Si no conoce la SSID y la configuracion de seguridad inalambrica de su punto de acceso

WLAN/enrutador o no sabe como cambiar la configuracion, consulte la documentacion

proporcionada con su punto de acceso WLAN/enrutador, pregunte al fabricante del mismo o

a su proveedor de servicios de Internet o al administrador de red.

TS-03 La red inalambrica y la configuracién de seguridad que introdujo puede que sea incorrecta.

Confirme de nuevo la configuracién de la red inalambrica.

Si no conoce esta informacion, pregunte a su administrador de red.
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Coédigo de error | Problema y soluciones recomendadas
TS-04 Los métodos de autenticacion/encriptacion utilizados por el punto de acceso inalambrico/
enrutador seleccionado no son admitidos por el equipo.
Para el modo infraestructura, cambie los métodos de autenticacion y encriptacion del punto de
acceso inalambrico/enrutador. El equipo es compatible con los siguientes métodos de
autenticacion:
+  WPA-Personal
TKIP o AES
*  WPA2-Personal
AES
» Sistema abierto
WEP o Ninguno (sin encriptacion)
» Clave compartida
WEP
Si el problema persiste, puede que el SSID o los ajustes de red que ha introducido no sean
correctos. Confirme la configuracion de la red inalambrica.
Para el modo ad-hoc, cambie los métodos de autenticacion y encriptacion de la computadora
para la configuracion inalambrica. El equipo solo es compatible con la autenticacion Sistema
abierto, con encriptaciéon WEP opcional.
TS-05 La informacién de seguridad (SSID/clave de red) es incorrecta.
Confirme el SSID y la clave de red. Si su enrutador utiliza encriptacion WEP, introduzca la clave
utilizada como primera clave WEP. El equipo solo admite el uso de la primera clave WEP.
TS-06 La informacion de seguridad inalambrica (método de autenticacidon/método de encriptacion/
clave de red) no es correcta.
Confirme la informacion de seguridad inalambrica (método de autenticacion/método de
encriptacién/clave de red) indicada en TS-04. Si su enrutador utiliza encriptacion WEP,
introduzca la clave utilizada como primera clave WEP. El equipo solo admite el uso de la
primera clave WEP.
TS-07 El equipo no puede detectar un punto de acceso WLAN/enrutador que tenga WPS activado.
Si desea conectar con WPS, debe usar el equipo junto con el punto de acceso WLAN/
enrutador. Confirme el método de conexién para WPS o punto de acceso WLAN/enrutador e
intente comenzar de nuevo.
Si no sabe como utilizar el punto de acceso WLAN/enrutador utilizando WPS, consulte la
documentacion facilitada con el punto de acceso WLAN/enrutador, pregunte al fabricante de
este o consulte al administrador de red.
TS-08 Se detectan dos o mas puntos de acceso WLAN que tienen WPS activado.
» Compruebe que solo un punto de acceso WLAN/enrutador dentro del alcance tiene el
método WPS activo y pruebe de nuevo.
* Pruebe de nuevo transcurridos unos minutos para evitar efectos de otros puntos de acceso.

.. Informacion relacionada

Imprimir el informe WLAN

Informacion adicional:

El equipo no puede imprimir a través de la red
Deseo comprobar si mis dispositivos de red funcionan correctamente

Configurar el equipo para una red inalambrica mediante el método de una sola pulsacion de Wi-Fi

Protected Setup™ (WPS)

Configurar el equipo para una red inalambrica mediante el método PIN de Wi-Fi Protected Setup™ (WPS)

Configurar en su equipo la red inaldambrica en el modo ad-hoc utilizando un SSID existente

Configure su equipo para una red inalambrica en modo ad-hoc utilizando un nuevo SSID

Configurar su equipo para una red inalambrica utilizando el asistente de configuracién del panel de

control del equipo
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» Configurar el equipo para una red inalambrica cuando el SSID no es multienvio
» Configurar el equipo para una red inalambrica corporativa
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# Inicio > Red > Funciones de red avanzadas > Configurar el protocolo SNTP mediante Administracion
basada en Web

| Configurar el protocolo SNTP mediante Administracién basada en Web

Configure el protocolo SNTP para sincronizar la hora utilizada por el equipo para la autenticacién con la hora
guardada por el servidor de tiempo SNTP.

1. Inicie su navegador web.

2. Escriba “http://direccion IP del equipo” en la barra de direcciones del navegador (donde “direccién IP del
equipo” es la direccion IP del equipo).

Por ejemplo:
http://192.168.1.2

3. Escriba una contrasefia si ha definido una y, a continuacién, haga clic en . La contrasefa predeterminada
es initpass.

Haga clic en la pestafia Red.

Haga clic en Protocolo de la barra de navegacion izquierda.

Marque la casilla de verificacion SNTP para activar la configuracion.

N o o s

Junto a la casilla SNTP, haga clic en Configuraciéon avanzada y siga las instrucciones siguientes:

SNTP @)

Estado Activada
Estado de la sincronizacion Satisfactoria
Método del servidor SNTP AUTOMATICO([~ |

Direccién del servidor SNTP
primario

Puerto del servidor SNTP
primario

Direccion del servidor SNTP
secundario

Puerto del servidor SNTP
secundario

Intervalo de sincronizacion hora/s

Cancelar| |Enviar]

Opcidn Descripcion
Estado Muestra si el protocolo SNTP estéa activado o desactivado.
Estado de la Confirme el ultimo estado de sincronizacion.

sincronizacion

Método del servidor SNTP Seleccione AUTOMATICO o ESTATICO.
+ AUTOMATICO

Si tiene un servidor DHCP en la red, el servidor SNTP obtendra
automaticamente la direccién de dicho servidor.

- ESTATICO
Escriba la direccion que desee utilizar.
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Opcidn Descripcion

Direccion del servidor Escriba la direccion del servidor (64 caracteres como maximo).

SNTP primario La direccién del servidor SNTP secundario se utiliza como direccién de

Direccién del servidor reserva de la direccién del servidor SNTP primario. Si el servidor primario no

SNTP secundario esta disponible, el equipo se pondra en contacto con el servidor SNTP
secundario.

Puerto del servidor SNTP  Escriba el nUmero de puerto (1-65535).

primario El puerto del servidor SNTP secundario se utiliza como direccion de reserva

Puerto del servidor SNTP  del puerto del servidor SNTP principal. Si el puerto principal no esta

secundario disponible, el equipo se pondra en contacto con el puerto SNTP secundario.
Intervalo de Escriba el numero de horas entre los intentos de sincronizacién del servidor
sincronizacion (1-168 horas).

8. Haga clic en Enviar.

... Informacion relacionada

* Funciones de red avanzadas
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# |nicio > Red > Informacién técnica para usuarios avanzados

| Informacién técnica para usuarios avanzados
» Gigabit Ethernet (solo red cableada)

* Reajustar la configuracion de la red a los ajustes predeterminados de fabrica
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# Inicio > Red > Informacion técnica para usuarios avanzados > Gigabit Ethernet (solo red cableada)
| Gigabit Ethernet (solo red cableada)

Su equipo es compatible con Gigabit Ethernet 1000BASE-T. Para conectarse a una red Gigabit Ethernet
1000BASE-T, debe establecer el modo de enlace Ethernet del equipo en Auto desde el panel de control del
equipo o en Auto desde Administracion basada en Web (navegador web).

.ﬁ * Use un cable de par trenzado blindado de categoria 5 (o0 superior) recto para la red Fast Ethernet
10BASE-T, 100BASE-TX, o para la red Gigabit Ethernet 1000BASE-T. Al conectar el equipo a una red
Gigabit Ethernet, utilice dispositivos de red de conformidad con 1000BASE-T.

... Informacion relacionada

* Informacion técnica para usuarios avanzados

» Configure los ajustes de Gigabit Ethernet utilizando Administracion basada en Web
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# Inicio > Red > Informacion técnica para usuarios avanzados > Gigabit Ethernet (solo red
cableada) > Configure los ajustes de Gigabit Ethernet utilizando Administracion basada en Web

Configure los ajustes de Gigabit Ethernet utilizando Administracién
basada en Web

© ® N o ok

Inicie su navegador web.

Escriba “http://direccion IP del equipo” en la barra de direcciones del navegador (donde “direccion IP del
equipo” es la direccion IP del equipo).

Por ejemplo:
http://192.168.1.2

Escriba una contrasefia si ha definido una y, a continuacioén, haga clic en . La contrasefa predeterminada
es initpass.

Haga clic en la pestafia Red.

Haga clic en Cableada.

Haga clic en Ethernet de la barra de navegacion izquierda.

Seleccione Automatico de la lista desplegable Modo Ethernet.

Haga clic en Enviar.

Para activar los ajustes, reinicie el equipo

Puede confirmar la configuraciéon imprimiendo el informe de configuracion de la red.

... Informacion relacionada

» Gigabit Ethernet (solo red cableada)

Informacién adicional:
* Imprimir el informe de configuracion de red
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# Inicio > Red > Informacion técnica para usuarios avanzados > Reajustar la configuracion de la red a los
ajustes predeterminados de fabrica
Reajustar la configuracién de la red a los ajustes predeterminados de
fabrica
Puede utilizar el panel de control del equipo para restaurar el servidor de impresion a su configuracion

predeterminada de fabrica. Esto permite restablecer toda la informacién como, por ejemplo, la contrasefia o la
direccion IP.

.ﬁ » Esta funcion restaura todos los ajustes de red cableada e inalambrica a los ajustes de fabrica.

+ También puede restablecer el servidor de impresion a los ajustes de fabrica mediante Administracion
basada en Web.

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

Pulse A o ¥ para seleccionar la opciéon [Red] Y, a continuacion, pulse OK.

Pulse A o ¥ para seleccionar la opcidon [Restaurar red] Yy, a continuacion, pulse OK.
Pulse A para [Si].

El equipo se reiniciara.

bizhub 5000i

1. Pulse [Ajustes] > [Red] > [Restaurar red] > [Si].

2. Pulse [sSi] durante dos segundos para confirmar.

El equipo se reiniciara.

... Informacion relacionada

* Informacion técnica para usuarios avanzados
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# |nicio > Seguridad

| Seguridad
* Bloquear los ajustes del equipo

* Funciones de seguridad de red
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# |nicio > Seguridad > Bloquear los ajustes del equipo
| Bloquear los ajustes del equipo

Antes de encender el bloqueo de acceso del equipo, tome nota de su contrasefia. Si olvida la contrasefia, debe
restablecer todas las contrasefias guardadas en el equipo llamando a su administrador o al servicio técnico.

» Acerca de como utilizar Bloqueo de configuracion
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# Inicio > Seguridad > Bloquear los ajustes del equipo > Acerca de como utilizar Bloqueo de configuracion
| Acerca de como utilizar Bloqueo de configuracién

Use la funcion Bloqueo de ajuste para bloquear el acceso no autorizado a la configuracion del equipo.
Cuando el Bloqueo de configuracién esta definido en [Si], no puede acceder a los ajustes del equipo sin
introducir la contrasefa.

» Definir la contrasena de Bloqueo de configuracion

+ Cambie la contrasena de Bloqueo de configuracién

» Activar el ajuste de bloqueo
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# Inicio > Seguridad > Bloquear los ajustes del equipo > Acerca de como utilizar Bloqueo de
configuracion > Definir la contrasefia de Bloqueo de configuracion

| Definir la contrasefa de Bloqueo de configuracion

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

Pulse A o Y para mostrar la opcion [Config. gral.] Yy, a continuacion, pulse OK.

Pulse A o Y para mostrar la opcion [Bloquear] Y, a continuacion, pulse OK.

Introduzca un numero de cuatro digitos para la contrasena.

Para introducir cada digito, pulse A o Y para seleccionar un nimero y, a continuacion, pulse OK.

Cuando en la pantalla LCD aparezca [Verificar], vuelva a introducir la nueva contrasena.
5. Pulse Go (Ir).

bizhub 5000i

1. Pulse [Ajustes] > [Config. gral.] > [Blog. configur.].

Introduzca un numero de cuatro digitos como contrasenia.

Pulse [OK].

Cuando en la pantalla LCD aparezca [Verificar], vuelva a introducir la nueva contrasena.
Pulse [OK].

Pulse @

... Informacion relacionada

o ok~ b

» Acerca de cémo utilizar Bloqueo de configuracion
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# Inicio > Seguridad > Bloquear los ajustes del equipo > Acerca de como utilizar Bloqueo de
configuracion > Cambie la contrasefia de Bloqueo de configuracion

| Cambie la contrasefa de Bloqueo de configuracién

>> bizhub 4000i
>> bizhub 5000i

b=

© N o ok wDd

bizhub 4000i

Pulse A o Y para mostrar la opcion [Config. gral.] Yy, a continuacion, pulse OK.

Pulse A o Y para mostrar la opcion [Bloquear] Yy, a continuacion, pulse OK.

Pulse A o ¥ para seleccionar la opciéon [Configurar clave] Y, a continuacion, pulse OK.
Escriba la contrasefia de cuatro digitos actual.

Para introducir cada digito, pulse A o Y para seleccionar un nimero y, a continuacion, pulse OK.
Escriba una nueva contrasefna de cuatro digitos.

Para introducir cada digito, pulse A o Y para seleccionar un nimero y, a continuacion, pulse OK.
Cuando en la pantalla LCD aparezca [Verificar], vuelva a introducir la nueva contrasefa.
Pulse Go (Ir).

bizhub 5000i

Pulse [Ajustes] > [Config. gral.] > [Blog. configur.] > [Configurar clave].

Escriba la contrasefia de cuatro digitos actual.

Pulse [OK].

Escriba una nueva contrasefa de cuatro digitos.

Pulse [OK].

Cuando en la pantalla LCD aparezca [Verificar], vuelva a introducir la nueva contrasena.
Pulse [OK].

Pulse @

... Informacion relacionada

» Acerca de cémo utilizar Bloqueo de configuracion
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# Inicio > Seguridad > Bloquear los ajustes del equipo > Acerca de como utilizar Bloqueo de
configuracion > Activar el ajuste de bloqueo

| Activar el ajuste de bloqueo

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i
1. Pulse A o ¥ para mostrar la opciéon [Config. gral.] y, a continuacion, pulse OK.
2. Pulse A o Y para mostrar la opcion [Bloquear] Y, a continuacion, pulse OK.
3. Pulse OK cuando la pantalla LCD muestre [Si].
4. Escriba la contrasefia de cuatro digitos actual.

Para introducir cada digito, pulse A o Y para seleccionar un nimero y, a continuacion, pulse OK.

ﬁ Para girar el bloqueo de ajuste [No], pulse OK. Pulse A para seleccionar [Si] cuando la pantalla LCD
muestre [;Desbloquear?], introduzca la contrasena actual de cuatro digitos y, a continuacion, pulse

OK.
bizhub 5000i
1. Pulse [Ajustes] > [Config. gral.] > [Blog. configur.] > [Bloquear No=S1i].

2. Escriba la contrasena de cuatro digitos actual.
3. Pulse [0K].

'ﬁ Para girar el bloqueo de ajuste [No], pulse en la pantalla LCD, introduzca la contraseina actual de
cuatro digitos y, a continuacién pulse [0OK].

... Informacion relacionada

» Acerca de como utilizar Bloqueo de configuracion
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# Inicio > Seguridad > Funciones de seguridad de red

| Funciones de seguridad de red

Antes de utilizar las funciones de seguridad de red

Secure Function Lock 3.0 (Blogueo seguro de funciones 3.0)

Usar autenticacion Active Directory

Uso de autenticacion LDAP

Administrar el equipo de red mediante SSL/TLS de manera segura
Administrar el equipo de red mediante IPsec de manera segura
Enviar un correo electronico de manera segura

Usar autenticacion IEEE 802.1x para una red cableada o inalambrica

Almacenamiento del registro de impresion en red
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# Inicio > Seguridad > Funciones de seguridad de red > Antes de utilizar las funciones de seguridad de red
| Antes de utilizar las funciones de seguridad de red
El equipo emplea algunos de los protocolos de seguridad de red y encriptacion mas recientes entre los

disponibles en la actualidad. Estas funciones de red se pueden integrar en su plan general de seguridad de red
para ayudar a proteger sus datos y evitar accesos no autorizados al equipo.

.ﬁ Recomendamos desactivar los protocolos Telnet, FTP y TFTP. No es seguro acceder al equipo mediante
estos protocolos.

... Informacion relacionada

» Funciones de seguridad de red
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# |nicio > Seguridad > Funciones de seguridad de red > Secure Function Lock 3.0 (Blogqueo seguro de
funciones 3.0)

| Secure Function Lock 3.0 (Bloqueo seguro de funciones 3.0)

Secure Function Lock 3.0 (bloqueo seguro de funciones) aumenta la seguridad al restringir las funciones
disponibles en el equipo.

* Antes de utilizar Secure Function Lock 3.0 (Bloqueo seguro de funciones 3.0)

» Configurar Secure Function Lock 3.0 (Bloqueo seguro de funciones 3.0) mediante
Administracion basada en Web

» Configurar el modo publico para Secure Function Lock 3.0 (Bloqueo seguro de funciones
3.0)

* Funciones adicionales de Secure Function Lock 3.0 (Bloqueo seguro de funciones 3.0)

* Registrar una nueva tarjeta de identidad utilizando el panel de control del equipo
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# Inicio > Seguridad > Funciones de seguridad de red > Secure Function Lock 3.0 (Bloqueo seguro de
funciones 3.0) > Antes de utilizar Secure Function Lock 3.0 (Bloqueo seguro de funciones 3.0)

Antes de utilizar Secure Function Lock 3.0 (Bloqueo seguro de
funciones 3.0)

Utilice Secure Function Lock para configurar contrasefias, especificar limites de paginas de usuarios especificos
y permitir el acceso a algunas o a todas las funciones indicadas aqui.

Puede establecer y cambiar la siguiente configuracion de Secure Function Lock 3.0 (bloqueo seguro de
funciones) mediante Administracion basada en Web:

*  Imprimir
Impresién incluye los trabajos de impresién enviados mediante Google Cloud Print™ y iPrint&Scan para Mac.

Si registra nombres de inicio de sesion de usuario de antemano, los usuarios no tendran que introducir su
contrasefia cuando utilicen la funcién de impresion.

+ Limites de paginas
+ Contadores de paginas
» Tarjeta ID (solo modelos compatibles)

Si registra las tarjetas de identidad de los usuarios con antelacion, un usuario registrado podra activar el
equipo pasando su tarjeta registrada por el logotipo de tarjeta de identidad del equipo.

... Informacion relacionada

» Secure Function Lock 3.0 (Bloqueo seguro de funciones 3.0)
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# Inicio > Seguridad > Funciones de seguridad de red > Secure Function Lock 3.0 (Bloqueo seguro de
funciones 3.0) > Configurar Secure Function Lock 3.0 (Bloqueo seguro de funciones 3.0) mediante
Administracién basada en Web

Configurar Secure Function Lock 3.0 (Bloqueo seguro de funciones 3.0)
mediante Administracion basada en Web

Inicie su navegador web.

2. Escriba “http://direccion IP del equipo” en la barra de direcciones del navegador (donde “direccion IP del
equipo” es la direccion IP del equipo).

Por ejemplo:

http://192.168.1.2

Haga clic en la pestaina Administrador.

Haga clic en el menu Funcién de restriccién de usuario de la barra de navegacion izquierda.
Seleccione Bloqueo funcién de seguridad.

Haga clic en Enviar.

Haga clic en el menu Funciones restringidas de la barra de navegacion izquierda.

© N o ok~ W

En el campo Lista de usuarios / Funciones restringidas, escriba un nombre de grupo o nombre de usuario
(alfanumérico, 15 digitos como maximo).

9. En Imprimir y las otras columnas, active o desactive una casilla de verificacion para permitir o restringir,
respectivamente, la funcion indicada.

10. Para configurar el recuento maximo de paginas, active la casilla Activado en la columna Limites de
paginas y escriba a continuacién el nimero maximo en el campo Paginas max..

11. Haga clic en Enviar.

12. Haga clic en el menu Lista de usuarios de la barra de navegacién izquierda.
13. En el campo Lista de usuarios, escriba el nombre de usuario.

14. En el campo Numero PIN, escriba una contrasefia de cuatro digitos.

15. Para registrar la tarjeta de identidad del usuario, escriba el numero de tarjeta en el campo Tarjeta
ID(Disponible solo para bizhub 5000i).

16. Haga clic en la lista desplegable Salida y, a continuacion, seleccione la bandeja de salida para cada
usuario(Disponible solo para bizhub 5000i).

17. Seleccione Lista de usuarios / Funciones restringidas para cada usuario en la lista desplegable.
18. Haga clic en Enviar.

... Informacion relacionada

» Secure Function Lock 3.0 (Bloqueo seguro de funciones 3.0)
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# Inicio > Seguridad > Funciones de seguridad de red > Secure Function Lock 3.0 (Bloqueo seguro de
funciones 3.0) > Configurar el modo publico para Secure Function Lock 3.0 (Bloqueo seguro de funciones
3.0)

Configurar el modo publico para Secure Function Lock 3.0 (Bloqueo
seguro de funciones 3.0)
Utilice la pantalla Bloqueo seguro de funciones para configurar el modo publico, que limita las funciones

disponibles a los usuarios publicos. Los usuarios publicos no tendran que introducir una contrasefa para
acceder a las funciones disponibles mediante la configuracion de modo publico.

ﬁ El modo publico incluye los trabajos de impresién enviados mediante Google Cloud Print™ y iPrint&Scan
para Mac.

—_

Inicie su navegador web.

N

Escriba “http://direccion IP del equipo” en la barra de direcciones del navegador (donde “direccion IP del
equipo” es la direccion IP del equipo).

Por ejemplo:

http://192.168.1.2

Haga clic en la pestafia Administrador.

Haga clic en el menu Funcion de restriccion de usuario de la barra de navegacion izquierda.
Seleccione Bloqueo funcién de seguridad.

Haga clic en Enviar.

Haga clic en el menu Funciones restringidas .

© N O A ®

En la fila Modo publico, active o desactive una casilla de verificacién para permitir o restringir,
respectivamente, la funcién indicada.

©

Haga clic en Enviar.

... Informacion relacionada

» Secure Function Lock 3.0 (Bloqueo seguro de funciones 3.0)
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# Inicio > Seguridad > Funciones de seguridad de red > Secure Function Lock 3.0 (Bloqueo seguro de
funciones 3.0) > Funciones adicionales de Secure Function Lock 3.0 (Bloqueo seguro de funciones 3.0)

Funciones adicionales de Secure Function Lock 3.0 (Bloqueo seguro de
funciones 3.0)

Configure las siguientes funciones en la pantalla Bloqueo seguro de funciones:

Reajuste de todos los contadores
Haga clic en Reajuste de todos los contadores, en la columna Contadores de paginas, para poner a cero
el contador de paginas.

Exportar a archivo CSV
Haga clic en Exportar a archivo CSV, para exportar el contador de paginas actual, incluida la informacion de
Lista de usuarios / Funciones restringidas, como un archivo CSV.

Tarjeta ID (solo modelos compatibles)

Haga clic en el menu Lista de usuarios y, a continuacion, escriba una ID de tarjeta de usuario en el campo
Tarjeta ID. Puede utilizar su tarjeta de ID para autenticacion.

Ultimo registro de contador

Haga clic en Ultimo registro de contador si desea que el equipo conserve el recuento de paginas después
de poner a cero el contador.

... Informacion relacionada

» Secure Function Lock 3.0 (Bloqueo seguro de funciones 3.0)
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# Inicio > Seguridad > Funciones de seguridad de red > Secure Function Lock 3.0 (Bloqueo seguro de
funciones 3.0) > Registrar una nueva tarjeta de identidad utilizando el panel de control del equipo

Registrar una nueva tarjeta de identidad utilizando el panel de control
del equipo

Modelos relacionados: bizhub 5000i

1. Toque el logotipo de tarjeta de identidad en el panel de control del equipo con una tarjeta de identidad
registrada.

Pulse [Tarjeta de registro].
3. Toque el logotipo de tarjeta de identidad con una nueva tarjeta de identidad.
El nimero de la nueva tarjeta de identidad esta registrado en el equipo.

ﬁ Consulte la lista siguiente para conocer los tipos de tarjeta de identidad admitidos.

MIFARE Estandar (clasico), MIFARE Plus, MIFARE UltraLight, MIFARE UltraLight C, MIFARE DESfire, my-
d move, Tag-it, FeliCa, FeliCa Lite, FeliCa Lite-S

... Informacion relacionada

» Secure Function Lock 3.0 (Bloqueo seguro de funciones 3.0)
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# |nicio > Seguridad > Funciones de seguridad de red > Usar autenticacion Active Directory

| Usar autenticacion Active Directory
* Introduccion a la Autenticacion Active Directory
» Configurar la autenticacion Active Directory mediante Administracién basada en Web

 Iniciar sesidn para cambiar los ajustes del equipo utilizando el panel de control del
mismo (autenticacion Active Directory)
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# Inicio > Seguridad > Funciones de seguridad de red > Usar autenticacion Active Directory > Introduccion a
la Autenticacion Active Directory

| Introduccién a la Autenticacion Active Directory

Modelos relacionados: bizhub 5000i

La autenticacion de Active Directory restringe el uso del equipo. Si la autenticacion Active Directory esta
activada, el panel de control del equipo quedara bloqueado. No se podran cambiar los ajustes del equipo hasta
que introduzca un ID de usuario y la contrasenia.

La autenticacién Active Directory incluye la siguiente funcion:
+ Almacena datos de impresién entrantes

Puede cambiar la configuracion de la autenticacion de Active Directory mediante Administracion basada en
Web.

... Informacion relacionada

» Usar autenticacion Active Directory
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# Inicio > Seguridad > Funciones de seguridad de red > Usar autenticacion Active Directory > Configurar la
autenticacion Active Directory mediante Administracién basada en Web

Configurar la autenticacion Active Directory mediante Administracion
basada en Web

Modelos relacionados: bizhub 5000i

La autenticacién Active Directory admite autenticacion Kerberos y autenticacion NTLMv2. Para la
autenticacion, debe configurar el protocolo SNTP (servidor de hora de red) y configuracion de servidor DNS.

Inicie su navegador web.

2. Escriba “http://direccion IP del equipo” en la barra de direcciones del navegador (donde “direccién IP del
equipo” es la direccion IP del equipo).

Por ejemplo:
http://192.168.1.2

3. Haga clic en la pestaia Administrador.
4. Haga clic en el menu Funcidn de restriccion de usuario de la barra de navegacion izquierda.
5. Seleccione Autentificaciéon de Active Directory.
6. Haga clic en Enviar.
7. Seleccione Autentificacion de Active Directory en la barra de navegacion izquierda.
8. Configure los siguientes ajustes:
Opcién Descripcion
Almacenamiento de datos de Seleccione esta opcidn para almacenar los datos de impresion
impresion de PC entrantes. Una vez iniciada sesion en el equipo, los trabajos de
impresion del ordenador se imprimiran automaticamente. Esta
funcion solo esta disponible para datos impresos creados por el
controlador de su impresora.
Recordar ID de usuario Seleccione esta opcién para guardar su ID de usuario.
Direccién del servidor de Active Escriba la direccién IP o el nombre del servidor (por ejemplo:
Directory ad.example.com) del servidor Active Directory.
Nombre de dominio de Active Escriba el nombre de dominio de Active Directory.
Directory
Protocolo y método de Seleccione el protocolo y el método de autenticacion.
autenticacion
Puerto del servidor LDAP Escriba el numero de puerto del servidor LDAP (disponible sélo para
método de autenticacion LDAP + kerberos).
9. Haga clic en Enviar.

... Informacion relacionada

» Usar autenticacién Active Directory
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# Inicio > Seguridad > Funciones de seguridad de red > Usar autenticacion Active Directory > Iniciar sesion
para cambiar los ajustes del equipo utilizando el panel de control del mismo (autenticacién Active Directory)

Iniciar sesidn para cambiar los ajustes del equipo utilizando el panel de
control del mismo (autenticacién Active Directory)

Modelos relacionados: bizhub 5000i

Si autenticacion Active Directory esta activado, el panel de control del equipo quedara bloqueado hasta que
introduzca el ID de usuario y la contrasena en el panel de control del equipo.

En el panel de control del equipo, introduzca su ID de usuario.
Pulse [Iniciar].

Introduzca su contrasena.

Pulse [OK].

o kw0 DD

Si la autenticacion es correcta, el panel de control del equipo se desbloqueara.

... Informacion relacionada

» Usar autenticacion Active Directory
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# |nicio > Seguridad > Funciones de seguridad de red > Uso de autenticacion LDAP

| Uso de autenticacién LDAP
* Introduccion a autenticaciéon LDAP
» Configure una autenticaciéon LDAP mediante Administracién basada en Web

 Iniciar sesién para cambiar los ajustes del equipo utilizando el panel de control del
mismo (autenticacion LDAP)
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# Inicio > Seguridad > Funciones de seguridad de red > Uso de autenticaciéon LDAP > Introduccion a
autenticacion LDAP

| Introduccién a autenticacion LDAP
Modelos relacionados: bizhub 5000i

La autenticacion LDAP restringe el uso del equipo. Si la autenticacion LDAP esta activada, el panel de control
del equipo quedara bloqueado. No se podran cambiar los ajustes del equipo hasta que introduzca un ID de
usuario y la contrasefia.

La autenticacién LDAP ofrece la siguiente funcion:
+ Almacena datos de impresion entrantes
Puede cambiar la configuracion de la autenticacion LDAP mediante Administracion basada en Web.

... Informacion relacionada

* Uso de autenticacion LDAP
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# Inicio > Seguridad > Funciones de seguridad de red > Uso de autenticaciéon LDAP > Configure una
autenticacion LDAP mediante Administracién basada en Web

Configure una autenticacion LDAP mediante Administracién basada en
Web

Modelos relacionados: bizhub 5000i

Inicie su navegador web.

2. Escriba “http://direccion IP del equipo” en la barra de direcciones del navegador (donde “direccion IP del
equipo” es la direccion IP del equipo).

Por ejemplo:

http://192.168.1.2

Haga clic en la pestafia Administrador.

Haga clic en el menu Funcioén de restricciéon de usuario de la barra de navegacion izquierda.
Seleccione Autenticacion LDAP.

Haga clic en Enviar.

Haga clic en Autenticacion LDAP de la barra de navegacion izquierda.

© N o o ko

Configure los siguientes ajustes:

Opcidn Descripcion

Almacenamiento de datos de  Seleccione esta opcion para almacenar los datos de impresién

impresion de PC entrantes. Una vez iniciada sesién en el equipo, los trabajos de
impresion del ordenador se imprimiran automaticamente. Esta funcién
solo esta disponible para datos impresos creados por el controlador de
Su impresora.

Recordar ID de usuario Seleccione esta opcién para guardar su ID de usuario.

Direccion del servidor LDAP Escriba la direccion IP o el nombre del servidor (por ejemplo:
ad.example.com) del servidor LDAP.

Puerto del servidor LDAP Escriba el numero de puerto del servidor LDAP.

9. Haga clic en Enviar.

.. Informacion relacionada

» Uso de autenticacion LDAP
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# Inicio > Seguridad > Funciones de seguridad de red > Uso de autenticacion LDAP > Iniciar sesion para
cambiar los ajustes del equipo utilizando el panel de control del mismo (autenticacién LDAP)

Iniciar sesidén para cambiar los ajustes del equipo utilizando el panel de
control del mismo (autenticacion LDAP)

Modelos relacionados: bizhub 5000i

Si la autenticacion LDAP esta activada, el panel de control del equipo quedara bloqueado hasta que
introduzca el ID de usuario y la contrasena en el panel de control del equipo.

1. En el panel de control del equipo, introduzca su ID de usuario y contrasefia.
2. Pulse [Iniciar].

3. Sila autenticacién es correcta, el panel de control del equipo se desbloqueara.

... Informacion relacionada

» Uso de autenticacion LDAP
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# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante SSL/TLS de
manera segura

| Administrar el equipo de red mediante SSL/TLS de manera segura

* Introduccion a SSL/TLS
» Certificados y Administracion basada en Web

* Administrar el equipo de red de manera segura mediante Administracion basada en Web

* Imprimir documentos de manera segura mediante SSL/TLS
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# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante SSL/TLS de
manera segura > Introduccién a SSL/TLS

| Introduccién a SSL/ITLS

Capa de sockets seguros (SSL) o seguridad de la capa de transporte (TLS) es un método efectivo de proteccion
de datos que se envia a través de una red de area extensa o una red de area local (LAN o WAN). Funciona
mediante encriptaciéon de datos como un trabajo de impresién, enviado a través de una red, para que cualquiera
que intente capturarlo no pueda leerlo.

SSL/TLS puede configurarse tanto en redes cableadas como inalambricas y no funcionara con otros medios de
seguridad como las claves WPA vy los programas de software de seguridad.
... Informacién relacionada

» Administrar el equipo de red mediante SSL/TLS de manera segura

* Breve historia de SSL/TLS
» Ventajas de utilizar SSL/TLS
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# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante SSL/TLS de
manera segura > Introduccion a SSL/TLS > Breve historia de SSL/TLS

| Breve historia de SSL/TLS

El protocolo SSL/TLS fue creado originalmente para proteger la informacion del trafico en la red y, en particular,
los datos enviados por navegadores web y servidores. Por ejemplo, si utiliza Internet Explorer para la banca por
Internet y ve https:// y un pequefio candado en el navegador web, esta utilizando SSL. Poco a poco, SSL se fue
integrando en otras aplicaciones, como Telnet, impresoras y software FTP, hasta convertirse en una solucion
universal para la seguridad online. Sus intenciones de disefio originales aun siguen siendo utilizadas por
muchos comercios y bancos online para proteger datos sensibles, como numeros de tarjeta de crédito, registros
de clientes, etc.

SSL/TLS utiliza niveles altamente altos de encriptacion y es la solucion en la que confian bancos de todo el
mundo.

... Informacion relacionada

* Introduccion a SSL/TLS
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# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante SSL/TLS de
manera segura > Introduccion a SSL/TLS > Ventajas de utilizar SSL/TLS

| Ventajas de utilizar SSL/TLS

La principal ventaja de utilizar SSL/TLS en los equipos es garantizar una impresién segura a través de una red
IP, impidiendo a los usuarios no autorizados leer los datos enviados al equipo. Su principal argumento de venta
es que puede utilizarse para imprimir datos confidenciales de manera segura. Por ejemplo, el departamento de
recursos humanos de una gran empresa imprime néminas periédicamente. Sin la encriptacion, los datos
contenidos en estas ndminas podrian ser leidos por otros usuarios de la red. Sin embargo, con SSL/TLS, si
alguien captura los datos vera una pagina de codigo ininteligible, y no la némina real.

... Informacion relacionada

* Introduccién a SSL/TLS
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# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante SSL/TLS de
manera segura > Certificados y Administracién basada en Web

| Certificados y Administracion basada en Web

Debe configurar un certificado para administrar el equipo mediante SSL/TLS de manera segura. Debe utilizar
Administracién basada en Web para configurar un certificado.

* Funciones de los certificados de seguridad compatibles
* Crear e instalar un certificado

* Administrar multiples certificados
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# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante SSL/TLS de
manera segura > Certificados y Administracion basada en Web > Funciones de los certificados de seguridad
compatibles

| Funciones de los certificados de seguridad compatibles

El equipo es compatible con el uso de varios certificados de seguridad, lo que permite una administracion,
autenticacion y comunicacion seguras con el equipo. Con este equipo pueden utilizarse las siguientes funciones
de los certificados de seguridad:

Comunicacion SSL/TLS
Comunicaciéon SSL para SMTP
Autenticacién IEEE 802.1x
IPsec

El equipo es compatible con los siguientes certificados:

Certificado preinstalado

El equipo tiene un certificado preinstalado autofirmado. Este certificado permite utilizar la comunicacion
SSL/TLS sin crear o instalar un certificado diferente.

ﬁ El certificado autofirmado preinstalado no puede proteger su comunicacion de la suplantacion. Para

disfrutar de una mayor seguridad, recomendamos utilizar un certificado emitido por una entidad de
confianza.

Certificado autofirmado

El servidor de impresién emite su propio certificado. Mediante este certificado, puede utilizar facilmente la
comunicacion SSL/TLS sin crear o instalar un certificado diferente de una CA.

Certificado de una entidad de certificacién (CA)

Existen dos métodos para instalar un certificado de una CA. Si ya dispone de un certificado de una CA o si
desea utilizar un certificado de una CA externa de confianza:

- Al utilizar una solicitud de firma de certificado (CSR) desde este servidor de impresion.
- Al importar un certificado y una clave privada.
Certificado de entidad de certificacion (CA)

Para utilizar un certificado de CA que identifica la CA y posee su clave privada, debe importar ese certificado
de CA de la CA antes de configurar las funciones de seguridad de la red.

.ﬁ » Sidesea utilizar la comunicacion SSL/TLS, es recomendable que se ponga en contacto con el

administrador del sistema en primer lugar.

+ Sise restablece el servidor de impresion a sus valores predeterminados de fabrica, el certificado y la
clave privada que se encuentran instalados se eliminaran. Si desea mantener el mismo certificado y la
clave privada después de restablecer el servidor de impresién, expértelos antes de restablecerlos y
vuelva a instalarlos.

... Informacion relacionada

 Certificados y Administraciéon basada en Web
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# |nicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante SSL/TLS de
manera segura > Certificados y Administracion basada en Web > Crear e instalar un certificado

| Crear e instalar un certificado
» (Guia paso a paso para crear e instalar un certificado
» Crear e instalar un certificado autofirmado
» Crear e instalar un certificado de una Entidad de certificacion (CA)

* Importar y exportar un certificado de CA
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# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante SSL/TLS de
manera segura > Certificados y Administracion basada en Web > Crear e instalar un certificado > Guia paso
a paso para crear e instalar un certificado

| Guia paso a paso para crear e instalar un certificado

Hay dos opciones al seleccionar un certificado de seguridad: usar un certificado autofirmado o usar un
certificado de una entidad de certificados (CA).

Este es un breve resumen de las acciones necesarias, basadas en la opcion que elija.
Opcioén 1

Certificado autofirmado

1. Cree un certificado autofirmado usando Administraciéon basada en Web.
2. Instale el certificado autofirmado en el ordenador.

Opcioén 2

Certificado emitido por una CA

1. Cree una solicitud de firma de certificado (CSR) con Administracion basada en Web.
2. Instale el certificado emitido por la CA en el equipo mediante Administracién basada en Web.
3. Instale el certificado en el ordenador.

... Informacion relacionada

e Crear e instalar un certificado
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# |nicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante SSL/TLS de

manera segura > Certificados y Administracién basada en Web > Crear e instalar un certificado > Crear e
instalar un certificado autofirmado

| Crear e instalar un certificado autofirmado

» Crear un certificado autofirmado

Instalar el certificado autofirmado para usuarios de Windows con derechos de
administrador

» Importar y exportar el certificado autofirmado en el equipo
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# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante SSL/TLS de
manera segura > Certificados y Administracion basada en Web > Crear e instalar un certificado > Crear e
instalar un certificado autofirmado > Crear un certificado autofirmado

| Crear un certificado autofirmado

1.
2.

Inicie su navegador web.

Escriba “http://direccion IP del equipo” en la barra de direcciones del navegador (donde “direccion IP del
equipo” es la direccion IP del equipo).

Por ejemplo:
http://192.168.1.2

.ﬁ + Si esta utilizando un sistema de nombres de dominio o activa un nombre NetBIOS, puede escribir otro

© N o g~

10.

11.
12.
13.
14.
15.
16.

nombre, como “SharedPrinter” en lugar de la direccion IP.
- Por ejempilo:
http://SharedPrinter
Si activa un nombre NetBIOS, también puede utilizar el nombre de nodo.
- Por ejempilo:
http://KMNXXXXXXXXXXXX
Puede ver el nombre NetBIOS en el informe de configuracion de la red.

Escriba una contrasena si ha definido una y, a continuacion, haga clic en . La contrasefia predeterminada
es initpass.

Haga clic en la pestafia Red.

Haga clic en Seguridad.

Haga clic en Certificado.

Haga clic en Crear certificado autofirmado.

Introduzca un Nombre comun y una Fecha valida.

* Lalongitud del Nombre comun es de menos de 64 bytes. Introduzca un identificador, como una
direccion IP, un nombre de nodo o un nombre de dominio, para utilizarlo al acceder a este equipo
mediante comunicacion SSL/TLS. El nombre del nodo aparece de forma predeterminada.

« Si utiliza los protocolos IPPS o HTTPS e introduce en la direccién URL un nombre distinto del Nombre
comun utilizado para el certificado autofirmado, aparecera una advertencia.

Seleccione su ajuste de la lista desplegable Algoritmo de clave publica. La configuracién predeterminada
es RSA (2048 bits).

Seleccione su ajuste de la lista desplegable Algoritmo implicito. La configuracion predeterminada es
SHA256.

Haga clic en Enviar.

Haga clic en Red.

Haga clic en Protocolo.

Haga clic en Ajustes de servidor HTTP.

Seleccione el certificado que desee configurar en la lista desplegable de Seleccionar el certificado.
Haga clic en Enviar.

Aparecera la siguiente pantalla.
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Ajustes de servidor HTTP
Se ha configurado el ajuste para una seguridad alta en la comunicacion.

Para activar su nueva configuracion, es necesario reiniciar este dispositivo.
Nota: Se cancelara todo trabajo de impresion.
Para activar otros protocolos gue tengan ajusies seguros después de reiniciar, seleccione la siguiente casilla.

] Activar otros protocolos que tengan ajustes seguros.

i Desea reiniciarlo inmediatamente?

17. Haga clic en Si para reiniciar el servidor de impresion.
El certificado autofirmado se crea y se guarda correctamente en la memoria del equipo.

Para utilizar comunicacion SSL/TLS, el certificado autofirmado también debe instalarse en el equipo.

E Informacioén relacionada

¢ Crear e instalar un certificado autofirmado
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# |nicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante SSL/TLS de
manera segura > Certificados y Administracion basada en Web > Crear e instalar un certificado > Crear e
instalar un certificado autofirmado > Instalar el certificado autofirmado para usuarios de Windows con
derechos de administrador

Instalar el certificado autofirmado para usuarios de Windows con
derechos de administrador

Los siguientes pasos se aplican a Microsoft Internet Explorer. Si utiliza otro navegador web, consulte la
documentacién de su navegador web para obtener ayuda con la instalacion de certificados.

1. Realice una de las siguientes acciones:
* (Windows 7 y Windows Server 2008)
Haga clic en e (Iniciar) > Todos los programas.

* (Windows 8.1 y Windows Server 2019)

Haga clic con el botdon derecho del raton en el icono (Internet Explorer) de la barra de tareas.

* (Windows 10 y Windows Server 2016)
Haga clic en E > Accesorios de Windows.
*  (Windows Server 2012 y Windows Server 2012 R2)

Haga clic en E(Internet Explorer) y, a continuacion, haga clic con el boton derecho del raton en el
icono (Internet Explorer) que aparecera en la barra de tareas.

2. Haga clic con el botén derecho del raton en Internet Explorer y, a continuacion, haga clic en Ejecutar como
administrador.

55 Fax y Escéner de Windows

[t Galeria de gadgets de escritorio
& Internet Explorer

@ Programas predetermin La

@ Reproductor de Windov|s Ejecutar como administrad:)
- Visor de XPS

] Windows DVD Maker
£ Windows Media Center
Ej Windows Update

Abrir la ubicacion del archive
Desanclar de la barra de tareas

Anclar al mend Inicie

I Accesorios Restaurar versicnes anteriores
. Inicio
) Juegos Enviar a
. Mantenimiento

) Microsoft Office

Cortar
Copiar

Eliminar

Cambiar nombre

Propiedades
Ayuda y soporte técnico
4 Atrds

| Buscar programas y archivos 2 |

T EHB

Si aparece la pantalla Control de cuentas de usuario, haga clic enSi.

3. Introduzca “https://direccion IP del equipo/” en la barra de direcciones del navegador para acceder al equipo
(donde “direccion IP del equipo” es la direccion IP o el nombre de nodo asignado al certificado).
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921681114/ | D~ & X || @ bror decertficodorNev... || {a) 5.7 621

(e~

Archivo  EGicwonwer - favomios Gerramientas  Ayuda

g} Existe un problema con el certificado de seguridad de este sitio web

Este sitio web present6 un certificado de sequridad emitido para una direccién de sitio web diferente.

Los problemas con los certificados de sequridad pueden indicar un intente de engafiarle o de interceptar
cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
& Haga clic aqui para cerrar esta pagina web.

¥ Vaya 2 este sitio web (no recomendado).

® Mis informacién

Pulse Vaya a este sitio web (no recomendado).
. ool |
e@l@ https:/;

921681114/ £~ & X || @ brordecertficodozNav... || (1] 5.7 621
Archivo  Edicion Mer Favoritos Herramientas  Ayuda

@] Existe un problema con el certificado de seguridad de este sitio web

Este sitio web present6 un certificado de sequridad emitido para una direccién de sitio web diferente.

Los problemas con los certificados de sequridad pueden indicar un intente de engafiarle o de interceptar
cualquier dato enviado al servidor.

Le recomendamas que cierre esta pagina web y no vaya a este iz
@ Haga dlic aqui para cerrar esta pagina web,
[ © Vaya a este sitio web (no recomendado). ]

® Maés informacién

Haga clic en Error de certificado y, a continuacién, en Ver certificado.

(¢ &

XXX-XXXX

@ Certificado no valido

El certificado de seguridad de este sit’ .
General I Imprimir ] Administrador || Rq  presenta errores.

Este problema puede indicar un i
engafic o de interceptar di
servidor.

» Estado
Intervalo de actualizacion Se recomienda que cierre &

automatica Acerca de errores de certifi

Informacién de mantenimiento
5 I Ver certificados '
Listas/Informes

JOOK-XOXKK

Buscar dispositivo Actualizacion automatica

Contacto y ubicacion Nivel de téner
Tiempo de reposo
Apagado automatico

Idioma

Volumen

2 Idioma de Web

Ubicacion del dispositive

Listo

Desactivado

BK

Activado

6. Haga clic en Instalar certificado....
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General | Detalles | Ruta de certificacién

Certificado

@a Informacion del certificado

Este certificado raiz de la entidad de certificacién no

esde Para il Ia instale
este certificado en el almacén de entidades de
certificacién raiz de confianza.

Emitido para: Preset Certificate
Emitido por:  Preset Certificate

vilido desde 01/ 01/ 2000 hasta 31/ 12/ 2049

W

Instalar certificado Dedaracién del emisor

Obtener mas informadidn acerca de Cert

Cuando aparezca Asistente para importacion de certificados, haga clic en Siguiente.
Seleccione Colocar todos los certificados en el siguiente almacén y, a continuacion, haga clic en

Examinar....

Asistente para importacion de certificados
Almacén de certificados

Los almacenes de certificados son las &reas del sistema donde se guardan los
certificados.

Windows puede seleccionar autométicamente un almacén de certificados; también se
puede espeificar una ubicacion para el certificado.

~ Selecdonar automaticamente el almacén de certificados segun el tipo de

clocar todos Jos certificados, en sl siguients aimacen )

Mas informacién acerca de los almacenes de certificados

o

[ < Arés H 5»guiem:e>] [ Cancelar

|

Seleccionar almacén de certificados

Seleccione el almacén de certificados que desea usar.

| Darcons | )
B s o= cervncsaon iz e o
T T |;|
| Entidades de certificacisn intermedias

] Editores de confianza

i 7 Cartifiradne an lne ane nn ea confia
< 1 iy

[ Mostrar almacenes fisicos ’
E=p=s

10. Haga clic en Siguiente.

Seleccione Entidades de certificacién raiz de confianza y, a continuacion, haga clic en Aceptar.
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Asistente para importacién de certificados =3
Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar autométicamente un almacén de certificados; también se
puede especificar una ubicacion para el certificado.

- Selectionar automaticamente el slmacén de certificados segin el tipo de
- certificado
@ Colocar todos los certificados en el siguiente almacén
Almacén de certificados:
Entidades de certificacion raiz de confianza

Mas informacién acerca de los almacenes de certificados ’

< Atras ] Siguiente > Cancelar

11. Haga clic en Finalizar.

12. Si la huella digital es correcta, haga clic en Si.

Advertencia de seguridad

Esta a punto de instalar un certificado desde una entidad de
i l_l certificacion (CA) que afirma representar a:

Preset Certificate

Windows no puede validar que el certificado procede realmente de
"Preset Certificate”. Péngase en contacto con "Preset Certificate” para
confirmar su origen. El siguiente ndmero le ayudara en este proceso:

Huella digital (shal): FEBATF11 4078EDE6 2D6FC650 BC291ABE
T1CACED4

Advertencia:

Siinstala este certificado de raiz, Windows confiard automaticamente en

cualquier certificado emitido por esta CA. La instalacion de un

certificado con una huella digital sin confirmar supone un riesgo para la

seguridad. Al hacer clic en "5i", asume este riesgo.

;Desea instalar este certificado?

ﬁ La huella digital se imprime en el informe de configuracion de la red.

13. Haga clic en Aceptar.

El certificado autofirmado ahora se instala en el ordenador y la comunicacién SSL/TLS queda disponible.

| .. .
... Informacion relacionada

» Crear e instalar un certificado autofirmado
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# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante SSL/TLS de
manera segura > Certificados y Administracion basada en Web > Crear e instalar un certificado > Crear e
instalar un certificado autofirmado > Importar y exportar el certificado autofirmado en el equipo

| Importar y exportar el certificado autofirmado en el equipo
Puede almacenar los certificados autofirmados en el equipo y gestionarlos mediante importacion y exportacion.

» Importar el certificado autofirmado

» Exportar el certificado autofirmado
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# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante SSL/TLS de
manera segura > Certificados y Administracion basada en Web > Crear e instalar un certificado > Crear e
instalar un certificado autofirmado > Importar y exportar el certificado autofirmado en el equipo > Importar el
certificado autofirmado

| Importar el certificado autofirmado

1. Inicie su navegador web.

2. Escriba “http://direccion IP del equipo” en la barra de direcciones del navegador (donde “direccion IP del
equipo” es la direccion IP del equipo).

Por ejemplo:
http://192.168.1.2

ﬁ » Si esta utilizando un sistema de nombres de dominio o activa un nombre NetBIOS, puede escribir otro
nombre, como “SharedPrinter” en lugar de la direccion IP.

- Por ejempilo:
http://SharedPrinter
Si activa un nombre NetBIOS, también puede utilizar el nombre de nodo.
- Por ejemplo:
http://KIMNXXXXXXXXXXXX
Puede ver el nombre NetBIOS en el informe de configuracion de la red.

3. Escriba una contrasefia si ha definido una y, a continuacién, haga clic en . La contrasefa predeterminada
es initpass.

Haga clic en la pestafia Red.

Haga clic en Seguridad.

Haga clic en Certificado.

Haga clic en Importar certificado y clave secreta.

Busque el archivo que desea importar.

© ©® N o o b~

Introduzca la contrasefia si el archivo esta encriptado y, a continuacion, haga clic en Enviar.
El certificado autofirmado se importa al equipo.

Para utilizar comunicacion SSL/TLS, el certificado autofirmado también debe estar instalado en el ordenador.
Poéngase en contacto con su administrador de red.

... Informacion relacionada

 Importar y exportar el certificado autofirmado en el equipo
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# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante SSL/TLS de
manera segura > Certificados y Administracion basada en Web > Crear e instalar un certificado > Crear e
instalar un certificado autofirmado > Importar y exportar el certificado autofirmado en el equipo > Exportar el
certificado autofirmado

| Exportar el certificado autofirmado

1. Inicie su navegador web.

2. Escriba “http://direccion IP del equipo” en la barra de direcciones del navegador (donde “direccion IP del
equipo” es la direccion IP del equipo).

Por ejemplo:
http://192.168.1.2

ﬁ » Si esta utilizando un sistema de nombres de dominio o activa un nombre NetBIOS, puede escribir otro
nombre, como “SharedPrinter” en lugar de la direccion IP.

- Por ejempilo:
http://SharedPrinter
Si activa un nombre NetBIOS, también puede utilizar el nombre de nodo.
- Por ejemplo:
http://KIMNXXXXXXXXXXXX
Puede ver el nombre NetBIOS en el informe de configuracion de la red.

3. Escriba una contrasefia si ha definido una y, a continuacién, haga clic en . La contrasefa predeterminada
es initpass.

Haga clic en la pestafia Red.

Haga clic en Seguridad.

Haga clic en Certificado.

Haga clic en Exportar.

© N o oA

Si desea encriptar el archivo, escriba una contrasena en el campo Introduzca la contrasena.
Si el campo Introduzca la contrasefna esta en blanco, el archivo de salida no se encriptara.

9. Introduzca una contrasefia de nuevo en el campo Volver a introducir contraseiia y, a continuacion, pulse
Enviar.

10. Especifique la ubicacién donde desee guardar el archivo.
El certificado autofirmado se exporta al ordenador.

También puede importar el certificado autofirmado a su equipo.

.. Informacion relacionada

» Importar y exportar el certificado autofirmado en el equipo
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# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante SSL/TLS de
manera segura > Certificados y Administracion basada en Web > Crear e instalar un certificado > Crear e
instalar un certificado de una Entidad de certificacion (CA)

| Crear e instalar un certificado de una Entidad de certificacién (CA)

Si ya cuenta con un certificado de una CA externa de confianza, puede almacenar el certificado y la clave
privada en el equipo y gestionarlos mediante importacion y exportacion. Si no cuenta con un certificado de una

CA externa de confianza, cree una solicitud de firma de certificado (CSR), enviela a una CA para su
autenticacion e instale el certificado devuelto en su equipo.

» Crear una solicitud de firma de certificado (CSR)
* Instalar un certificado en el equipo

* Importar y exportar el certificado y la clave privada
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# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante SSL/TLS de
manera segura > Certificados y Administracion basada en Web > Crear e instalar un certificado > Crear e
instalar un certificado de una Entidad de certificacion (CA) > Crear una solicitud de firma de certificado (CSR)

| Crear una solicitud de firma de certificado (CSR)

Una solicitud de firma de certificado (CSR) es una peticion que se envia a una CA para que autentique las
credenciales contenidas en el certificado.

Recomendamos instalar un certificado raiz de la CA en su equipo antes de crear la CSR.

Inicie su navegador web.

Escriba “http://direccion IP del equipo” en la barra de direcciones del navegador (donde “direccion IP del
equipo” es la direccion IP del equipo).

Por ejemplo:
http://192.168.1.2

ﬁ + Si esta utilizando un sistema de nombres de dominio o activa un nombre NetBIOS, puede escribir otro

© N o o~

nombre, como “SharedPrinter” en lugar de la direccion IP.
- Por ejempilo:
http://SharedPrinter
Si activa un nombre NetBIOS, también puede utilizar el nombre de nodo.
- Por ejempilo:
http://KMNXXXXXXXXXXXX
Puede ver el nombre NetBIOS en el informe de configuracion de la red.

Escriba una contrasena si ha definido una y, a continuacion, haga clic en . La contrasefia predeterminada
es initpass.

Haga clic en la pestafia Red.

Haga clic en Seguridad.

Haga clic en Certificado.

Haga clic en Crear CSR.

Escriba una Nombre comun (necesaria) y anada otra informacion sobre su Organizacién (opcional).

ﬁ * Los detalles de su empresa son necesarios para que la CA pueda confirmar su identidad y dar fe en el

9.

mundo real.

* Lalongitud del Nombre comun es de menos de 64 bytes. Introduzca un identificador, como una
direccion IP, un nombre de nodo o un nombre de dominio, para utilizarlo al acceder a esta impresora
mediante comunicacion SSL/TLS. El nombre del nodo aparece de forma predeterminada. El Nombre
comun es obligatorio.

+ Siintroduce en la direccion URL un nombre distinto del nombre comun utilizado para el certificado,
aparecera una advertencia.

+ Lalongitud de Organizacion, Unidad organizativa, Ciudad/Localidad y Estado/Provincia es inferior
a 64 bytes.

+ Pais/Regidén deberia ser un cddigo de pais ISO 3166 de dos caracteres.

» Si configura la extension de certificado X.509v3, seleccione la casilla de verificacion Configurar
particion extendida y, a continuacion, seleccione Automatico (Registrar IPv4) o Manuale.

Seleccione su equipo en la lista desplegable Algoritmo de clave publica. La configuracion predeterminada
es RSA (2048 bits).

10. Seleccione su equipo en la lista desplegable Algoritmo implicito. La configuracion predeterminada es

SHA256.

11. Haga clic en Enviar.
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Aparece la CSR en la pantalla. Guarde la CSR como archivo o copia y péguela en el formulario CSR en
linea que la CA le ha proporcionado.

12. Haga clic en Guardar.

ﬁ + Siga la politica de su CA relativa al método para enviarle la CSR.

+ Si utiliza una CA raiz de empresa en Windows Server 2008/2012/2012 R2/2016/2019, recomendamos
utilizar el servidor web para la plantilla de certificado para crear el certificado cliente de forma segura.
Si crea un certificado cliente para un entorno IEEE 802.1x con autenticacion EAP-TLS, recomendamos
utilizar Usuario para la plantilla de certificado.

... Informacion relacionada

» Crear e instalar un certificado de una Entidad de certificacion (CA)
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# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante SSL/TLS de
manera segura > Certificados y Administracion basada en Web > Crear e instalar un certificado > Crear e
instalar un certificado de una Entidad de certificacion (CA) > Instalar un certificado en el equipo

| Instalar un certificado en el equipo

Cuando reciba el certificado de una CA, siga estos pasos para instalarlo en el servidor de impresion:

Solo es posible instalar certificados emitidos con la CSR de este equipo. Si desea crear otra CSR, antes de
crearla asegurese de que el certificado esta instalado. Cree otra CSR solo después de instalar el certificado
en el equipo. De lo contrario, la CSR que cree antes de la instalacion no sera valida.

1.
2.

Inicie su navegador web.

Escriba “http://direccion IP del equipo” en la barra de direcciones del navegador (donde “direccion IP del
equipo” es la direccion IP del equipo).

Por ejemplo:
http://192.168.1.2

ﬁ + Si esta utilizando un sistema de nombres de dominio o activa un nombre NetBIOS, puede escribir otro

© N o o~

nombre, como “SharedPrinter” en lugar de la direccion IP.
- Por ejempilo:
http://SharedPrinter
Si activa un nombre NetBIOS, también puede utilizar el nombre de nodo.
- Por ejempilo:
http://KMNXXXXXXXXXXXX
Puede ver el nombre NetBIOS en el informe de configuracion de la red.

Escriba una contrasena si ha definido una y, a continuacion, haga clic en . La contrasefia predeterminada
es initpass.

Haga clic en la pestafia Red.

Haga clic en Seguridad.

Haga clic en Certificado.

Haga clic en Instalar certificado.

Busque el archivo que contiene el certificado emitido por la CA y, a continuacion, haga clic en Enviar.

El certificado se ha creado y se ha guardado en la memoria del equipo correctamente.

Para utilizar comunicacion SSL/TLS, el certificado raiz de la CA debe instalarse en el ordenador. Péngase en
contacto con su administrador de red.

... Informacion relacionada

» Crear e instalar un certificado de una Entidad de certificacion (CA)
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# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante SSL/TLS de
manera segura > Certificados y Administracion basada en Web > Crear e instalar un certificado > Crear e

instalar un certificado de una Entidad de certificacion (CA) > Importar y exportar el certificado y la clave
privada

| Importar y exportar el certificado y la clave privada

Puede almacenar el certificado y la clave privada en el equipo y gestionarlos mediante importacién y
exportacion.

Importar un certificado y una clave privada

» Exportar el certificado y la clave privada
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# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante SSL/TLS de
manera segura > Certificados y Administracion basada en Web > Crear e instalar un certificado > Crear e
instalar un certificado de una Entidad de certificacion (CA) > Importar y exportar el certificado y la clave
privada > Importar un certificado y una clave privada

| Importar un certificado y una clave privada

1.
2.

Inicie su navegador web.

Escriba “http://direccion IP del equipo” en la barra de direcciones del navegador (donde “direccion IP del
equipo” es la direccion IP del equipo).

Por ejemplo:
http://192.168.1.2

ﬁ » Si esta utilizando un sistema de nombres de dominio o activa un nombre NetBIOS, puede escribir otro

© ©® N o o b~

nombre, como “SharedPrinter” en lugar de la direccion IP.
- Por ejempilo:
http://SharedPrinter
Si activa un nombre NetBIOS, también puede utilizar el nombre de nodo.
- Por ejemplo:
http://KIMNXXXXXXXXXXXX
Puede ver el nombre NetBIOS en el informe de configuracion de la red.

Escriba una contrasefa si ha definido una y, a continuacion, haga clic en . La contrasefa predeterminada
es initpass.

Haga clic en la pestafia Red.

Haga clic en Seguridad.

Haga clic en Certificado.

Haga clic en Importar certificado y clave secreta.

Busque el archivo que desea importar.

Introduzca la contrasefia si el archivo esta encriptado y, a continuacion, haga clic en Enviar.

El certificado y la clave privada se importan en el equipo.

Para utilizar comunicacion SSL/TLS, el certificado raiz de la CA debe instalarse también en el ordenador.
Poéngase en contacto con su administrador de red.

... Informacion relacionada

» Importar y exportar el certificado y la clave privada
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# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante SSL/TLS de
manera segura > Certificados y Administracion basada en Web > Crear e instalar un certificado > Crear e
instalar un certificado de una Entidad de certificacion (CA) > Importar y exportar el certificado y la clave
privada > Exportar el certificado y la clave privada

| Exportar el certificado y la clave privada

1.
2.

Inicie su navegador web.

Escriba “http://direccion IP del equipo” en la barra de direcciones del navegador (donde “direccion IP del
equipo” es la direccion IP del equipo).

Por ejemplo:
http://192.168.1.2

ﬁ » Si esta utilizando un sistema de nombres de dominio o activa un nombre NetBIOS, puede escribir otro

© N o oA

9.

nombre, como “SharedPrinter” en lugar de la direccion IP.
- Por ejempilo:
http://SharedPrinter
Si activa un nombre NetBIOS, también puede utilizar el nombre de nodo.
- Por ejemplo:
http://KIMNXXXXXXXXXXXX
Puede ver el nombre NetBIOS en el informe de configuracion de la red.

Escriba una contrasefa si ha definido una y, a continuacion, haga clic en . La contrasefa predeterminada
es initpass.

Haga clic en la pestafia Red.

Haga clic en Seguridad.

Haga clic en Certificado.

Haga clic en Exportar, que aparece con Lista de certificados.

Si desea encriptar el archivo, introduzca la contrasefia.

Si deja el campo de contrasefia vacio, el archivo no se encriptara.

Vuelva a introducir la contrasefia a modo de confirmacion y, a continuacion, haga clic en Enviar.

10. Especifique la ubicacién donde desee guardar el archivo.

El certificado y la clave privada se exportan al ordenador.

También puede importar el certificado a su equipo.

... Informacion relacionada

» Importar y exportar el certificado y la clave privada
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# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante SSL/TLS de
manera segura > Certificados y Administracion basada en Web > Crear e instalar un certificado > Importar y
exportar un certificado de CA

| Importar y exportar un certificado de CA

Puede importar, exportar y almacenar certificados de CA en el equipo.
» Importar un certificado de CA

» Exportar un certificado de CA
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# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante SSL/TLS de
manera segura > Certificados y Administracion basada en Web > Crear e instalar un certificado > Importar y
exportar un certificado de CA > Importar un certificado de CA

| Importar un certificado de CA

1. Inicie su navegador web.

2. Escriba “http://direccion IP del equipo” en la barra de direcciones del navegador (donde “direccién IP del
equipo” es la direccion IP del equipo).

Por ejemplo:
http://192.168.1.2

.ﬁ + Si esta utilizando un sistema de nombres de dominio o activa un nombre NetBIOS, puede escribir otro
nombre, como “SharedPrinter” en lugar de la direccion IP.

- Por ejempilo:
http://SharedPrinter
Si activa un nombre NetBIOS, también puede utilizar el nombre de nodo.
- Por ejempilo:
http://KMNXXXXXXXXXXXX
Puede ver el nombre NetBIOS en el informe de configuracion de la red.

3. Escriba una contrasefia si ha definido una y, a continuacién, haga clic en . La contrasefia predeterminada
es initpass.

Haga clic en la pestafia Red.

Haga clic en Seguridad.

Haga clic en Certificado CA.

Haga clic en Importar certificado CA y seleccione el certificado.
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Haga clic en Enviar.

... Informacion relacionada

» Importar y exportar un certificado de CA

156



# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante SSL/TLS de
manera segura > Certificados y Administracion basada en Web > Crear e instalar un certificado > Importar y
exportar un certificado de CA > Exportar un certificado de CA

| Exportar un certificado de CA

1.
2.

Inicie su navegador web.

Escriba “http://direccion IP del equipo” en la barra de direcciones del navegador (donde “direccion IP del
equipo” es la direccion IP del equipo).

Por ejemplo:
http://192.168.1.2

.ﬁ + Si esta utilizando un sistema de nombres de dominio o activa un nombre NetBIOS, puede escribir otro
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nombre, como “SharedPrinter” en lugar de la direccion IP.
- Por ejempilo:
http://SharedPrinter
Si activa un nombre NetBIOS, también puede utilizar el nombre de nodo.
- Por ejempilo:
http://KMNXXXXXXXXXXXX
Puede ver el nombre NetBIOS en el informe de configuracion de la red.

Escriba una contrasena si ha definido una y, a continuacion, haga clic en . La contrasefia predeterminada
es initpass.

Haga clic en la pestafia Red.

Haga clic en Seguridad.

Haga clic en Certificado CA.

Seleccione el certificado que desea exportar y haga clic en Exportar.

Haga clic en Enviar.

Haga clic en Guardar.

0. Especifique el lugar en que desea que su equipo guarde el certificado exportado y guéardelo.

... Informacion relacionada

» Importar y exportar un certificado de CA
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# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante SSL/TLS de
manera segura > Certificados y Administracion basada en Web > Administrar multiples certificados

| Administrar multiples certificados
La funcion de multiples certificados permite utilizar Administracién basada en Web para administrar cada

certificado instalado en el equipo. En Administracion basada en Web, vaya a la pantalla Certificado o
Certificado CA para ver el contenido del certificado, eliminar o exportar los certificados.

Numero maximo de certificados almacenados en el equipo

Certificado autofirmado o 5
certificado emitido por una CA
Certificado de CA 6

Se recomienda almacenar un certificado menos de los permitidos, reservando asi un espacio libre en caso de
que caduque un certificado. Cuando llegue la fecha de caducidad de un certificado, importe uno nuevo en el
espacio reservado y, a continuacion, elimine el certificado caducado. De este modo, se evita un fallo de
configuracion.

ﬁ + Cuando utilice HTTPS/IPPS o IEEE 802.1x, debe seleccionar el certificado que esta utilizando.

» Cuando utilice SSL en comunicaciones SMTP, no tiene que seleccionar el certificado. El certificado
necesario se seleccionara automaticamente.

... Informacion relacionada

 Certificados y Administracién basada en Web
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# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante SSL/TLS de

manera segura > Administrar el equipo de red de manera segura mediante Administracién basada en Web

Administrar el equipo de red de manera segura mediante
Administracion basada en Web

Para administrar el equipo de red de manera segura, debe utilizar las utilidades de administracién con

protocolos de seguridad.

Recomendamos utilizar el protocolo HTTPS para la administracion segura. Para utilizar este protocolo,
HTTPS debe estar activado en su equipo.

ﬁ * El protocolo HTTPS esta activado de forma predeterminada.

» Puede cambiar los ajustes del protocolo HTTPS utilizando la pantalla de Administracién basada en

Web.

1. Haga clic en la pestafia Red.

2. Haga clic en el menu Protocolo de la barra de navegacion izquierda.
3. Haga clic en Ajustes de servidor HTTP.

Inicie su navegador web.

2. Escriba “https://nombre comun” en la barra de direcciones del navegador (donde “Nombre comun” es el
nombre comun que asigno al certificado; este puede ser su direccion IP, nombre de nodo o nombre de

dominio).

3. Escriba una contrasefa si ha definido una y, a continuacién, haga clic en . La contrasefia predeterminada

es initpass.

4. Ahora puede acceder al equipo mediante HTTPS.

ﬁ « Si utiliza el protocolo SNMPV3, siga los pasos que aparecen mas abajo.
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Haga clic en la pestafia Red.
Haga clic en Protocolo.

Asegurese de que el ajuste SNMP esta activado y, a continuacion, haga clic en Configuracion avanzada.
Configure los ajustes de SNMP.

SNMP

Estado

Modo SNMP de operacion

® Acceso de lectura-escritura SNMP v1iv2c

Obtener

Configurar

[Establecer como predeterminadol

Activada

U Acceso de lectura-escritura SNIMPv3 y acceso de solo lectura vi/iv2c

O Acceso de lectura-escritura SNMPv3

Ajustes del modo SNMP v1/v2c

Nombre de la comunidad

‘public

linternal

@

Hay tres opciones para Modo SNMP de operacion.
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* Acceso de lectura-escritura SNMP v1/v2c

En este modo, el servidor de impresion utiliza la version 1y la version 2c¢ del protocolo SNMP. En este
modo puede utilizar todas las aplicaciones. No obstante, no es seguro, ya que no autenticara al usuario y
los datos no se encriptaran.

* Acceso de lectura-escritura SNMPv3 y acceso de soélo lectura vi/v2c

En este modo, el servidor de impresién utiliza el acceso de lectura-escritura de la version 3 y el acceso
de solo lectura de las versiones 1y 2c del protocolo SNMP.

* Acceso de lectura-escritura SNMPv3

Con este modo, el servidor de impresion utiliza la version 3 del protocolo SNMP. Si desea administrar el
servidor de impresion de manera segura, utilice este modo.

... Informacion relacionada

» Administrar el equipo de red mediante SSL/TLS de manera segura

160



# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante SSL/TLS de
manera segura > Imprimir documentos de manera segura mediante SSL/TLS

| Imprimir documentos de manera segura mediante SSL/TLS

Para imprimir documentos de manera segura con el protocolo IPP, puede utilizar el protocolo IPPS.
1. Inicie su navegador web.

2. Escriba “http://direccion IP del equipo” en la barra de direcciones del navegador (donde “direccion IP del
equipo” es la direccion IP del equipo).

Por ejemplo:
http://192.168.1.2

.ﬁ + Si esta utilizando un sistema de nombres de dominio o activa un nombre NetBIOS, puede escribir otro
nombre, como “SharedPrinter” en lugar de la direccion IP.

- Porejemplo:
http://SharedPrinter
Si activa un nombre NetBIOS, también puede utilizar el nombre de nodo.
- Porejemplo:
http://KIMNXXXXXXXXXXXX
Puede ver el nombre NetBIOS en el informe de configuracion de la red.

3. Escriba una contrasefia si ha definido una y, a continuacién, haga clic en . La contrasefa predeterminada
es initpass.
Haga clic en la pestafia Red.

5. Haga clic en Protocolo. Compruebe que la casilla IPP esté marcada.

ﬁ Si no esta marcada la casilla IPP, marque la casilla IPP y, a continuacion, haga clic en Enviar.
Reinicie el equipo para activar la configuracion.

Tras reiniciar el equipo, vuelva a la pagina web del equipo, haga clic en la pestafia Red y, a continuacion,
haga clic en Protocolo.

6. Haga clic en Ajustes de servidor HTTP.
7. Marque la casilla de verificacion HTTPS(Port443) y, a continuacion, haga clic en Enviar.

8. Reinicie el equipo para activar la configuracién.

La comunicacion con IPPS no puede impedir el acceso no autorizado al servidor de impresion.

... Informacion relacionada

» Administrar el equipo de red mediante SSL/TLS de manera segura
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# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante IPsec de
manera segura

| Administrar el equipo de red mediante IPsec de manera segura

Introduccion a IPsec
Configurar IPsec mediante Administracion basada en Web

Configurar una plantilla de direccion para IPsec mediante Administracion basada en
Web

Configurar una plantilla IPsec mediante Administracion basada en Web
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# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante IPsec de
manera segura > Introduccién a IPsec

| Introduccién a IPsec

IPsec (protocolo de seguridad de Internet) es un protocolo de seguridad que utiliza una funcién opcional del
protocolo de Internet para evitar la manipulacion y garantizar la confidencialidad de los datos transmitidos como
paquetes IP. IPsec cifra los datos que se transportan a través de la red, como los datos de impresion que se
envian desde los ordenadores a una impresora. Dado que los datos estan cifrados en el nivel de red, las
aplicaciones que usan un protocolo de nivel superior utilizan IPsec incluso sin que el usuario se percate de ello.

IPsec admite las siguientes funciones:
« Transmisiones IPsec

De acuerdo con las condiciones de configuracion de IPsec, el ordenador conectado en red envia datos y los
recibe del dispositivo especificado utilizando IPsec. Cuando los dispositivos comienzan a comunicarse con
IPsec, las claves primero se intercambian mediante IKE (Internet Key Exchange) y, a continuacion, los datos
encriptados se transmiten a través de las claves.

Ademas, IPsec presenta dos modos de operacion: el modo de transporte y el modo de tunel. El modo de
transporte se utiliza principalmente para la comunicacion entre dispositivos, mientras que el modo de tunel
se utiliza en entornos como una VPN (red privada virtual).

.ﬁ Para las transmisiones IPsec, deben cumplirse las siguientes condiciones:
- Hay conectado a la red un ordenador que puede comunicarse mediante IPsec.
- El equipo esta configurado para la comunicacion IPsec.
- El ordenador conectado al equipo esta configurado para conexiones IPsec.

+ Ajustes de IPsec

Ajustes necesarios para conexiones mediante IPsec. Estos ajustes pueden configurarse mediante
Administracion basada en Web.

.ﬁ Para configurar los ajustes IPsec, debe utilizar el navegador de un ordenador que esté conectado a la red.

... Informacion relacionada

» Administrar el equipo de red mediante IPsec de manera segura
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# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante IPsec de
manera segura > Configurar IPsec mediante Administracién basada en Web

| Configurar IPsec mediante Administracion basada en Web

Las condiciones para la conexién IPsec estan formadas por dos tipos de Plantilla: Direccién y IPsec. Puede

configurar hasta 10 condiciones de conexion.

1.
2.

Inicie su navegador web.

Escriba “http://direccion IP del equipo” en la barra de direcciones del navegador (donde “direccion IP del

equipo” es la direccion IP del equipo).

Por ejemplo:
http://192.168.1.2

Escriba una contrasefa si ha definido una y, a continuacion, haga clic en . La contrasefa predeterminada

es initpass.
Haga clic en la pesta

fia Red.

Haga clic en Seguridad.

Haga clic en el menu IPsec de la barra de navegacion izquierda.

Reglas

ﬂ
1

10

|cancelar|

En el campo Estado, active o desactive IPsec.

Derivacién de protocolo

IPsec
Estado Activada
Modo de negociacion @ Principal
Todo el trafico que no sea IPsec @ Permitir
Derivacion de @ Activada
difusion/multidifusion

Direccion IPsec

B B B EDEDEE R E]

Afiadir plantilla>>

@ Desactivada

Agresivo
Rechazar

Desactivada

Y|DNS ¥IDHCP

Plantilla

B & B EEEEE R E

Afiadir plantilla>>

Seleccione Modo de negociacion para IKE de fase 1.

IKE es un protocolo utilizado para intercambiar claves de encriptacion con la finalidad de llevar a cabo una
comunicacién encriptada mediante IPsec.
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En el modo Principal, la velocidad de procesamiento es baja, pero la seguridad es alta. En el modo
Agresivo, la velocidad de procesamiento es mas rapida que el modo Principal, pero la seguridad es inferior.

9. En el campo Todo el trafico que no sea IPsec, seleccione la accién que llevara a cabo para paquetes que
no son IPsec.

Si utiliza Web Services (Servicios web), debe seleccionar Permitir en Todo el trafico que no sea IPsec. Si
selecciona Rechazar, no es posible utilizar Web Services (Servicios web).

10. En el campo Derivacion de difusién/multidifusion, seleccione Activada o Desactivada.
11. En el campo Derivacidn de protocolo, seleccione la casilla para la opcién u opciones que desea.
12. En la tabla Reglas, seleccione la casilla Activada para activar la plantilla.

Cuando seleccione varias casillas, las casillas con numeros inferiores tienen prioridad si los ajustes de las
casillas seleccionadas entran en conflicto.

13. Haga clic en la lista desplegable correspondiente para seleccionar la Plantilla de direccion que se utiliza
para las condiciones de conexién IPsec.

Para agregar una Plantilla de direccion, haga clic en Anadir plantilla.

14. Haga clic en la lista desplegable correspondiente para seleccionar la Plantilla IPsec que se utiliza para las
condiciones de conexion IPsec.

Para agregar una Plantilla IPsec, haga clic en Afnadir plantilla.

15. Haga clic en Enviar.
Si debe reiniciarse el ordenador para registrar los nuevos ajustes, aparecera la pantalla de confirmacién de
reinicio.
Si hay un elemento en blanco en la plantilla que activé en la tabla Reglas, aparecera un mensaje de error.
Confirme sus selecciones y envie de nuevo.

... Informacion relacionada

+ Administrar el equipo de red mediante IPsec de manera segura
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# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante IPsec de
manera segura > Configurar una plantilla de direccion para IPsec mediante Administracién basada en Web

Configurar una plantilla de direccion para IPsec mediante
Administracion basada en Web

Inicie su navegador web.

2. Escriba “http://direccion IP del equipo” en la barra de direcciones del navegador (donde “direccién IP del
equipo” es la direccion IP del equipo).

Por ejemplo:
http://192.168.1.2

3. Escriba una contrasefia si ha definido una y, a continuacién, haga clic en . La contrasefa predeterminada
es initpass.
Haga clic en la pestafia Red.
5. Haga clic en Seguridad.
Haga clic en el menu Plantilla direccién IPsec de la barra de navegacion izquierda.
Aparece la lista de plantillas, mostrando 10 plantillas de direccion.

Haga clic en el botén Eliminar para eliminar una Plantilla de direcciéon. Cuando una Plantilla de direccién
esta en uso, no se puede eliminar.

7. Haga clic en la Plantilla de direccion que desea crear. Aparece la Plantilla direccion IPsec.

Plantilla direccién IPsec 1 @]

Nombre de la plantilla

Direccidn IP local
@ Direccion IP
Intervalo de direcciones 1P

Direccion IP / Prefijo

TODAS las direcc. IPv4 [~]

Direccion IP remota
@ Cualquiera
Direccién IP
Intervalo de direcciones IP
Direccion IP / Prefijo

Cancelar|

8. En el campo Nombre de la plantilla, escriba un nombre para la plantilla (hasta 16 caracteres).
9. Seleccione una opcién de Direccion IP local para especificar las condiciones de direccion IP del emisor:
* Direccion IP

Especifique la direccion IP. Seleccione TODAS las direcc. IPv4, TODAS las direcc. IPv6, TODOS los
enlaces IPv6 locales, o Personalizar de |a lista desplegable.

Si selecciona Personalizar de la lista desplegable, escriba la direccién IP (IPv4 o IPv6) en el cuadro de
texto.

¢ Intervalo de direcciones IP

Introduzca las direcciones IP inicial y final para el rango de direcciones IP en los cuadros de texto. Si las
direcciones IP inicial y final no estan normalizadas para IPv4 o IPv6, o si la direccion IP final es inferior a
la direccion inicial, se producira un error.
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* Direccion IP / Prefijo
Especifique la direccion IP utilizando una anotacién CIDR.
Por ejemplo: 192.168.1.1/24

Como el prefijo se especifica en forma de mascara de subred de 24 bits (255.255.255.0) para
192.168.1.1, las direcciones 192.168.1.xxx seran validas.

10. Seleccione una opcion de Direccién IP remota para especificar las condiciones de direccioén IP del
destinatario:

* Cualquiera

Si se selecciona Cualquiera, todas las direcciones IP quedaran habilitadas.
+ Direccion IP

Introduzca la direccion IP especificada (IPv4 o IPv6) en el cuadro de texto.
* Intervalo de direcciones IP

Introduzca las direcciones IP inicial y final para el rango de direcciones IP. Si las direcciones IP inicial y
final no estan normalizadas para IPv4 o IPv6, o si la direccion IP final es inferior a la direccion inicial, se
producira un error.

» Direccion IP / Prefijo
Especifique la direccion IP utilizando una anotacién CIDR.
Por ejemplo: 192.168.1.1/24

Como el prefijo se especifica en forma de mascara de subred de 24 bits (255.255.255.0) para
192.168.1.1, las direcciones 192.168.1.xxx seran validas.

11. Haga clic en Enviar.

ﬁ Si cambia la configuracion de la plantilla actualmente en uso, la pantalla de IPsec en Administracion
basada en Web se cerrara y volvera a abrirse.

... Informacion relacionada

» Administrar el equipo de red mediante IPsec de manera segura
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# Inicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante IPsec de
manera segura > Configurar una plantilla IPsec mediante Administracién basada en Web

| Configurar una plantilla IPsec mediante Administraciéon basada en Web

Inicie su navegador web.

2. Escriba “http://direccion IP del equipo” en la barra de direcciones del navegador (donde “direccion IP del
equipo” es la direccion IP del equipo).

Por ejemplo:
http://192.168.1.2

3. Escriba una contrasefia si ha definido una y, a continuacién, haga clic en . La contrasefia predeterminada
es initpass.
Haga clic en la pestafia Red.

5. Haga clic en Seguridad.

6. Haga clic en Plantilla IPsec de la barra de navegacién izquierda.
Aparece la lista de plantillas, mostrando 10 plantillas IPsec.

Haga clic en el botén Eliminar para eliminar una Plantilla IPsec. Cuando una Plantilla IPsec esta en uso,
no se puede eliminar.

7. Haga clic en la Plantilla IPsec que desea crear. Aparece la pantalla Plantilla IPsec. Los campos de
configuracion difieren segun la Utilice la plantilla preconfigurada y Intercambio de claves por Internet
(IKE) que selecciona.

8. En el campo Nombre de la plantilla, escriba un nombre para la plantilla (hasta 16 caracteres).
9. Seleccione las opciones de Intercambio de claves por Internet (IKE).
10. Haga clic en Enviar.

168



Plantilla IPsec 1

Mombre de la plantilla

Utilice la plantilla preconfigurada |Se;uridad alta IKEw1

Intercambio de claves por
Internet (IKE)

Tipo de autenticacion

Grupo Diffie-Hellman

Cifrado

Wida util S&

Seguridad encapsuladora

Protacaolo

Cifrado

Wida util S&

Modo de encapsulacidn

Confidencialidad directa perfecta

(PF5)

Método de autentificacicn

Clave precompartida
Local

Tipe ID

D
Remoto

Tipe ID

Certificado=>

=

IKEv1

Grupod
Grupo14

AES-CBC 128
AES-CBC 258

SHA1
SHAQ5E
SHAS12

28300 segundols
(240 - 53072000}

32788 KBytes
{10 —2097152)

ESP

AES-CBC 128
AES-CBC 258

SHA1
SHAQ5E
SHAS12

3600 segundols
(240 - 53072000}

§5536 KBytes
(10 -2087152)

& Transporte & Tunel

0 Agtivada @ Desactivada

% Clave precompartida
i Certificados

| Direccién IPvé

| Direccidn IFvd
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Informacion relacionada

* Administrar el equipo de red mediante IPsec de manera segura
» Ajustes IKEv1 para una plantilla IPsec
» Ajustes IKEv2 para una plantilla IPsec
» Ajustes manuales para una plantilla IPsec
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# |nicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante IPsec de
manera segura > Configurar una plantilla IPsec mediante Administracion basada en Web > Ajustes IKEv1
para una plantilla IPsec

171



| Ajustes IKEv1 para una plantilla IPsec

Plantilla IPsec 1

Nombre de la plantilla

Utilice la plantilla preconfigurada personalizar E|
Intercambio de claves por % [KEv1 2 IKEv2 < Manual
Internet (IKE)

Tipo de autenticacion

Grupo Diffis-Hellman Grupo1 [=]

Cifrado DES []

Hash mMDs  [=]

Wida Ofil A 56800 segundols

(240 - 63072000)

32785 KBytes
{10 — 2097152)

Seguridad encapsuladora

Protocolo % ESP AH T AH+ESP
Cifrado DES E

Hash MDS |E|

Wida Ofil S4 43200 segundols

(120 — 4233500)
GER36 KBytes
(10— 4194204)

Modo de encapsulacion & Tranzporte ' Tanel

Confidencialidad directa perfecta © Activada @ Deszactivada
(PFS)

Método de autentificacion @ Clave precompartida
7 Cerlificados

Clave precompartida

Local
Tipo 1D Direccion 1Pyw4
o

Remoto
Tipo 1D Direccion 1Pv4

0

Certificado>>
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Nombre de la plantilla
Escriba un nombre para la plantilla (hasta 16 caracteres).

Utilice la plantilla preconfigurada

Seleccione Personalizar, Seguridad alta IKEv1 o Seguridad media IKEv1. Los elementos de ajuste varian
en funcién de la plantilla seleccionada.

.ﬁ La plantilla predeterminada varia dependiendo de si seleccion6 Principal o Agresivo para Modo de
negociacion en la pantalla de configuracion IPsec.

Intercambio de claves por Internet (IKE)

IKE es un protocolo de comunicacién utilizado para intercambiar claves de encriptacién con la finalidad de
llevar a cabo una comunicacion encriptada mediante IPsec. Para poder llevar a cabo la comunicacion
encriptada una sola vez, se determina el algoritmo de encriptacion necesario para IPsec y se comparten las
claves de encriptacion. En IKE, las claves de encriptacion se intercambian con el método de intercambio de
clave Diffie-Hellman y la comunicacién encriptada que se lleva a cabo se limita a IKE.

Si seleccion6 Personalizar en Utilice la plantilla preconfigurada, seleccione IKEv1.

Tipo de autenticacion
Configure la autenticacion y la encriptacion IKE.
*  Grupo Diffie-Hellman

Este método de intercambio de claves permite intercambiar claves secretas de manera segura a través
de una red no protegida. El método de intercambio de claves Diffie-Hellman utiliza un problema de
logaritmo discreto, y no la clave secreta, para enviar y recibir informacion abierta generada mediante
un numero aleatorio y la clave secreta.

Seleccione Grupo1, Grupo2, Grupo5 o Grupo14.

» Cifrado

Seleccione DES, 3DES, AES-CBC 128 o AES-CBC 256.
* Hash

Seleccione MD5, SHA1, SHA256, SHA384 o SHA512.
* Vida util SA

Especifique la vida util SA de IKE.
Introducir la hora (segundos) y el numero de kilobytes (KByte).

Seguridad encapsuladora
*  Protocolo
Seleccione ESP, AH+ESP o AH.

.ﬁ - ESP es un protocolo para llevar a cabo comunicaciones encriptadas con IPsec. ESP encripta la carga
(contenidos comunicados) y agrega informacion adicional. El paquete IP esta formado por el
encabezado y la carga encriptada, que sigue a éste. Ademas de los datos encriptados, el paquete IP
también incluye informacion relativa al método de encriptacion y la clave, los datos de autenticacion,
etc.

- AH forma parte del protocolo IPsec que autentica el emisor e impide la manipulacién de los datos
(garantiza la integralidad). En el paquete IP, los datos se insertan inmediatamente tras el encabezado.
Ademas, los paquetes incluyen valores hash, que se calculan mediante una ecuacion a partir de los
contenidos comunicados, la clave secreta, etc. para impedir la falsificacién del emisor y la manipulacion
de los datos. A diferencia de ESP, los contenidos comunicados no se encriptan y los datos se envian y
reciben como texto sin formato.

« Cifrado

Seleccione DES, 3DES, AES-CBC 128 o AES-CBC 256. La encriptacion solo puede seleccionarse
cuando ESP esta seleccionado en Protocolo.

¢« Hash

Seleccione Ninguno, MD5, SHA1, SHA256, SHA384 o SHA512. Ninguno solo puede seleccionarse si
ESP esté seleccionado en Protocolo.
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Cuando AH+ESP esta seleccionado en Protocolo, seleccione cada protocolo para Hash(AH) y
Hash(ESP).

+ Vida util SA

Especificar la vida util SA de IPsec.

Escriba el tiempo (segundos) y el nimero de kilobytes (KBytes) antes de que expire el SA de IPsec.
*  Modo de encapsulacion

Seleccione Transporte o Tunel.
* Direccioén IP router remoto

Escriba la direccion IP (IPv4 o IPv6) del enrutador remoto. Introduzca esta informacion unicamente
cuando esté seleccionado el modo Tunel.

.ﬁ SA (Security Association) es un método de comunicacién encriptada con IPsec o IPv6 que intercambia y
comparte informacion, como el método de encriptacién y la clave, para poder establecer un canal de
comunicacién seguro antes de que comience la comunicacion. SA también puede hacer referencia al canal
de comunicacion encriptado virtual que se ha establecido. El SA utilizado para IPsec establece el método
de encriptacioén, intercambia las claves y lleva a cabo la autenticacion mutua segun el procedimiento
estandar IKE (Internet Key Exchange). Ademas, el SA se actualiza periédicamente.

Confidencialidad directa perfecta

PFS no deriva claves a partir de claves anteriores utilizadas para encriptar mensajes. Ademas, si una clave
utilizada para encriptar un mensaje se derivé a partir de una clave superior, dicha clave superior no se
utilizara para derivar otras claves. Asi, si una clave se viera comprometida, el dafio se vera limitado
unicamente a los mensajes encriptados con esa clave.

Seleccione Activada o Desactivada.

Método de autentificacién
Seleccione el método de autenticacion. Seleccione Clave precompartida o Certificados.

Clave precompartida

Al encriptar la comunicacion, la clave de encriptacion se intercambia y comparte previamente utilizando otro
canal.

Si selecciono Clave precompartida para el Método de autentificacion, introduzca la Clave precompartida
(hasta 32 caracteres).

* LocallTipo ID/ID
Seleccione el tipo de ID del emisor y, a continuacion, escriba el ID.

Seleccione Direccion IPv4, Direccion IPv6, FQDN, Direccién de correo electrénico o Certificado
para el tipo.

Si selecciona Certificado, escriba el nombre comun del certificado en el campo ID.
*  Remoto/Tipo ID/ID
Seleccione el tipo de ID del destinatario y, a continuacién, escriba el ID.

Seleccione Direccion IPv4, Direccion IPv6, FQDN, Direccidén de correo electrénico o Certificado
para el tipo.

Si selecciona Certificado, escriba el nombre comun del certificado en el campo ID.

Certificados
Si seleccioné Certificados para Método de autentificacion, seleccione el certificado.

.ﬁ Solo puede seleccionar los certificados creados con la pagina Certificado de la pantalla de configuracion
de seguridad de Administracién basada en Web.

... Informacion relacionada

» Configurar una plantilla IPsec mediante Administraciéon basada en Web
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# |nicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante IPsec de
manera segura > Configurar una plantilla IPsec mediante Administracién basada en Web > Ajustes IKEv2
para una plantilla IPsec
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| Ajustes IKEv2 para una plantilla IPsec

Plantilla IPsec 1

Mombre de la plantilla

Intermet (IKE)

Tipo de autenticacion

Grupo Diffie-Hellman

Cifrado

Hash

Wida atil 54

Protocolo

Cifrado

Hash

Wida dtil 54

(PF3)

Utilice la plantilla preconfigurada

Intercambio de claves por

Seguridad encapsuladora

Modo de encapsulacidn

Método de autentificacion

Personskzar [=]

PIKEw! B IKEvZ  Manual

F Grupo1 O Grupo2 O GrupeS O Grupoid

Foes Caoes CIAES-CBC 128
[ AES-CBC 256

FmMDs OsHA1 O5HA258 CSHA3ES
OsHAS12

36800 segundols
(240 — 6307Z2000)

32788 KEBytes
(10 - 2087152)

@ ESP

FpeEs [CJapes ClAES-CEC 128
[ AES-CBC 256

FmMDs OsHA1 O5HA258 CSHA3ES
O 5HAS12

43200 segundols
(120 — 4233500)

85536 KEBytes
(10 - 4194304)

@ Transporte & Tine

Confidencialidad directa perfecta . Activada @ Desactivada

A Clave precompartida

i Cenificados
ZEAP - MD5
i EAP - MS-CHAPw2

Clave precompartida
Local

Tipa 1D

1]
Remoto

Tipa 1D

Certificador=

Direccicn [Pwd [=]

Direccidn |Pv4 [*]
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Nombre de la plantilla
Escriba un nombre para la plantilla (hasta 16 caracteres).

Utilice la plantilla preconfigurada
Seleccione Personalizar, Seguridad alta IKEv2 o Seguridad media IKEv2. Los elementos de ajuste varian
en funcién de la plantilla seleccionada.

Intercambio de claves por Internet (IKE)

IKE es un protocolo de comunicacion utilizado para intercambiar claves de encriptacion con la finalidad de
llevar a cabo una comunicacion encriptada mediante IPsec. Para poder llevar a cabo la comunicacién
encriptada una sola vez, se determina el algoritmo de encriptacion necesario para IPsec y se comparten las
claves de encriptacién. En IKE, las claves de encriptacion se intercambian con el método de intercambio de
clave Diffie-Hellman y la comunicacion encriptada que se lleva a cabo se limita a IKE.

Si selecciond Personalizar en Utilice la plantilla preconfigurada, seleccione IKEv2.

Tipo de autenticacion
Configure la autenticacion y la encriptacion IKE.
* Grupo Diffie-Hellman

Este método de intercambio de claves permite intercambiar claves secretas de manera segura a través
de una red no protegida. El método de intercambio de claves Diffie-Hellman utiliza un problema de
logaritmo discreto, y no la clave secreta, para enviar y recibir informacion abierta generada mediante
un numero aleatorio y la clave secreta.

Seleccione Grupo1, Grupo2, Grupo5 o Grupo14.

+ Cifrado

Seleccione DES, 3DES, AES-CBC 128 o AES-CBC 256.
* Hash

Seleccione MD5, SHA1, SHA256, SHA384 o SHA512.
+ Vida util SA

Especifique la vida util SA de IKE.
Introducir la hora (segundos) y el numero de kilobytes (KByte).

Seguridad encapsuladora
*  Protocolo
Seleccione ESP.

ﬁ ESP es un protocolo para llevar a cabo comunicaciones encriptadas con IPsec. ESP encripta la carga
(contenidos comunicados) y agrega informacion adicional. El paquete IP esta formado por el encabezado y
la carga encriptada, que sigue a éste. Ademas de los datos encriptados, el paquete IP también incluye
informacion relativa al método de encriptacion y la clave, los datos de autenticacion, etc.

+ Cifrado
Seleccione DES, 3DES, AES-CBC 128 o AES-CBC 256.
* Hash
Seleccione MD5, SHA1, SHA256, SHA384 o SHA512.
+ Vida util SA

Especificar la vida util SA de IPsec.

Escriba el tiempo (segundos) y el nimero de kilobytes (KBytes) antes de que expire el SA de IPsec.
* Modo de encapsulacion

Seleccione Transporte o Tunel.
* Direccién IP router remoto

Escriba la direccion IP (IPv4 o IPv6) del enrutador remoto. Introduzca esta informacién unicamente
cuando esté seleccionado el modo Tunel.
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.ﬁ SA (Security Association) es un método de comunicacion encriptada con IPsec o IPv6 que intercambia y
comparte informacion, como el método de encriptacion y la clave, para poder establecer un canal de
comunicacién seguro antes de que comience la comunicacion. SA también puede hacer referencia al canal
de comunicacién encriptado virtual que se ha establecido. El SA utilizado para IPsec establece el método
de encriptacién, intercambia las claves y lleva a cabo la autenticacion mutua segun el procedimiento
estandar IKE (Internet Key Exchange). Ademas, el SA se actualiza periédicamente.

Confidencialidad directa perfecta

PFS no deriva claves a partir de claves anteriores utilizadas para encriptar mensajes. Ademas, si una clave
utilizada para encriptar un mensaje se derivé a partir de una clave superior, dicha clave superior no se
utilizara para derivar otras claves. Asi, si una clave se viera comprometida, el dafo se vera limitado
Unicamente a los mensajes encriptados con esa clave.

Seleccione Activada o Desactivada.

Método de autentificacion
Seleccione el método de autenticacion. Seleccione Clave precompartida, Certificados, EAP - MD5 o EAP -
MS-CHAPv2.

Clave precompartida

Al encriptar la comunicacion, la clave de encriptacion se intercambia y comparte previamente utilizando otro
canal.

Si seleccion6 Clave precompartida para el Método de autentificacion, introduzca la Clave precompartida
(hasta 32 caracteres).

* LocallTipo ID/ID
Seleccione el tipo de ID del emisor y, a continuacion, escriba el ID.

Seleccione Direccion IPv4, Direccion IPv6, FQDN, Direccién de correo electrénico o Certificado
para el tipo.

Si selecciona Certificado, escriba el nombre comun del certificado en el campo ID.
* Remoto/Tipo ID/ID
Seleccione el tipo de ID del destinatario y, a continuacién, escriba el ID.

Seleccione Direccion IPv4, Direccion IPv6, FQDN, Direccién de correo electrénico o Certificado
para el tipo.

Si selecciona Certificado, escriba el nombre comun del certificado en el campo ID.

Certificados
Si selecciono Certificados para Método de autentificacion, seleccione el certificado.

.ﬁ Solo puede seleccionar los certificados creados con la pagina Certificado de la pantalla de configuracion
de seguridad de Administracién basada en Web.

EAP

EAP es un protocolo de autenticacién que constituye una extension de PPP. Si utiliza EAP con IEEE802.1x,
se usara una clave distinta para la autenticacion de usuario durante cada sesion.

Los siguientes ajustes so6lo son necesarios si se ha seleccionado EAP - MD5 o EAP - MS-CHAPv2 en
Método de autentificacion:

¢ Modo
Seleccione Modo-Servidor o Modo-Cliente.
« Certificado

Seleccione el certificado.
*  Nombre de usuario

Escriba el nombre de usuario (32 caracteres como maximo).
+ Contrasena

Escriba la contrasefia (32 caracteres como maximo). La contrasefia debe introducirse dos veces para
confirmarla.
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» Certificado
Haga clic en este botén para pasar a la pantalla de configuracién del Certificado.

Informacion relacionada

» Configurar una plantilla IPsec mediante Administracion basada en Web
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# |nicio > Seguridad > Funciones de seguridad de red > Administrar el equipo de red mediante IPsec de
manera segura > Configurar una plantilla IPsec mediante Administracion basada en Web > Ajustes manuales
para una plantilla IPsec

| Ajustes manuales para una plantilla IPsec

Plantilla IPsec 1 &

Nombre de la plantilla

Utilice la plantilla preconfigurada | personalizar E|
Intercambio de claves por IKEW1 IKEv2 i Manual
Internet (IKE)

Clave de autenticacion (ESP, AH)
Entrada

Salida

Clave de codigo (ESP)

Entrada
Sahda
3Pl
Entrada 258
Salida 258

Seguridad encapsuladora

Protocolo & ESp AH
Cifrado DES [=]

Hash Mos  [x]

ida Otil SA 43200 segundo/zs

(120 — 4233600}

65536 KBytes
{10 — 4194304)

Modo de encapsulacian @ Tranzporte O TOnel

Certificado>>

I-:” 3 n-::ela[l

L

Nombre de la plantilla
Escriba un nombre para la plantilla (hasta 16 caracteres).

Utilice la plantilla preconfigurada
Seleccione Personalizar.
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Intercambio de claves por Internet (IKE)

IKE es un protocolo de comunicacién utilizado para intercambiar claves de encriptacién con la finalidad de
llevar a cabo una comunicacion encriptada mediante IPsec. Para poder llevar a cabo la comunicacion
encriptada una sola vez, se determina el algoritmo de encriptacion necesario para IPsec y se comparten las
claves de encriptacion. En IKE, las claves de encriptacion se intercambian con el método de intercambio de
clave Diffie-Hellman y la comunicacién encriptada que se lleva a cabo se limita a IKE.

Seleccione Manuale.

Clave de autenticacion (ESP, AH)
Especifique la clave que se utilizara para la autenticacion. Introduzca los valores Entrada/Salida.

Estos ajustes son necesarios cuando Personalizar esta seleccionado para Utilice la plantilla
preconfigurada, Manuale esta seleccionado para Intercambio de claves por Internet (IKE), y un ajuste
diferente a Ninguno esta seleccionado para Hash para la seccién Seguridad encapsuladora.

.ﬁ El nimero de caracteres que se puede establecer varia segun el ajuste seleccionado para Hash bajo la
seccion Seguridad encapsuladora.

Si la longitud de la clave de autenticacion especificada es distinta del algoritmo hash seleccionado, se
producira un error.

+ MD5: 128 bits (16 bytes)

+  SHAA1: 160 bits (20 bytes)

+  SHAZ256: 256 bits (32 bytes)

+ SHA384: 384 bits (48 bytes)

+ SHA512: 512 bits (64 bytes)

Al especificar la clave en el cadigo ASCII, ponga los caracteres entre comillas dobles (").

Clave de cédigo (ESP)
Especifique la clave que se utilizara para la encriptacion. Introduzca los valores Entrada/Salida.

Estos ajustes son necesarios cuando Personalizar esta seleccionado en Utilice la plantilla preconfigurada,
Manuale esta seleccionado en Intercambio de claves por Internet (IKE) y ESP esta seleccionado en
Protocolo bajo Seguridad encapsuladora.

.ﬁ El nimero de caracteres que se puede establecer varia segun el ajuste seleccionado para Cifrado bajo la
seccion Seguridad encapsuladora.

Si la longitud de la clave de codigo especificada es distinta del algoritmo de encriptacién seleccionado, se
producira un error.

+ DES: 64 bits (8 bytes)

» 3DES: 192 bits (24 bytes)

+ AES-CBC 128: 128 bits (16 bytes)

+ AES-CBC 256: 256 bits (32 bytes)

Al especificar la clave en el codigo ASCII, ponga los caracteres entre comillas dobles ().

SPI

Estos parametros se utilizan para identificar la informacién de seguridad. En general, un host cuenta con
multiples asociaciones de seguridad (SA) para distintos tipos de comunicacién IPsec. Asi, es necesario
identificar la SA aplicable cuando se recibe un paquete IPsec. El parametro SPI, que identifica la SA, se
incluye en el encabezado de autenticacion (AH) y el encabezado de carga de seguridad encapsuladora
(ESP).

Estos ajustes son necesarios cuando Personalizar esta seleccionado para Utilice la plantilla
preconfigurada, y Manuale esta seleccionado para Intercambio de claves por Internet (IKE).

Introduzca los valores Entrada/Salida. (3-10 caracteres)

Seguridad encapsuladora
* Protocolo
Seleccione ESP o AH.
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.ﬁ - ESP es un protocolo para llevar a cabo comunicaciones encriptadas con IPsec. ESP encripta la carga
(contenidos comunicados) y agrega informacion adicional. El paquete IP esta formado por el
encabezado y la carga encriptada, que sigue a éste. Ademas de los datos encriptados, el paquete IP
también incluye informacion relativa al método de encriptacion y la clave, los datos de autenticacion,
etc.

- AH forma parte del protocolo IPsec que autentica el emisor e impide la manipulacion de los datos
(garantiza la integridad de los datos). En el paquete IP, los datos se insertan inmediatamente tras el
encabezado. Ademas, los paquetes incluyen valores hash, que se calculan mediante una ecuacion a
partir de los contenidos comunicados, la clave secreta, etc. para impedir la falsificacion del emisor y la
manipulacion de los datos. A diferencia de ESP, los contenidos comunicados no se encriptan y los
datos se envian y reciben como texto sin formato.

« Cifrado

Seleccione DES, 3DES, AES-CBC 128 o AES-CBC 256. La encriptacion solo puede seleccionarse
cuando ESP esta seleccionado en Protocolo.

¢ Hash

Seleccione Ninguno, MD5, SHA1, SHA256, SHA384 o SHA512. Ninguno solo puede seleccionarse si
ESP esté seleccionado en Protocolo.

+ Vida util SA

Especifique la vida util SA de IKE.

Escriba el tiempo (segundos) y el numero de kilobytes (KBytes) antes de que expire el SA de IPsec.
* Modo de encapsulacién

Seleccione Transporte o Tunel.
* Direccién IP router remoto

Especifique la direccion IP (IPv4 o IPv6) del destino de la conexidn. Introduzca esta informacion
Unicamente cuando esté seleccionado el modo Tunel.

.ﬁ SA (Security Association) es un método de comunicacion encriptada con IPsec o IPv6 que intercambia y
comparte informacion, como el método de encriptacién y la clave, para poder establecer un canal de
comunicacién seguro antes de que comience la comunicacion. SA también puede hacer referencia al canal
de comunicacion encriptado virtual que se ha establecido. El SA utilizado para IPsec establece el método
de encriptacién, intercambia las claves y lleva a cabo la autenticacion mutua segun el procedimiento
estandar IKE (Internet Key Exchange). Ademas, el SA se actualiza periédicamente.

Enviar
Haga clic en este botdn para guardar la configuracion.

.ﬁ Si cambia la configuracion de la plantilla actualmente en uso, la pantalla de IPsec en Administracion
basada en Web se cerrara y volvera a abrirse.

... Informacion relacionada

» Configurar una plantilla IPsec mediante Administracion basada en Web
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# |nicio > Seguridad > Funciones de seguridad de red > Enviar un correo electrénico de manera segura

| Enviar un correo electrénico de manera segura
» Configurar el envio de correos electronicos mediante Administracion basada en Web
» Enviar un correo electrénico con autenticacion de usuario

» Enviar un correo electréonico de manera segura mediante SSL TLS
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# Inicio > Seguridad > Funciones de seguridad de red > Enviar un correo electronico de manera
segura > Configurar el envio de correos electréonicos mediante Administracion basada en Web

Configurar el envio de correos electronicos mediante Administracion
basada en Web

Recomendamos utilizar Administracion basada en Web para configurar el envio de correos electrénicos
seguros con autenticacion del usuario o el envio de correos electronicos mediante SSL/TLS.

1.

2

Inicie su navegador web.

. Escriba “http://direccion IP del equipo” en la barra de direcciones del navegador (donde “direccién IP del
equipo” es la direccion IP del equipo).

Por ejemplo:
http://192.168.1.2

ﬁ + Si esta utilizando un sistema de nombres de dominio o activa un nombre NetBIOS, puede escribir otro

o 0 M

nombre, como “SharedPrinter” en lugar de la direccion IP.
- Porejemplo:
http://SharedPrinter
Si activa un nombre NetBIOS, también puede utilizar el nombre de nodo.
- Porejemplo:
http://KIMNXXXXXXXXXXXX
Puede ver el nombre NetBIOS en el informe de configuracion de la red.

Escriba una contrasefia si ha definido una y, a continuacioén, haga clic en . La contrasefia predeterminada
es initpass.

Haga clic en la pestafia Red.

Haga clic en Protocolo de la barra de navegacion izquierda.

En el campo SMTP, haga clic en Configuraciéon avanzada y asegurese de que el estado SMTP es
Activada.

Establezca la configuracion de SMTP.

+ Confirme si la configuracién de correo electrénico es correcta después de haberla establecido mediante
el envio de un correo electréonico de prueba.

+ Sino conoce la configuracion del servidor SMTP, péngase en contacto con el administrador de red o el
proveedor de servicios de Internet (ISP).

Cuando finalice la configuracion, haga clic en Enviar.
Aparece el cuadro de dialogo Probar configuracion de envio de correo electrénico.
Siga las instrucciones del cuadro de dialogo para probar la configuracién actual.

.. Informacion relacionada

» Enviar un correo electrénico de manera segura
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# Inicio > Seguridad > Funciones de seguridad de red > Enviar un correo electronico de manera
segura > Enviar un correo electrénico con autenticacion de usuario

| Enviar un correo electrénico con autenticacién de usuario

El equipo es compatible con el método SMTP-AUTH para enviar un correo electrénico por medio de un servidor
de correo electrénico que requiere autenticacion de usuario. Este método evita que usuarios no autorizados
puedan acceder al servidor de correo electrénico.

Puede utilizar el método SMTP-AUTH para el envio de notificaciones por correo electronico e informes por
correo electrénico (disponible para determinados modelos).

.ﬁ Se recomienda utilizar Administracion basada en Web para configurar el método de autenticacion SMTP.

Configuracion del servidor de correo electréonico

Debera configurar el método de autenticacion SMTP del equipo para que coincida con el método utilizado por su
servidor de correo electronico. Para obtener mas informacion sobre la configuracion del servidor de correo
electrénico, pdngase en contacto con el administrador de red o con su proveedor de servicios de Internet (ISP).

.ﬁ Para activar la autenticacién del servidor SMTP, en la pantalla de Administracién basada en Web SMTP,
en Método de autenticacion de servidor, debe seleccionar SMTP-AUTH.

... Informacion relacionada

* Enviar un correo electrénico de manera segura
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# Inicio > Seguridad > Funciones de seguridad de red > Enviar un correo electronico de manera
segura > Enviar un correo electronico de manera segura mediante SSL TLS

| Enviar un correo electrénico de manera segura mediante SSL TLS

El equipo es compatible con los métodos SSL/TLS para enviar un correo electrénico por medio de un servidor
de correo electrénico que requiere comunicacion SSL/TLS segura. Para enviar un correo electrénico por medio
de un servidor de correo electrénico que esté utilizando comunicacion SSL/TLS, debe configurar SMTP sobre
SSL/TLS.

ﬁ Se recomienda utilizar Administracién basada en Web para configurar SSL/TLS.

Verificar el certificado de servidor

En SSL/TLS, si selecciona SSL o TLS, la casilla de verificacion Verificar certificado del servidor se activara
automaticamente.

SMTP @

Estado Activada

Ajustes de enviar correo electrénico (SMTP)

Direccion del servidor |0_0_0_0

Puerto
Método de autenticacion de ® Ninguno
servidor O SMTP-AUTH

Nombre de cuenta SMTP-AUTH | |

Contrasefia de cuenta SMTP-AUTH

Introduzca la contrasefia | |

Vuelva a introducir la | |
contrasefia

SSL/TLS ® Ninguno
O ssL
OTLS
[ Verificar certificado del servidor

Direccion de correo electronico |xxxxxxxx>()(@examp|e_com
del dispositive

Certificado CA>>

Informe de correo electrénico>>

Notificacion>>

ﬁ » Antes de verificar el certificado de servidor, debe importar el certificado de CA emitido por la CA que
firmo el certificado de servidor. Péngase en contacto con el administrador de red o con su proveedor de
servicios de Internet (ISP) para comprobar si es necesario importar un certificado de CA.

« Si no necesita verificar el certificado de servidor, desactive la casilla Verificar certificado del servidor.
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Informacion relacionada

» Enviar un correo electrénico de manera segura
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# Inicio > Seguridad > Funciones de seguridad de red > Usar autenticacion IEEE 802.1x para una red
cableada o inaldmbrica

| Usar autenticacion IEEE 802.1x para una red cableada o inalambrica

* ¢Qué es la autenticacion IEEE 802.1x?

Configurar la autenticacién IEEE 802.1x para una red cableada o inaldambrica mediante
Administracion basada en Web (navegador web)

» Meétodos de autenticacion IEEE 802.1x
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# Inicio > Seguridad > Funciones de seguridad de red > Usar autenticacion IEEE 802.1x para una red
cableada o inalambrica > 4 Qué es la autenticacién IEEE 802.1x?

| ¢Qué es la autenticacién IEEE 802.1x?
IEEE 802.1x es un estandar IEEE para redes cableadas e inalambricas que limita el acceso desde dispositivos
de red no autorizados. El equipo (suplicante) envia una solicitud de autenticacion a un servidor RADIUS

(servidor de autenticacion) a través del punto de acceso o HUB. Una vez verificada la solicitud por el servidor
RADIUS, el equipo puede acceder a la red.

. Informacion relacionada

» Usar autenticacién IEEE 802.1x para una red cableada o inalambrica
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# Inicio > Seguridad > Funciones de seguridad de red > Usar autenticacion IEEE 802.1x para una red
cableada o inalambrica > Configurar la autenticacion IEEE 802.1x para una red cableada o inalambrica
mediante Administracion basada en Web (navegador web)

Configurar la autenticacion IEEE 802.1x para una red cableada o
inalambrica mediante Administracién basada en Web (navegador web)

» Si configura el equipo con la autenticacion EAP-TLS, debera instalar el certificado de cliente emitido por
una CA antes de iniciar la configuracion. Péngase en contacto con el administrador de red para obtener
informacion sobre el certificado de cliente. Si ha instalado varios certificados, se recomienda anotar el
nombre del certificado que desea utilizar.

* Antes de verificar el certificado de servidor, debe importar el certificado de CA emitido por la CA que firmd
el certificado de servidor. Péngase en contacto con el administrador de red o con su proveedor de
servicios de Internet (ISP) para comprobar si es necesario importar un certificado de CA.

ﬁ También puede configurar la autenticacion IEEE 802.1x utilizando:
« Asistente de configuracion inaldmbrica desde el panel de control (red inaldmbrica)
» Asistente de configuracion inalambrica en el CD de utilidades (red inalambrica)

1. Inicie su navegador web.

2. Escriba “http://direccion IP del equipo” en la barra de direcciones del navegador (donde “direccién IP del
equipo” es la direccion IP del equipo).

Por ejemplo:
http://192.168.1.2

.ﬁ + Si esta utilizando un sistema de nombres de dominio o activa un nombre NetBIOS, puede escribir otro
nombre, como “SharedPrinter” en lugar de la direccion IP.

- Por ejempilo:
http://SharedPrinter
Si activa un nombre NetBIOS, también puede utilizar el nombre de nodo.
- Por ejempilo:
http://KMNXXXXXXXXXXXX
Puede ver el nombre NetBIOS en el informe de configuracion de la red.

3. Escriba una contrasefa si ha definido una y, a continuacién, haga clic en . La contrasefia predeterminada
es initpass.
Haga clic en la pestafia Red.

5. Realice una de las siguientes acciones:

Opcidn Descripcion

Red cableada Haga clic en Cableada y, a continuacion, seleccione Estado de 802.1x autentificacion.

Red inalambrica Haga clic en Inaldmbrica y, a continuacion, seleccione Inalambrica (Empresa).

6. Configure la configuracion de autenticacion IEEE 802.1x.
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ﬁ » Sidesea activar la autenticacion IEEE 802.1x para red cableada, seleccione Activada para Estado de
802.1x cableada en la pagina Estado de 802.1x autentificacion.

« Si utiliza autenticaciéon EAP-TLS, debe seleccionar el certificado de cliente instalado (se muestra con el
nombre de certificado) para su verificacion en la lista desplegable Certificado de cliente.

+ Si selecciona autenticacion EAP-FAST, PEAP, EAP-TTLS o EAP-TLS, debe seleccionar el método de
verificacion en la lista desplegable Verificacion del certificado del servidor. Puede verificar el
certificado del servidor utilizando el certificado de CA, importado previamente en el equipo, que emitid
la CA que firmé el certificado de servidor.

Puede seleccionar uno de los siguientes métodos de verificacion en la lista desplegable Verificacién del
certificado del servidor:

Opcidn Descripcion

No verificar Siempre se puede confiar en el certificado de servidor. No se lleva a cabo la
verificacion.

Cert. CA Método de verificacién para comprobar la fiabilidad de CA del certificado del servidor,

utilizando el certificado de CA emitido por la CA que firmo el certificado de servidor.

Cert. CA+1ID El método de verificacion para comprobar el valor de nombre comun del ! certificado
servidor del servidor, ademas de la fiabilidad de CA del certificado del servidor.

7. Una vez finalizada la configuracion, haga clic en Enviar.

Para redes cableadas: después de la configuracion, conecte su equipo a la red IEEE 802.1x compatible. Al
cabo de unos minutos, imprima el Informe de configuracion de la red para comprobar el estado de <Wired

IEEE 802.1x>.

Opcidn Descripcion

Success La funcién IEEE 802.1x para redes cableadas se habilita y la autenticacion ha finalizado
con éxito.

Failed La funcion IEEE 802.1x para redes cableadas se habilita, pero la autenticacién ha fallado.

Desactivado La funcién IEEE 802.1x para redes cableadas no esta disponible.

... Informacion relacionada

» Usar autenticacion IEEE 802.1x para una red cableada o inalambrica

1 La verificacion del nombre comin compara el nombre comun del certificado de servidor con la cadena de caracteres configurada para ID
del servidor. Antes de utilizar este método, pongase en contacto con su administrador del sistema para conocer el nombre comun del
certificado de servidor y, a continuacion, configure ID del servidor.
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# Inicio > Seguridad > Funciones de seguridad de red > Usar autenticacion IEEE 802.1x para una red
cableada o inalambrica > Métodos de autenticacion IEEE 802.1x

| Métodos de autenticacién IEEE 802.1x

LEAP (red inalambrica)
Lightweight Extensible Authentication Protocol o Protocolo ligero de autentificacion extensible (LEAP) es un
método EAP propietario desarrollado por Cisco Systems, Inc., que utiliza un ID de usuario y una contrasefa
para la autenticacion.

EAP-FAST

Extensible Authentication Protocol-Flexible Authentication via Secured Tunneling (EAP-FAST) ha sido
desarrollado por Cisco Systems, Inc., y utiliza un ID de usuario y una contrasefa para la autenticacion, asi
como algoritmos de clave simétrica, para lograr un proceso de autenticacion en tunel.

El equipo es compatible con los siguientes métodos de autenticacién internos:
+  EAP-FAST/NINGUNO

+  EAP-FAST/MS-CHAPv2

* EAP-FAST/GTC

PEAP

El protocolo de autenticacion extensible protegida (PEAP) es una version del método EAP desarrollada por
Cisco Systems, Inc., Microsoft Corporation y RSA Security. El protocolo PEAP crea un tinel de capa de
sockets seguros (SSL)/seguridad de la capa de transporte (TLS) encriptado entre un cliente y un servidor de
autenticacion, para enviar un ID de usuario y una contrasefia. PEAP proporciona autenticacion mutua entre el
servidor y el cliente.

El equipo es compatible con los siguientes métodos de autenticacién internos:
PEAP/MS-CHAPv2
+ PEAP/GTC

EAP-TTLS

Extensible Authentication Protocol-Tunneled Transport Layer Security (EAP-TTLS) ha sido desarrollado por
Funk Software y Certicom. EAP-TTLS crea un tunel SSL encriptado, similar a PEAP, entre un cliente y un
servidor de autenticacién para enviar un ID de usuario y una contrasefia. EAP-TTLS proporciona
autenticacion mutua entre el servidor y el cliente.

El equipo es compatible con los siguientes métodos de autenticacién internos:
EAP-TTLS/CHAP

*  EAP-TTLS/MS-CHAP

+  EAP-TTLS/MS-CHAPv2

EAP-TTLS/PAP

EAP-TLS

Extensible Authentication Protocol-Transport Layer Security (EAP-TLS) requiere autenticacion de certificado
digital tanto en el cliente como el servidor de autenticacion.

... Informacion relacionada

» Usar autenticacion IEEE 802.1x para una red cableada o inalambrica
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# |nicio > Seguridad > Funciones de seguridad de red > Almacenamiento del registro de impresion en red

| Almacenamiento del registro de impresion en red
* Almacenamiento de registro en vista general de la red

» Configurar los ajustes de almacenamiento del registro de impresion en red mediante
Administracion basada en Web

» Usar el ajuste de deteccion de errores del almacenamiento del registro de impresion en
red
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# Inicio > Seguridad > Funciones de seguridad de red > Almacenamiento del registro de impresién en
red > Almacenamiento de registro en vista general de la red

| Almacenamiento de registro en vista general de la red

La funcion de almacenamiento del registro de impresion en red permite guardar el archivo de registro de
impresion desde el equipo en un servidor de red mediante el protocolo sistema comun de archivos de Internet
(CIFS). Puede guardar el ID, el tipo de trabajo de impresion, el nombre del trabajo, el nombre del usuario, la
fecha, la hora y el numero de paginas impresas por cada trabajo de impresién. CIFS es un protocolo que se
ejecuta sobre TCP/IP permitiendo a los ordenadores de una red compartir archivos a través de una red interna o
de Internet.

En el registro de impresién se guardan las siguientes funciones de impresion:
+ Trabajos de impresion desde el ordenador

ﬁ » Lafuncion de almacenamiento del registro de impresion en red admite autenticacion Kerberos y
NTLMv2. Para la autenticacion, debe configurar el protocolo SNTP (servidor de hora de red).

« Al almacenar un archivo en el servidor puede establecer el tipo de archivo TXT o CSV.

... Informacion relacionada

» Almacenamiento del registro de impresion en red
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# Inicio > Seguridad > Funciones de seguridad de red > Almacenamiento del registro de impresién en
red > Configurar los ajustes de almacenamiento del registro de impresion en red mediante Administracion
basada en Web

Configurar los ajustes de almacenamiento del registro de impresién en
red mediante Administracion basada en Web

N o o s

Inicie su navegador web.

Escriba “http://direccion IP del equipo” en la barra de direcciones del navegador (donde “direccion IP del
equipo” es la direccion IP del equipo).

Por ejemplo:
http://192.168.1.2

Escriba una contrasefa si ha definido una y, a continuacion, haga clic en . La contrasefia predeterminada

es initpass.

Haga clic en la pestafia Administrador.

Haga clic en el menu Guardar registro de impr. en red.

En el campo Registro de impresién, haga clic en Activado.

Configure los siguientes ajustes:

Opcidn

Ruta de carpeta de
red

Descripcion

Introduzca la carpeta de destino en la que se guardara su registro dentro del
servidor CIFS (por ejemplo: share\abc).

Nombre de archivo

Introduzca el nombre de archivo que desee utilizar para el registro de impresion
(hasta 32 caracteres).

Tipo de archivo

Seleccione la opcion TXT o CSV para el tipo de archivo de registro de impresion.

Método de
autenticacion

Seleccione el método de autenticacidon necesario para acceder al servidor CIFS:
Automatico, Kerberos o NTLMv2. Kerberos es un protocolo de autenticacion que
permite a dispositivos o individuos demostrar su identidad de manera segura en
servidores de red utilizando un uUnico registro. NTLMv2 es el método de
autenticacion utilizado por Windows para iniciar sesion en servidores.

+ Automatico: si selecciona Automatico, NTLMv2 se utilizara para el método de
autenticacion.

+ Kerberos: seleccione la opcién Kerberos para utilizar anicamente la
autenticacion Kerberos.

*  NTLMv2: seleccione la opcion NTLMv2 para utilizar unicamente la
autenticacion NTLMv2.

.ﬁ » Para la autenticacion Kerberos y NTLMv2, también debe configurar
el protocolo SNTP (servidor de tiempo de red) y servidor DNS.

Nombre de usuario

Introduzca el nombre de usuario para la autenticacién (hasta 96 caracteres).

ﬁ Si el nombre de usuario forma parte de un dominio, introduzca el nombre
de usuario de una de las siguientes maneras: usuario@dominio o
dominio\usuario.

Contraseiia

Introduzca la contrasefia para la autenticacion (hasta 32 caracteres).

Direccion del
servidor Kerberos
(en caso necesario)

Introduzca la direccién de host KDC (por ejemplo: kerberos.ejemplo.com; hasta 64
caracteres) o la direccion IP (por ejemplo: 192.168.56.189).
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Opcidn Descripcion

Error de deteccion Elija qué accion se llevara a cabo cuando el registro de impresion no se puede
de ajuste almacenar en el servidor debido a un error de red.

8. En el campo Estado de la conexién, confirme el ultimo estado de registro.

ﬁ También puede confirmar el estado del error en la pantalla LCD de su equipo.

9. Haga clic en Enviar para ver la pagina Registro de impresion de prueba a red.
Para probar los ajustes, haga clic en Si y, a continuacion, vaya al siguiente paso.
Para omitir la prueba, haga clic en No. La configuracién se enviara automaticamente.

10. El equipo comprobara la configuracion.

11. Si la configuracion es aceptada, en la pantalla aparece Prueba OK.

Si aparece Error de prueba, compruebe todos los ajustes y, a continuacién, haga clic en Enviar para que
vuelva a aparecer la pagina de prueba.

... Informacion relacionada

» Almacenamiento del registro de impresion en red
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# Inicio > Seguridad > Funciones de seguridad de red > Almacenamiento del registro de impresién en
red > Usar el ajuste de deteccion de errores del almacenamiento del registro de impresion en red

Usar el ajuste de deteccion de errores del almacenamiento del registro
de impresion en red

Usar los ajustes de deteccion de errores para determinar qué accion debe tomarse cuando el registro de
impresion no puede almacenarse en el servidor debido a un error de red.

Inicie su navegador web.

2. Escriba “http://direccion IP del equipo” en la barra de direcciones del navegador (donde “direccién IP del
equipo” es la direccion IP del equipo).

Por ejemplo:
http://192.168.1.2
3. Haga clic en la pestafia Administrador.
Haga clic en el menu Guardar registro de impr. en red de la barra de navegacion izquierda.
5. En la seccion Error de deteccion de ajuste, seleccione la opcién Cancel impresién o Ignore regist e

imprim.

Opcién Descripcion

Cancel Si selecciona la opcién Cancel impresién, los trabajos de impresién se cancelan cuando
impresion el registro de impresion no se puede almacenar en el servidor.

Ignore regist  Si selecciona la opcion Ignore regist e imprim, el equipo imprime la documentacion
e imprim aunque el registro de impresién no se pueda almacenar en el servidor.

Cuando la funcién de almacenamiento del registro de impresién se haya recuperado, el
registro de impresién se grabara tal y como se muestra a continuacion:

Id, Type, Job Name, User Name, Date, Time, Print Pages

1, Print (xxxxxxx), “DocumentOl.doc”, “user01l”, 03/03/20xx, 14:01:32, 52

|2, Print (xxxxxxx), “Document02.doc”, “user01”, 03/03/20xx, 14:45:30, 2 }_— a
[3, <ErmOR>, 2, 2, ?, 2, 2 —2>
4, Print (xxxxxxx), “Report0l.xls”, “user02”, 03/03/20xx, 19:30:40, 4

a. Si el registro no se puede almacenar al final de la impresion, el registro de impresion
se grabara, salvo el numero de paginas impresas.

b. Si el registro no se puede almacenar al comienzo y al final de la impresion, el registro
de impresién del trabajo no se grabara. Una vez recuperada la funcion, el error queda
reflejado en el registro.

6. Haga clic en Enviar para ver la pagina Registro de impresion de prueba a red.
Para probar los ajustes, haga clic en Si y, a continuacion, vaya al siguiente paso.
Para omitir la prueba, haga clic en No. La configuracién se enviara automaticamente.

7. El equipo comprobara la configuracion.

8. Sila configuracién es aceptada, en la pantalla aparece Prueba OK.

Si aparece Error de prueba, compruebe todos los ajustes y, a continuacioén, haga clic en Enviar para que
vuelva a aparecer la pagina de prueba.

... Informacion relacionada

» Almacenamiento del registro de impresion en red

197



# Inicio > Moévil/Web Connect

| Mévil/lWeb Connect

* Imprimir con Google Cloud Print™
* Imprimir con Mopria™

* Impresién desde un dispositivo movil
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# Inicio > M6vil/Web Connect > Imprimir con Google Cloud Print™
| Imprimir con Google Cloud Print™

Google Cloud Print™ es un servicio de Google que permite imprimir en una impresora registrada en su cuenta
Google a través de un dispositivo compatible con la red (como un teléfono mévil o un ordenador) sin necesidad
de instalar el controlador de la impresora en el mismo.

Solicitud de impresién
Internet

Google Cloud Print™
Impresién

o b=

Informaciéon mas detallada »>» Guia de Google Cloud Print

... Informacion relacionada

* Movil/Web Connect
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# Inicio > M6vil/Web Connect > Imprimir con Mopria™
| Imprimir con Mopria™

Mopria™ Print Service es una funcién de impresién de dispositivos méviles Android™ (Android™ version 4.4 o
posterior) desarrollada por Mopria™ Alliance. Este servicio permite conectar a la misma red que su equipo e
imprimir sin necesidad de configurar opciones adicionales. Muchas aplicaciones nativas de Android™, incluidas
Google Chrome™, Gmail y Galeria, son compatibles con la impresién.

1. Android™ 4.4 o posterior
2. Conexién Wi-Fi®
3. El equipo

Debe descargar Mopria™ Print Service de Google Play™ Store e instalarlo en su dispositivo Android ™.
Asegurese de activar el servicio antes de utilizar la funcion.

... Informacion relacionada

* Movil/Web Connect
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# Inicio > Movil/Web Connect > Impresion desde un dispositivo movil

| Impresién desde un dispositivo movil

Use Konica Minolta Mobile Print para imprimir desde distintos dispositivos moviles.

En dispositivos Android ™

Konica Minolta Mobile Print permite usar funciones del equipo directamente desde un dispositivo Android ™
sin necesidad de usar un ordenador.

Descargue e instale Konica Minolta Mobile Print desde la aplicacién Google Play™ Store.
En dispositivos iOS

Konica Minolta Mobile Print permite usar funciones del equipo directamente desde dispositivos iPhone, iPod
touch, iPad y iPad mini.

Descargue e instale Konica Minolta Mobile Print desde App Store.
Para dispositivos Windows Phone

Konica Minolta Mobile Print permite usar funciones del equipo directamente desde un dispositivo Windows
Phone sin necesidad de usar un ordenador.

Descargue e instale Konica Minolta Mobile Print desde Windows Phone Store (Windows Phone
Marketplace).

Para obtener mas informacion, consulte la ayuda de Konica Minolta Mobile Print.

... Informacion relacionada

e Movil/Web Connect
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# |nicio > Solucion de problemas

| Solucién de problemas

Utilice esta seccion para resolver problemas tipicos que puede tener al utilizar el equipo. La mayoria de
problemas los puede corregir usted mismo/a.

Para obtener asistencia técnica, llame al servicio de atencién al cliente o a su distribuidor local.

El uso de consumibles que no sean originales puede influir en la calidad de impresion, el rendimiento del
hardware y la fiabilidad del equipo.

En primer lugar, compruebe lo siguiente:

El cable de alimentacion del equipo esta conectado correctamente y el equipo esta encendido.
Todos los materiales de proteccion han sido retirados.
Se ha cargado el papel correctamente en la bandeja de papel.

Los cables de interfaz estan conectados correctamente al equipo y al ordenador, o la conexion inalambrica
esta establecida tanto en el equipo como en el ordenador.

Mensajes de error y mantenimiento

Si no ha podido solucionar el problema con las verificaciones, identifique el problema y, a continuacion, »>»
Informacién relacionada

Informacion relacionada

* Mensajes de error y mantenimiento
» Atascos de papel

* Problemas de impresion

* Mejora de la calidad de impresién

* Problemas de red

» Oftros problemas

* Consultar la informacion del equipo
* Restablecer funciones
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# Inicio > Solucion de problemas > Mensajes de error y mantenimiento

| Mensajes de error y mantenimiento

Al igual que con cualquier producto de oficina sofisticado, pueden producirse errores y situaciones que requieran
la sustitucion de consumibles. Si ocurriera, el equipo identifica el error y solicita un mantenimiento rutinario y
muestra el mensaje adecuado. La tabla muestra los mensajes de error y mantenimiento mas comunes.

Siga las instrucciones de la columna Medida para solucionar el error y quitar el mensaje.

Puede corregir la mayoria de los errores y realizar el mantenimiento rutinario por si mismo/a. Si necesita mas
consejos, pongase en contacto con el servicio técnico.

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

Mensaje de error

Causa

Accion

2 caras desac

La cubierta trasera del equipo no
esta cerrada completamente.

Cierre la cubierta posterior del equipo hasta
que se bloquee en la posicion cerrada.

La bandeja de 2 caras no esta
instalada completamente.

Instale firmemente la bandeja de 2 caras en el
equipo.

MP.

Acceso rechazado La funcion que quiere utilizar esta | Pongase en contacto con el administrador
restringida por Secure Function para comprobar sus ajustes de Secure
Lock 3.0. Function Lock.
Atasco 2 caras Hay papel atascado en la bandeja | Extraiga la bandeja a 2 caras y abra la
a 2 caras o en la cubierta trasera. |cubierta trasera para extraer todo el papel
atascado.
Atasco bandeja 1 Hay papel atascado en la bandeja | Extraiga la bandeja de papel indicada en la
Atasco bandeja 2 de papel. pantalla LCD y saque todo el papel atascado.
Atasco bandeja 3
Atasco Bandeja MP Hay papel atascado en la bandeja | Saque todo el papel atascado de la bandeja

MP y alrededor de ella. Pulse Go (Ir).

no sube hasta la temperatura
especificada en el plazo
especificado.

La unidad fusor esta demasiado
caliente.

Atasco interno El papel esta atascado dentro del | Abra la cubierta delantera, extraiga el conjunto
equipo. de cartucho de téner y unidad de imagen y
extraiga todo el papel atascado. Cierre la
cubierta delantera.
Atasco trasero El papel esta atascado en la parte | Abra la cubierta del fusor y retire todo el papel
trasera del equipo. atascado. Cierre la cubierta de fusor.
Autodiagndstico La temperatura de la unidad fusor

Mantenga pulsado @ para apagar el equipo,

espere unos segundos y, a continuacion,
enciéndalo de nuevo. Deje el equipo inactivo
durante 15 minutos con el interruptor
conectado.

Cambiar tambor

Es el momento de sustituir la
unidad de imagen.

Sustituya la unidad de imagen por una nueva.

»>» Informacién relacionada: Sustituya la
unidad de imagen

El contador de la unidad de
imagen no se ha restablecido tras
instalar una nueva unidad de
imagen.

Restablezca el contador de la unidad de
imagen.

Consulte las instrucciones que se incluyen con
la nueva unidad de imagen.

Cambie

téner

El cartucho de téner ha llegado al
final de su vida util. El equipo
detendra todas las operaciones de
impresion.

Cambie el cartucho de toner por uno nuevo.
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Mensaje de error

Causa

Accion

Cubierta abierta

La cubierta delantera no esta
completamente cerrada.

Abra y, a continuacion, cierre la cubierta
delantera del equipo.

Cubierta abierta

La cubierta del fusor no esta
completamente cerrada.

Cierre la cubierta del fusor situada dentro de
la cubierta trasera del equipo.

Datos imp. llen.

La memoria del equipo esta llena.

Pulse Cancel (Cancelar) y elimine los datos
de impresion segura almacenados
previamente.

Disp. no coinc.

El tipo de soporte especificado en
el controlador de la impresora
difiere del tipo de papel
especificado en el menu del
equipo.

Cargue el tipo correcto de papel en la bandeja
indicada en la pantalla LCD vy, a continuacion,
seleccione el tipo de soporte correcto en el
ajuste Tipo de papel del equipo.

Enfriamiento

La temperatura del interior del
equipo es demasiado alta. El
equipo interrumpira
momentaneamente la tarea de
impresion actual y pasara al modo
de enfriamiento.

Asegurese de que puede oir el sonido de
rotacion del ventilador del equipo y compruebe
que la salida de escape no esté bloqueada.

Si el ventilador esta girando, retire cualquier
obstaculo que rodee la salida de escape y, a
continuacion, deje el equipo encendido pero
sin usar durante varios minutos.

Si el ventilador no gira, desconecte el equipo
de la alimentacion durante algunos minutos vy,
a continuacion, vuelva a conectarlo.

Error cartucho

El cartucho de toner no esta
instalado correctamente.

Retire el conjunto de cartucho de ténery
unidad de imagen. Extraiga el cartucho de
téner y vuelva a colocarlo en la unidad de
imagen. Vuelva a instalar el conjunto de
cartucho de toner y unidad de imagen en el
equipo.

Si el problema persiste, pdngase en contacto
con el servicio técnico.

Error de tamafio

La bandeja definida no admite el
tamano de papel definido en el
controlador de impresora.

Seleccione un tamafo de papel compatible
con la bandeja definida.

Error tamario DX

El tamario de papel definido en el
ajuste de tamario de papel del
equipo no esta disponible para la
impresion a 2 caras automatica.

El papel en la bandeja no es del
tamano correcto y no es
compatible con la impresion a 2
caras automatica.

Pulse Cancel (Cancelar) (si es necesario).

Cargue el tamafio de papel correcto en la
bandeja y seleccione la bandeja adecuada
para ese tamafio de papel.

Seleccione un tamafo de papel compatible
con la impresion a 2 caras.

El tamafio de papel disponible para impresion
a 2 caras automatica es A4.

Fin tambor pronto

La unidad de imagen se aproxima
al final de su vida util.

Compre una nueva unidad de imagen antes
de que aparezca Cambiar tambor enla
pantalla LCD.

Imposib. imp. ##

El equipo presenta un problema
mecanico.

+ Mantenga pulsado @ para apagar el

equipo, espere unos minutos y, a
continuacion, enciéndalo de nuevo.

» Si el problema persiste, pdngase en
contacto con el servicio técnico.

Limite excedido

Se ha alcanzado el limite de
impresion establecido en Secure
Function Lock 3.0.

Pongase en contacto con el administrador
para comprobar sus ajustes de Secure
Function Lock.
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Mensaje de error

Causa

Accion

No hay papel Bl El equipo no ha cargado papel de | Extraiga la bandeja de papel indicada en la
No hay papel B2 la bandeja de papel indicada. pantalla LCD y saque todo el papel atascado.
No hay papel B3
No unidad tambor La unidad de imagen no esta Vuelva a instalar el conjunto de cartucho de
instalada correctamente. téner y unidad de imagen.
Sin bandeja Bl La bandeja de papel no esta Vuelva a instalar la bandeja de papel indicada
Sin bandeja B2 instalada o no se ha instalado en la pantalla LCD.
, . correctamente.
Sin bandeja B3
Sin memoria La memoria del equipo esta llena. | Pulse Cancel (Cancelar) y reduzca la
resolucion.
Sin papel El equipo se ha quedado sin papel |+ Vuelva a poner papel en la bandeja de
o bien el papel no se ha cargado papel. Compruebe que las guias del papel
correctamente en la bandeja de estén ajustadas al tamafio correcto.
papel. + Siel papel esta en la bandeja, quitelo y
carguelo de nuevo. Compruebe que las
guias del papel estén ajustadas al tamafio
correcto.
Sin papel Bl El equipo no ha cargado papel de |Realice una de las siguientes acciones:
Sin papel B2 la bandeja de papel indicada. + Vuelva a poner papel en la bandeja del
Sin papel B3 papel indicada en la pantalla LCD.
Compruebe que las guias del papel estén
ajustadas al tamafio correcto.

+ Si el papel esta en la bandeja, quitelo y
carguelo de nuevo. Compruebe que las
guias del papel estén ajustadas al tamafio
correcto.

Sin papel MP La bandeja MP se ha quedado sin | Realice una de las siguientes acciones:
papel o bien el papel no se ha +  Vuelva a poner papel en la bandeja MP.
cargado correctamente en la Compruebe que las guias del papel estén
bandeja MP. ajustadas al tamafio correcto.

» Si el papel esta en la bandeja, quitelo y
carguelo de nuevo. Compruebe que las
guias del papel estén ajustadas al tamario
correcto.

Sin téner El cartucho de téner o el conjunto | Retire el conjunto de cartucho de ténery
de cartucho de téner y unidad de |unidad de imagen. Retire de la unidad de
imagen no estan instalados imagen el cartucho de toner y vuelva a instalar
correctamente. el cartucho de téner en la unidad de imagen.

Vuelva a instalar el conjunto de cartucho de

téner y unidad de imagen en el equipo. Si el

problema persiste, cambie el cartucho de
téner por uno nuevo.

Sobran bandejas El nimero de bandejas opcionales | Reduzca el niumero de bandejas opcionales.

instaladas supera el numero
maximo.
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Mensaje de error

Causa

Accion

Tambor !

El hilo de corona de la unidad de
imagen debe limpiarse.

Limpie el hilo de corona de la unidad de
imagen.

»>» Informacién relacionada: Limpieza del hilo
de corona

Si el problema persiste, sustituya la unidad de
imagen por otra nueva.

La unidad de imagen o el conjunto
de cartucho de toner y unidad de
imagen no estan instalados
correctamente.

Extraiga la unidad de imagen, quite el
cartucho de toner de la unidad de imagen y
coloque de nuevo el cartucho de téner en la
unidad de imagen. Vuelva a instalar la unidad
de imagen en el equipo.

Tmfio no coincide

El papel en |la bandeja no es del
tamanio correcto.

Cargue en la bandeja indicada de la pantalla
LCD el tamafio correcto de papel y ajuste el
tamano de papel para la bandeja. Pulse Go

(Ir).

Tédner bajo

Si en la pantalla LCD aparece
este mensaje, puede seguir
imprimiendo. El cartucho de toner
se aproxima al final de su vida util.

Pida ya un nuevo cartucho de téner para que
lo tenga disponible cuando la pantalla LCD
muestre Cambie téner.

bizhub 5000i

Mensaje de error

Causa

Accioén

2 caras desac

La cubierta trasera del equipo no
esta cerrada completamente.

Cierre la cubierta posterior del equipo hasta
que se bloquee en la posicion cerrada.

La bandeja de 2 caras no esta
instalada completamente.

Instale firmemente la bandeja de 2 caras en el
equipo.

Acceso rechazado

La funcion que quiere utilizar esta
restringida por Secure Function
Lock 3.0.

Pongase en contacto con el administrador
para comprobar sus ajustes de Secure
Function Lock.

Atasco bandeja
Atasco bandeja
Atasco bandeja

Atasco bandeja

Sw N

Atasco bandeja

Hay papel atascado en la bandeja
de papel.

Extraiga la bandeja de papel y saque todo el
papel atascado tal como se muestra en la
animacion de la pantalla LCD.

Atasco Bandeja MP

Hay papel atascado en la bandeja
MP.

Saque todo el papel atascado de la bandeja
MP y alrededor de ella. Pulse Reintentar.

Atasco doble cara

Hay papel atascado en la bandeja
a 2 caras o en la cubierta trasera.

Extraiga la bandeja a 2 caras y abra la
cubierta trasera para extraer todo el papel
atascado.

Atasco interno

El papel esta atascado dentro del
equipo.

Abra la cubierta delantera, extraiga el conjunto
de cartucho de téner y unidad de imagen y
extraiga todo el papel atascado. Cierre la
cubierta delantera.
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Mensaje de error

Causa

Accion

Atasco trasero

El papel esta atascado en la parte
trasera del equipo.

Abra la cubierta del fusor y retire todo el papel
atascado. Cierre la cubierta de fusor.

Autodiagndstico

La temperatura de la unidad fusor
no sube hasta la temperatura
especificada en el plazo
especificado.

La unidad fusor esta demasiado
caliente.

Mantenga pulsado @ para apagar el equipo,

espere unos segundos y, a continuacion,
enciéndalo de nuevo. Deje el equipo inactivo
durante 15 minutos con el interruptor
conectado.

Band salida llena

La bandeja de papel de salida
esta llena.

Extraiga el papel impreso de la bandeja de
salida indicada en la pantalla LCD.

Cambiar téner

El cartucho de téner ha llegado al
final de su vida util. El equipo
detendra todas las operaciones de
impresion.

Cambie el cartucho de téner por uno nuevo.

Consumibles

Cambiar tambor

Es el momento de sustituir la
unidad de imagen.

Sustituya la unidad de imagen por una nueva.

»>» Informacién relacionada: Sustituya la
unidad de imagen

El contador de la unidad de
imagen no se ha restablecido tras
instalar una nueva unidad de
imagen.

Restablezca el contador de la unidad de
imagen.

Consulte las instrucciones que se incluyen con
la nueva unidad de imagen.

Consumibles

Fin tambor pronto

La unidad de imagen se aproxima
al final de su vida util.

Compre una nueva unidad de imagen antes
de que aparezca Cambiar tambor enla
pantalla LCD.

Consumibles

Tédner bajo

Si en la pantalla LCD aparece
este mensaje, puede seguir
imprimiendo. El cartucho de toner
se aproxima al final de su vida util.

Pida ya un nuevo cartucho de téner para que
lo tenga disponible cuando la pantalla LCD
muestre Cambie toéner.

Cubierta abierta

La cubierta delantera no esta
completamente cerrada.

Abra y, a continuacion, cierre la cubierta
delantera del equipo.

Cubierta abierta

La cubierta del fusor no esta
completamente cerrada.

Cierre la cubierta del fusor situada dentro de
la cubierta trasera del equipo.

Dispos.inutiliz.

Un dispositivo USB no compatible
se ha conectado al conector host
USB.

Desenchufe el dispositivo del conector host
USB.

Enfriamiento

La temperatura del interior del
equipo es demasiado alta. El
equipo interrumpira
momentaneamente la tarea de
impresion actual y pasara al modo
de enfriamiento.

Asegurese de que puede oir el sonido de
rotacion del ventilador del equipo y compruebe
que la salida de escape no esté bloqueada.

Si el ventilador esta girando, retire cualquier
obstaculo que rodee la salida de escape y, a
continuacion, deje el equipo encendido pero
sin usar durante varios minutos.

Si el ventilador no gira, desconecte el equipo
de la alimentacion durante algunos minutos vy,
a continuacion, vuelva a conectarlo.

Error cartucho

El cartucho de toner no esta
instalado correctamente.

Retire el conjunto de cartucho de ténery
unidad de imagen. Extraiga el cartucho de
téner y vuelva a colocarlo en la unidad de
imagen. Vuelva a instalar el conjunto de
cartucho de toner y unidad de imagen en el
equipo.

Si el problema persiste, pdngase en contacto
con el servicio técnico.
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Mensaje de error

Causa

Accion

Error inic.pantalla

Se ha pulsado la pantalla tactil
antes de haberse completado la
inicializacion de encendido.

Asegurese de que no toque ni descanse nada
en la pantalla tactil.

Podria haber restos acumulados
entre la parte inferior de la
pantalla tactil y su marco.

Introduzca un trozo de papel rigido entre la
parte inferior de la pantalla tactil y el marco
que la rodea, y deslicelo de un lado a otro
para extraer la suciedad.

Error tamario

La bandeja definida no admite el
tamano de papel definido en el
controlador de impresora.

Seleccione un tamafo de papel compatible
con la bandeja definida.

Error tamafio 2caras

El tamafo de papel definido en el
ajuste de tamafio de papel del
equipo no esta disponible para la
impresion a 2 caras automatica.

El papel en la bandeja no es del
tamanio correcto y no es
compatible con la impresion a 2
caras automatica.

Pulse . (si es necesario).

Cargue el tamafio de papel correcto en la
bandeja y seleccione la bandeja adecuada
para ese tamafio de papel.

Seleccione un tamafo de papel compatible
con la impresién a 2 caras.

El tamafo de papel disponible para impresion
a 2 caras automatica es A4.

HUB no admitido

Hay un dispositivo de
concentrador USB conectado al
conector host USB.

Desconecte el dispositivo de concentrador
USB del conector host USB.

Imp. datos compl.

La memoria del equipo esta llena.

Pulse . y elimine los datos de impresion
segura almacenados previamente.

Imposib. imp. ##

El equipo presenta un problema
mecanico.

* Mantenga pulsado @ para apagar el

equipo, espere unos minutos y, a
continuacion, enciéndalo de nuevo.

» Si el problema persiste, pdngase en
contacto con el servicio técnico.

iTambor!

El hilo de corona de la unidad de
imagen debe limpiarse.

Limpie el hilo de corona de la unidad de
imagen.

»>» Informacién relacionada: Limpieza del hilo
de corona

Si el problema persiste, sustituya la unidad de
imagen por otra nueva.

La unidad de imagen o el conjunto
de cartucho de toner y unidad de
imagen no estan instalados
correctamente.

Extraiga la unidad de imagen, quite el
cartucho de téner de la unidad de imagen y
coloque de nuevo el cartucho de téner en la
unidad de imagen. Vuelva a instalar la unidad
de imagen en el equipo.

Limite excedido

Se ha alcanzado el limite de
impresion establecido en Secure
Function Lock 3.0.

Pdéngase en contacto con el administrador
para comprobar sus ajustes de Secure
Function Lock.
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Mensaje de error

Causa

Accion

No hay papel Bl

No hay papel B2

No hay papel B3

No hay papel B4

El equipo no ha cargado papel de
la bandeja de papel indicada.

Extraiga la bandeja de papel indicada en la
pantalla LCD y saque todo el papel atascado.

No hay tambor

La unidad de imagen no esta
instalada correctamente.

Vuelva a instalar el conjunto de cartucho de
téner y unidad de imagen.

Poco papel La bandeja de papel esta casi Vuelva a poner papel en la bandeja del papel
Poco papel ban 1 vacia. indicada en la pantalla LCD.
Poco papel ban 2
Poco papel ban 3
Poco papel ban 4
Sin bandeja Bl La bandeja de papel no esta Vuelva a instalar la bandeja de papel indicada
Sin bandeja B2 instalada o no se ha instalado en la pantalla LCD.
. . correctamente.
Sin bandeja B3
Sin bandeja B4
Sin memoria La memoria del equipo esta llena. | p ise . y reduzca la resolucion de
impresion.
Sin papel El equipo se ha quedado sin papel |+ Vuelva a poner papel en la bandeja de
o bien el papel no se ha cargado papel. Compruebe que las guias del papel
correctamente en la bandeja de estén ajustadas al tamafio correcto.
papel. + Si el papel esta en la bandeja, quitelo y
carguelo de nuevo. Compruebe que las
guias del papel estén ajustadas al tamafio
correcto.
Sin papel B1 El equipo no ha cargado papel de |Realice una de las siguientes acciones:
Sin papel B2 la bandeja de papel indicada. + Vuelva a poner papel en la bandeja del
Sin papel B3 papel indicada en la pantalla LCD.
S 1 ma Compruebe que las guias del papel estén
ih pape ajustadas al tamafio correcto.

+ Si el papel esta en la bandeja, quitelo y
carguelo de nuevo. Compruebe que las
guias del papel estén ajustadas al tamario
correcto.

Sin papel en MP La bandeja MP se ha quedado sin | Realice una de las siguientes acciones:

papel o bien el papel no se ha
cargado correctamente en la
bandeja MP.

* Vuelva a poner papel en la bandeja MP.
Compruebe que las guias del papel estén
ajustadas al tamafio correcto.

» Si el papel esta en la bandeja, quitelo y
carguelo de nuevo. Compruebe que las
guias del papel estén ajustadas al tamario
correcto.

Sin téner El cartucho de téner o el conjunto | Retire el conjunto de cartucho de ténery
de cartucho de toner y unidad de |unidad de imagen. Retire de la unidad de
imagen no estan instalados imagen el cartucho de téner y vuelva a instalar
correctamente. el cartucho de téner en la unidad de imagen.
Vuelva a instalar el conjunto de cartucho de
téner y unidad de imagen en el equipo. Si el
problema persiste, cambie el cartucho de
téner por uno nuevo.
Sobran bandejas El numero de bandejas opcionales | Reduzca el numero de bandejas opcionales.

instaladas supera el numero
maximo.
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Mensaje de error

Causa

Accion

Tamafio no coincide

El papel en la bandeja no es del
tamano correcto.

Cargue en la bandeja indicada de la pantalla
LCD el tamafo correcto de papel y ajuste el
tamano de papel para la bandeja. Pulse
Reintentar.

Tipo disp no coinc.

El tipo de soporte especificado en
el controlador de la impresora
difiere del tipo de papel
especificado en el menu del
equipo.

Cargue el tipo correcto de papel en la bandeja
indicada en la pantalla LCD vy, a continuacion,
seleccione el tipo de soporte correcto en el
ajuste Tipo de papel del equipo.

u Informacion relacionada

* Solucién de problemas

Informacion adicional:
¢ Sustitucion de consumibles

» Cargar e imprimir utilizando la bandeja de papel

« Cargar e imprimir utilizando la bandeja multipropésito (bandeja MP)

» Limpieza del hilo de corona

Sustituya la unidad de imagen

210




# |nicio > Solucion de problemas > Atascos de papel
| Atascos de papel

Siempre quite el papel restante de la bandeja del papel y enderece la pila cuando vaya a agregar nuevo papel.
Esto evita que varias hojas de papel se alimenten a través del equipo de una sola vez y, por tanto, evita atascos
de papel.

» Atasco de papel en la bandeja MP

» Atasco de papel en la bandeja de papel

» Papel atascado en la parte posterior del equipo
» Atasco de papel en el interior del equipo

» Atasco de papel en la bandeja de 2 caras
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# Inicio > Solucion de problemas > Atascos de papel > Atasco de papel en la bandeja MP
| Atasco de papel en la bandeja MP

Si el panel de control del equipo indica que hay un atasco en la bandeja MP del equipo, realice los siguientes
pasos:

1. Retire el papel de la bandeja MP.
2. Retire el papel atascado de la bandeja MP y alrededor de ella.

3. Airee la pila de papel y vuelva a colocarla en la bandeja MP.

4. Vuelva a cargar papel en la bandeja MP y asegurese de que el papel quede por debajo de las guias de
altura maxima del papel (1) a ambos lados de la bandeja.

5. Realice una de las siguientes acciones:
» (bizhub 4000i)
Pulse Go (Ir) para reanudar la impresion.
+  (bizhub 5000i)
Pulse [Reintentar] para reanudar la impresion.

... Informacién relacionada

» Atascos de papel
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# |nicio > Solucion de problemas > Atascos de papel > Atasco de papel en la bandeja de papel
| Atasco de papel en la bandeja de papel

Si el panel de control del equipo indica que hay un atasco en la bandeja de papel, realice los siguientes pasos:
1. Extraiga la bandeja de papel del equipo por completo.

2. Tire lentamente hacia fuera del papel atascado.

.ﬁ Tirar del papel atascado hacia abajo utilizando ambas manos permite extraer el papel mas facilmente.

3. Airee la pila de hojas para evitar mas atascos, y deslice las guias del papel para ajustar el tamario de papel.

4. Compruebe que el papel no supere la marca de nivel maximo del papel (Y YV V).
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5. Introduzca firmemente de nuevo la bandeja de papel en el equipo.

Informacion relacionada

» Atascos de papel
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# |nicio > Solucion de problemas > Atascos de papel > Papel atascado en la parte posterior del equipo
| Papel atascado en la parte posterior del equipo

Si el panel de control del equipo indica que hay un atasco en la parte trasera del equipo, realice los siguientes
pasos:

1. Deje el equipo encendido 10 minutos para que el ventilador interno pueda enfriar las partes extremadamente
calientes situadas en el interior.

2. Abra la cubierta trasera.

SUPERFICIE CALIENTE

Las piezas internas del equipo estaran extremadamente calientes. Espere a que el equipo se enfrie
antes de tocarlas.
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5. Cierre la cubierta del fusor.

6. Cierre la cubierta trasera hasta que quede bloqueada en su posicién de cierre.

E Informacion relacionada

» Atascos de papel
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# |nicio > Solucion de problemas > Atascos de papel > Atasco de papel en el interior del equipo
| Atasco de papel en el interior del equipo

Si el panel de control del equipo indica que hay un atasco en el interior del equipo, realice los siguientes pasos:

1. Deje el equipo encendido 10 minutos para que el ventilador interno pueda enfriar las partes extremadamente
calientes situadas en el interior.

2. Abra la cubierta delantera.

SUPERFICIE CALIENTE

Las piezas internas del equipo estaran extremadamente calientes. Espere a que el equipo se enfrie
antes de tocarlas.

5. Instale el conjunto de cartucho de téner y unidad de imagen en el equipo.
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6. Cierre la cubierta delantera.

Informacion relacionada

» Atascos de papel
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# Inicio > Solucion de problemas > Atascos de papel > Atasco de papel en la bandeja de 2 caras
| Atasco de papel en la bandeja de 2 caras

Si el panel de control del equipo indica que hay un atasco en la bandeja de papel de 2 caras, realice los
siguientes pasos:

1. Deje el equipo encendido durante unos 10 minutos para que el ventilador interno enfrie las partes interiores
mas calientes del equipo.

2. Extraiga la bandeja de papel del equipo por completo.

3. En la parte trasera del equipo, extraiga del equipo completamente la bandeja de 2 caras.
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6. Si el papel no esta atascado en la bandeja de 2 caras, abra la cubierta trasera.

SUPERFICIE CALIENTE

Las piezas internas del equipo estaran extremadamente calientes. Espere a que el equipo se enfrie
antes de tocarlas.

8. Cierre la cubierta trasera hasta que quede bloqueada en su posicién de cierre.

9. Vuelva a colocar con firmeza la bandeja a 2 caras en la parte trasera del equipo.
10. Vuelva a insertar con firmeza la bandeja de papel en la parte delantera del equipo.

Informacion relacionada

* Atascos de papel
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# Inicio > Solucion de problemas > Problemas de impresion

| Problemas de impresion

Dificultades Sugerencias

No impreso Compruebe que se ha instalado y seleccionado el
controlador de impresora correcto.

Compruebe si el panel de control del equipo indica algun
error.

Compruebe que el equipo esta online:
*  Windows Server 2008

Haga clic en @/Iniciar > Panel de control >

Hardware y sonido > Impresoras. Haga clic con el
botén derecho en KONICA MINOLTA XXXX (donde
XXXX es el nombre de su modelo). Asegurese de que
la opcion Usar impresora sin conexién no aparezca
en la lista. Si aparece, haga clic en esa opcion para
poner el controlador en linea.

*  Windows 7 y Windows Server 2008 R2

Haga clic en ellniciar > Dispositivos e

impresoras . Haga clic con el botén derecho en
KONICA MINOLTA XXXX (donde XXXX es el nombre
de su modelo) y haga clic en Ver lo que se esta
imprimiendo. Haga clic en Impresora en la barra de
menu. Asegurese de que Usar impresora sin
conexion no esté seleccionado.

*  Windows 8.1 y Windows Server 2012

Mueva el raton a la esquina inferior derecha del
escritorio. Cuando aparezca la barra de menu, haga
clic en Configuracion > Panel de control >
Hardware y sonido > Ver dispositivos e
impresoras. Haga clic con el boton derecho en
KONICA MINOLTA XXXX (donde XXXX es el nombre
de su modelo). Haga clic en Ver lo que se esta
imprimiendo. Si aparecen las opciones del
controlador de impresora, seleccione el controlador de
su impresora. Haga clic en Impresora en la barra de
menus y asegurese de que Usar impresora sin
conexion no esta seleccionado.

*  Windows 10 y Windows Server 2016

Haga clic en E > Sistema de Windows > Panel de

control. En el grupo Hardware y sonido, haga clic
en Ver dispositivos e impresoras. Haga clic con el
botén derecho en KONICA MINOLTA XXXX (donde
XXXX es el nombre de su modelo). Haga clic en Ver
lo que se esta imprimiendo. Si aparecen las
opciones del controlador de impresora, seleccione el
controlador de su impresora. Pulse Impresora en la
barra de menus y compruebe que no esté
seleccionado Usar impresora sin conexion.

*  Windows Server 2012 R2 y Windows Server 2019

Haga clic en Panel de control en la pantalla Inicio.
En el grupo Hardware, haga clic en Ver dispositivos
e impresoras. Haga clic con el boton derecho en
KONICA MINOLTA XXXX (donde XXXX es el nombre
de su modelo). Haga clic en Ver lo que se esta
imprimiendo. Si aparecen las opciones del
controlador de impresora, seleccione el controlador de
su impresora. Pulse Impresora en la barra de menus
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Dificultades

Sugerencias

y compruebe que no esté seleccionado Usar
impresora sin conexion.

Compruebe que la maquina no esté en modo apagado.
Si el equipo esta en modo de ahorro de energia, pulse

en el panel de control y, a continuacion, reenvie los
datos de impresion.

El equipo no imprime o ha dejado de imprimir.

(bizhub 4000i) Pulse Cancel (Cancelar).
(bizhub 5000i) Pulse .

El equipo cancelara el trabajo de impresion y lo borrara
de la memoria. La salida de la impresion puede estar
incompleta. Envie los datos de impresién de nuevo.

El equipo imprime de forma inesperada o imprime cosas
indeseadas.

Los encabezados y pies de pagina aparecen cuando el
documento aparece en la pantalla pero no se muestran
en la parte superior cuando se imprimen.

Hay una zona no imprimible en la parte superior e inferior
de la pagina. Ajuste los margenes superiores e inferiores
de su documento para permitir esto.

(bizhub 4000i) Pulse Cancel (Cancelar).
(bizhub 5000i) Pulse .

Compruebe los ajustes de la aplicacion para asegurarse
de que son correctos para su equipo.

Confirme que esta seleccionado el controlador de
impresora en la ventana Impresion de la aplicacion.

El equipo imprime un par de paginas correctamente al
principio, pero después en algunas paginas falta texto.

Compruebe los ajustes de la aplicacion para asegurarse
de que son correctos para su equipo.

El ordenador no reconoce la sefial completa de la
memoria temporal de entrada del equipo. Asegurese de
que el cable de interfaz esté conectado correctamente.

El equipo no imprime en ambas caras del papel incluso si
el ajuste del controlador de impresora es a 2 caras y el
equipo es compatible con impresion a 2 caras
automatica.

Compruebe el ajuste del tamafio del papel en el
controlador de la impresora. Debera seleccionar un papel

A4 de 60 a 105 g/m?2.

La velocidad de impresion es demasiado baja.

Pruebe a cambiar el ajuste del controlador de impresora.
La resolucion mas alta necesita un mayor tiempo de
procesamiento, envio e impresion de datos.

El equipo no tiene papel.

Si hay papel en la bandeja, asegurese de que esta recto.
Si el papel esta ondulado, enderécelo. A veces, resulta
util quitar el papel, dar la vuelta a la pila y colocarla de
nuevo en la bandeja.

Reduzca la cantidad de papel de la bandeja y, a
continuacion, pruebe de nuevo.

Asegurese de que Bandeja MP no est4 seleccionado
para Fuente del papel en el controlador de impresora.

Limpie los rodillos de recogida de papel.

El equipo no carga papel de la bandeja MP.

Airee bien la pila de papel y vuelva a colocarla en la
bandeja MP firmemente.

Compruebe que Bandeja MP esté seleccionado como
Fuente del papel en el controlador de impresora.

El equipo no tiene alimentacion de sobres.

Cargue sobres en la bandeja MP. La aplicacion debe
estar ajustada para imprimir sobres del mismo tamafo
que esté utilizando. Por lo general, esto se realiza desde
el menu Configurar pagina o Configurar documento de la
aplicacion.

222



Informacion relacionada

* Solucién de problemas

Informacion adicional:

» Cancelacion de trabajos de impresion

» Cargar e imprimir utilizando la bandeja de papel

* Limpieza de los rodillos de recogida de papel

» Cargar e imprimir utilizando la bandeja multipropdsito (bandeja MP)
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# Inicio > Solucion de problemas > Mejora de la calidad de impresion
| Mejora de la calidad de impresion

Si tiene un problema con la calidad de impresion, imprima una pagina de prueba primero. Si la impresién es
buena, es posible que el problema no sea del equipo. Compruebe las conexiones del cable de interfaz e intente
imprimir un documento diferente. Si la impresion o la pagina de prueba impresa del equipo tiene un problema de
calidad, compruebe los ejemplos de mala calidad de impresién en la tabla y siga las recomendaciones.

IMPORTANTE

El uso de consumibles que no sean originales puede influir en la calidad de impresion, el rendimiento del
hardware vy la fiabilidad del equipo.

1. Para obtener la mejor calidad de impresién, sugerimos utilizar dispositivos de impresion recomendados.
Asegurese de que utiliza papel que cumple nuestras especificaciones.

2. Compruebe que el cartucho de toner y la unidad de imagen estan instalados correctamente.

Ejemplos de baja calidad de impresion Recomendacion
§> » Si el equipo indica el estado de sustituir téner, instale
ABCDEFGH un nuevo cartucho de téner.
abec Jhijk » Compruebe el entorno del equipo. Condiciones como
A E BN D humedad, altas temperaturas, etc., pueden producir
b ’d fallos en la impresion.
8 g X 32 * Limpie la unidad de imagen.
* Limpie el hilo de corona de la unidad de imagen.
Borroso

* Cambie el cartucho de téner por uno nuevo.
» Sustituya la unidad de imagen por una nueva.

S> » Compruebe el entorno del equipo. Condiciones como

—_— altas temperaturas y alta humedad pueden aumentar
ABCDEF(?'_H la cantidad de sombra en el fondo.
abcdefghijk Limpie | idad de i
AB C D Clmp: a Il.lnl: he :jma:[g’]en.
. ambie el cartucho de téner por uno nuevo.

g b g d = Sustituya la unidad de ima e: or una nueva
01234 Y sene |

gris

B i> * Compruebe el entorno del equipo. Condiciones como

baja humedad y bajas temperaturas pueden producir
este problema de calidad de impresion.

» Seleccione el tipo de dispositivo adecuado en el
controlador de impresora.

» Seleccione el tipo de dispositivo adecuado en el
ajuste del menu.

Sombra » Limpie la unidad de imagen.

» Sustituya la unidad de imagen por una nueva.

* Cambie el cartucho de téner por uno nuevo.

* Es posible que la unidad de fusor esté contaminada.
Pdéngase en contacto con el servicio técnico.

* Asegurese de que el ajuste de tipo de dispositivo del
controlador coincide con el tipo de papel que esta
utilizando.

* Limpie la unidad de imagen.
* Es posible que el cartucho de téner esté dafiado.

Cambie el cartucho de téner por uno nuevo.

0

Toéner derramado

* Es posible que la unidad de imagen esté dafiada.
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Ejemplos de baja calidad de impresion

Recomendacion

Sustituya la unidad de imagen por una nueva.
Es posible que la unidad de fusor esté contaminada.
Pongase en contacto con el servicio técnico.

B

Impresioén hueca

Seleccione el modo Papel grueso en el controlador
de impresora o use un papel mas fino que el que esté
usando en este momento.

Seleccione el tipo de dispositivo adecuado en el
ajuste del menu.

Compruebe el entorno del equipo. Condiciones como
alta humedad pueden producir una impresién hueca.

Es posible que la unidad de imagen esté danada.
Sustituya la unidad de imagen por una nueva.

IIIIiI

Todo negro

Limpie el hilo de corona del interior de la unidad de
imagen.

Es posible que la unidad de imagen esté dafiada.
Sustituya la unidad de imagen por una nueva.

—ABCDEFGH |
abcdefghijk

L A-BGCD-
abcde
-0-12-34

Lineas blancas dejan marcas en la pagina

Seleccione el tipo de dispositivo adecuado en el
controlador de impresora.

Seleccione el tipo de dispositivo adecuado en el
ajuste del menu.

Es posible que el problema desaparezca por si
mismo. Imprima varias paginas en blanco para
solucionar este problema, especialmente si el equipo
no se ha utilizado durante mucho tiempo.

Limpie la unidad de imagen.
Es posible que la unidad de imagen esté dafiada.
Sustituya la unidad de imagen por una nueva.

—ABEDEFGH
—abcdefghijk
ABCD
abcde
01234

Lineas en la pagina

Limpie la unidad de imagen.
Es posible que la unidad de imagen esté dafiada.
Sustituya la unidad de imagen por una nueva.

ADLVLCrun
abcdefghijk
ADAMAN

abcde

N 4 AN A
W I &= WT

Aparecen lineas blancas, bandas o bordes en la pagina

Compruebe el entorno del equipo. Condiciones como
alta humedad y altas temperaturas pueden producir
este problema de calidad de impresion.

Limpie la unidad de imagen.

Si el problema no se soluciona tras imprimir unas
pocas paginas, sustituya la unidad de imagen por una
nueva.
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Ejemplos de baja calidad de impresion

Recomendacion

Manchas blancas en texto negro y graficos a intervalos
de 94 mm

»

94 mm

94 mm

»

Manchas negras a intervalos de 94 mm

Si no se soluciona el problema tras imprimir unas
pocas paginas, es posible que la unidad de imagen
tenga material extrafio, como pegamento de una
etiqueta, adherido al tambor. Limpie la unidad de
imagen.

»>» Informacion relacionada:Limpie la unidad de
imagen

Es posible que la unidad de imagen esté dafada.
Sustituya la unidad de imagen por una nueva.

ABCDEFG
abcdefghijk

ABC
abcde
0123

El toner negro deja marcas en la pagina

Si utiliza hojas de etiqueta para impresoras laser, el
pegamento de las hojas a veces puede adherirse a la
superficie del tambor. Limpie la unidad de imagen.

»>» Informacién relacionada:Limpie la unidad de
imagen

Si utilizé papel con clips o grapas, es posible que la
unidad de imagen esté dafada.

Si la unidad de imagen desembalada esta en contacto
directo con la luz del sol (o luz de una habitacién
durante largos periodos de tiempo), es posible que se
dafie la unidad.

Limpie la unidad de imagen.

Es posible que el cartucho de téner esté dafiado.
Cambie el cartucho de téner por uno nuevo.

Es posible que la unidad de imagen esté dafiada.
Sustituya la unidad de imagen por una nueva.

™

AB¢DEFGH
abcdefghijk

ABCD
abcde
01234

Lineas negras en la parte inferior de la pagina

Las paginas impresas tienen restos de téner en la parte
inferior de la pagina

Limpie el hilo de corona del interior de la unidad de
imagen deslizando la pestana.

Asegurese de que la pestafia de la unidad de imagen
esta en la posicion Principal.

Es posible que el cartucho de toner esté dafado.
Cambie el cartucho de téner por uno nuevo.

Es posible que la unidad de imagen esté dafada.
Sustituya la unidad de imagen por una nueva.

Es posible que la unidad de fusor esté contaminada.
Pongase en contacto con el servicio técnico.

|

ABCDEFGH
abcdefghijk

ABCD

abcde
01234

Lineas blancas en la parte inferior de la pagina

Asegurese de que no hay material extrafio, como un
trozo de papel roto, notas con pegamento o polvo en
el interior del equipo y alrededor del cartucho de toner
y de la unidad de imagen.

Es posible que el cartucho de téner esté dafiado.
Cambie el cartucho de téner por uno nuevo.
Es posible que la unidad de imagen esté dafada.

Sustituya la unidad de imagen por una nueva.
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Ejemplos de baja calidad de impresion

Recomendacion

Imagen sesgada

Asegurese de que el papel u otro dispositivo de
impresion esta cargado correctamente en la bandeja
de papel y las guias no estan demasiado apretadas o
flojas contra la pila del papel.

Defina las guias de papel correctamente.

Es posible que la bandeja del papel esté demasiado
llena.

Compruebe el tipo y calidad del papel.

Compruebe si hay objetos flojos como papel roto en el
interior del equipo.

Si el problema solo se produce durante la impresion a
2 caras automatica, compruebe si hay papel roto en la
bandeja de 2 caras. Verifique que la bandeja de 2
caras esta insertada completamente y la cubierta
trasera esta totalmente cerrada.

\_/

_
ABCDEFGH
abcdefghijk

ABCD
abcde
01234

N~
Rizado u ondulado

Compruebe el tipo y calidad del papel. Las altas
temperaturas y alta humedad produciran que el papel
se ondule.

Si no utiliza el equipo a menudo, es posible que el
papel haya estado en la bandeja demasiado tiempo.
Déle la vuelta a la pila de papel de la bandeja del
papel. Ademas, ventile la pila de papel y, a
continuacion, gire el papel 180° en la bandeja de
papel.

Abra la cubierta trasera (bandeja de salida boca
arriba) para que el papel impreso salga por la bandeja
de salida boca arriba.

Seleccione el modo Reduce la curvatura del papel
en el controlador de impresora cuando no utiliza
nuestro dispositivo de impresion recomendado.

ABCDEFGH
abcdefghijk

ABCD
abcde
01234

Arrugas o dobleces

Asegurese de que el papel esta cargado
correctamente.

Compruebe el tipo y calidad del papel.

Gire la pila de papel de la bandeja o gire el papel 180°
en la bandeja de entrada.

Fijacion débil

Asegurese de que el ajuste de tipo de dispositivo del
controlador coincide con el tipo de papel que esta
utilizando.

Seleccione el modo Mejora la fijacién del toner en el
controlador de impresora.

Si esta seleccion no ofrece mejoras suficientes,
cambie el ajuste de controlador de impresora en
Soporte de impresién a un ajuste grueso. Siva a
imprimir un sobre, seleccione Sobre grueso en el
ajuste de tipo de dispositivo.
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Ejemplos de baja calidad de impresion

Recomendacion

-
—

EFGHIJKLMN

— ABCDEFG

/

Dobleces del sobre

* Asegurese de que los sobres estan impresos con la
cubierta trasera (bandeja de salida cara arriba)
abierta.

* Asegurese de que los sobres se alimentan soélo de la
bandeja MU.

u Informacion relacionada

* Solucién de problemas
Informacioén adicional:

* Impresioén de prueba

* Limpie la unidad de imagen
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# |nicio > Solucion de problemas > Problemas de red

| Problemas de red

Mensajes de error

¢, Donde puedo encontrar la configuracion de red del equipo?
No puedo completar la configuracion de la red inalambrica
El equipo no puede imprimir a través de la red

Deseo comprobar si mis dispositivos de red funcionan correctamente
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# Inicio > Solucion de problemas > Problemas de red > Mensajes de error

| Mensajes de error

Si se produce un error, el equipo mostrara un mensaje de error. En esta tabla se exponen los mensajes de error

mas comunes.

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

Mensajes de error

Causa

Accion

Error de
autenticacién,
contacte con el
administrador.

El ajuste de autenticacion para
la funcién de registro de
impresion de almacenamiento
no es correcto.

Asegurese de que el Nombre de usuario y la
Contraseia en Configuracion de autenticacion
son correctos. Si el nombre de usuario forma parte
de un dominio, introduzca el nombre de usuario de
una de las siguientes maneras: usuario@dominio o
dominio\usuario.

Asegurese de que los ajustes del servidor de tiempo
SNTP estan configurados correctamente, de forma
que la hora coincida con la hora utilizada para la
autenticacion por parte de Kerberos o NTLMv2.

Error conexidn

Otros dispositivos estan
intentando conectar con la red
Wi-Fi Direct al mismo tiempo.

Asegurese de que ningun otro dispositivo esta
intentando conectarse a la red Wi-Fi Direct y, a
continuacion, vuelva a intentar configurar los ajustes de
Wi-Fi Direct.

Conexidén fallida

Este equipo y el dispositivo
movil no pueden comunicarse
durante la configuracion de red
Wi-Fi Direct.

Acerque el dispositivo movil al equipo.

Traslade el equipo y el dispositivo movil a una zona
libre de obstaculos.

Si utiliza el método PIN de WPS, asegurese de haber
introducido el PIN correcto.

Error de acceso a
archivo, contacte
con el
administrador.

Este equipo no puede acceder a
la carpeta de destino para la
funcion de almacenamiento del
registro de impresion en red.

Asegurese de que el nombre del directorio
almacenado es correcto.

Asegurese de que el directorio de almacenamiento
no esta protegido contra escritura.

Asegurese de que el archivo no esta bloqueado.

Error acc regist

En Administracion basada en
Web, ha seleccionado la opcién
Cancel impresion en Error de
deteccion de ajuste de
Guardar registro de impr. en
red.

Espere 60 segundos hasta que el mensaje desaparezca
de la pantalla LCD.

No hay dispositwv

Al configurar la red Wi-Fi Direct,
este equipo no puede encontrar
el dispositivo movil.

Asegurese de que su equipo y el dispositivo movil
estan en modo Wi-Fi Direct.

Acerque el dispositivo mévil al equipo.

Traslade el equipo y el dispositivo movil a una zona
libre de obstaculos.

Si esta configurando manualmente la red Wi-Fi
Direct, asegurese de haber introducido la contrasefia
correcta.

Si su dispositivo mévil tiene una pagina de
configuracion para obtener una direccion IP,
asegurese de que la direccién IP de su dispositivo
movil se ha configuracion a través de DHCP.
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Mensajes de error

Causa

Accion

Agotado el tiempo
de espera del

servidor, contacte
con el
administrador.

El equipo no puede conectarse
al servidor para utilizar la
funcion de almacenamiento del
registro de impresion en red.

+ Asegurese de que la direccion del servidor es
correcta.

* Asegurese de que su servidor esta conectado a la
red.

» Asegurese de que el equipo esta conectado a la red.

Fecha y hora

Este equipo no obtiene la hora

» Asegurese de que los ajustes para acceder al

erréneas, contacte |del servidor de tiempo SNTP. servidor de tiempo SNTP estan configurados
con el correctamente en Administracién basada en Web.
administrador.

bizhub 5000i

Mensajes de error

Causa

Accion

Ya hay un
dispositivo que
estd conectado

Ya hay dos dispositivos moviles
conectados a la red Wi-Fi
Direct cuando el equipo es el

Una vez finalizada la conexion actual entre el equipo y
otro dispositivo mévil, pruebe a volver a configurar los
ajustes Wi-Fi Direct. Puede confirmar el estado de

Pulse [OK]. propietario de grupo (P/G). conexién imprimiendo el informe de configuracion de la
red.

Error de El ajuste de autenticacion para |+ Asegurese de que el Nombre de usuario y la

autenticacion. la funcién de registro de Contrasefia en Configuracién de autenticacion

Consulte a su impresion de almacenamiento son correctos. Si el nombre de usuario forma parte

administrador. no es correcto. de un dominio, introduzca el nombre de usuario de

una de las siguientes maneras: usuario@dominio o
dominio\usuario.

» Asegurese de que los ajustes del servidor de tiempo
SNTP estan configurados correctamente, de forma
que la hora coincida con la hora utilizada para la
autenticacion por parte de Kerberos o NTLMv2.

Compruebe ID de
usuario y
contrasefa.

Error de autenticacion
Kerberos.

Asegurese de haber introducido un nombre de usuario y
una contrasefa correctos para el servidor Kerberos.
Para mas informacion sobre los ajustes del servidor
Kerberos, péngase en contacto con su administrador de
red.

Los ajustes de fecha, hora 'y
zona horaria de este equipo no
son correctos.

Confirme la configuracion de fecha, hora y zona horaria
del equipo.

La configuracion del servidor
DNS no es correcta.

Pdongase en contacto con el administrador de red para
obtener informacion sobre los ajustes del servidor DNS.

Este equipo no puede
conectarse al servidor
Kerberos.

Pdéngase en contacto con el administrador de red para
obtener informacion sobre los ajustes del servidor
Kerberos.

Error conexidn

Otros dispositivos estan
intentando conectar con la red
Wi-Fi Direct al mismo tiempo.

Asegurese de que ningun otro dispositivo esta
intentando conectarse a la red Wi-Fi Direct y, a
continuacion, vuelva a intentar configurar los ajustes de
Wi-Fi Direct.

Fallo conexidn

Este equipo y el dispositivo
movil no pueden comunicarse
durante la configuracién de red
Wi-Fi Direct.

» Acerque el dispositivo movil al equipo.

+ Traslade el equipo y el dispositivo mévil a una zona
libre de obstaculos.

» Si utiliza el método PIN de WPS, asegurese de
haber introducido el PIN correcto.

Error de acceso a
archivo. Consulte a
su administrador.

Este equipo no puede acceder
a la carpeta de destino para la
funcion de almacenamiento del
registro de impresion en red.

* Asegurese de que el nombre del directorio
almacenado es correcto.

* Asegurese de que el directorio de almacenamiento
no esta protegido contra escritura.

» Asegurese de que el archivo no esta bloqueado.
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Mensajes de error

Causa

Accion

Error acc regist

En Administracion basada en
Web, ha seleccionado la opcién
Cancel impresién en Error de
deteccion de ajuste de
Guardar registro de impr. en
red.

Espere 60 segundos hasta que el mensaje desaparezca
de la pantalla LCD.

No hay dispositv

Al configurar la red Wi-Fi Direct,
este equipo no puede encontrar
el dispositivo movil.

* Asegurese de que su equipo y el dispositivo movil
estan en modo Wi-Fi Direct.

» Acerque el dispositivo movil al equipo.

» Traslade el equipo y el dispositivo mévil a una zona
libre de obstaculos.

+ Si esta configurando manualmente la red Wi-Fi
Direct, asegurese de haber introducido la
contrasefa correcta.

» Si su dispositivo movil tiene una pagina de
configuracion para obtener una direccion IP,
asegurese de que la direccioén IP de su dispositivo
movil se ha configuracion a través de DHCP.

Ha expirado el
tiempo del
servidor, contacte
a su administrador.

El equipo no puede conectarse
al servidor para utilizar la
funcion de almacenamiento del
registro de impresion en red.

Asegurese de que la direccion del servidor es
correcta.

* Asegurese de que su servidor esta conectado a la
red.

» Asegurese de que el equipo esta conectado a la red.

Este equipo no puede
conectarse al servidor LDAP.

* Asegurese de que la direccion del servidor es
correcta.

» Asegurese de que su servidor esta conectado a la
red.

* Asegurese de que el equipo esta conectado a la red.

Este equipo no puede
conectarse al servidor Active
Directory.

* Asegurese de que la direccion del servidor es
correcta.

» Asegurese de que su servidor esta conectado a la
red.

» Asegurese de que el equipo esta conectado a la red.

Fecha/hora
incorrectas,
péngase en contacto
con su
administrador.

Este equipo no obtiene la hora
del servidor de tiempo SNTP.

* Asegurese de que los ajustes para acceder al
servidor de tiempo SNTP estan configurados
correctamente en Administracion basada en Web.

Error interno

El protocolo LDAP de este
equipo esta desactivado.

El protocolo CIFS de este
equipo esta desactivado.

Confirme el método de autenticacion y, a continuacion,
active el ajuste del protocolo necesario en
Administracion basada en Web.

... Informacién relacionada

* Problemas de red
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# Inicio > Solucion de problemas > Problemas de red > ;Donde puedo encontrar la configuracion de red del
equipo?

| ¢ Donde puedo encontrar la configuracién de red del equipo?
» Imprimir el informe de configuracion de red

» Cambiar los ajustes del equipo desde el ordenador
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# Inicio > Solucion de problemas > Problemas de red > No puedo completar la configuracién de la red
inalambrica

| No puedo completar la configuracioén de la red inalambrica

Apague el enrutador inaldambrico y vuelva a encenderlo. A continuacion, intente realizar la configuracion
inalambrica de nuevo. Si no puede resolver el problema, siga las instrucciones que se indican a continuacion:

Investigue el problema con el informe WLAN.

Causa Accién Interfaz

La configuracion de + Confirme los ajustes de seguridad mediante la utilidad de ayuda |Inalambrica
seguridad (SSID/clave de de la configuracion inalambrica.

red) no es correcta. « Seleccione y confirme que esta utilizando la configuracion de

seguridad correcta.

- Consulte las instrucciones suministradas con el punto de
acceso de LAN inalambrica/enrutador para obtener
informacion sobre como localizar la configuracion de
seguridad.

- Puede que el nombre del fabricante o el niumero de modelo
del punto de acceso de LAN inalambrica/enrutador se utilice
como la configuracién de seguridad predeterminada.

- Pongase en contacto con el fabricante de su punto de acceso
de LAN inalambrica/enrutador, su proveedor de Internet o
administrador de red.

» Sinecesita las definiciones de SSID y clave de red, consulte las
entradas de SSID, clave de red y canales en el glosario.

No se permite la direccion Confirme que la direccion MAC del equipo esta activada en el filtro. | Inalambrica

MAC del equipo. Puede encontrar la direccion MAC en el panel de control del equipo.

El punto de acceso de LAN |+ Introduzca manualmente el nombre del SSID o la clave de red Inalambrica

inalambrica/enrutador esta correctos.

en modo sigiloso (no difunde | . compruebe el nombre del SSID o la clave de red en las

el SSID). instrucciones suministradas con el punto de acceso de LAN
inalambrica/enrutador y vuelva a configurar los ajustes de la red
inalambrica.

Los ajustes de seguridad + Confirme el SSID y la contrasefia. Wi-Fi Direct

(SSID/contrasefia) no son - Cuando esta configurando la red manualmente, el SSID y la
correctos. contrasefia aparecen en el equipo. Si el dispositivo mévil es
compatible con la configuracion manual, el SSID y la
contrasefa apareceran en la pantalla del dispositivo movil.

» Sinecesita la definicion de SSID, consulte el glosario.

Esta utilizando Android™ Si el dispositivo movil se desconecta (aproximadamente seis Wi-Fi Direct
4.0. minutos después de usar Wi-Fi Direct), pruebe la configuracién de
una sola pulsacion utilizando WPS (recomendado) y configure este
equipo como P/G.

El equipo esta colocado Coloque el equipo dentro de un radio de 1 metro del dispositivo Wi-Fi Direct
demasiado lejos de su movil cuando configure los ajustes de la red Wi-Fi Direct.
dispositivo movil.

Hay algunos obstaculos Mueva el equipo a una zona libre de obstaculos. Wi-Fi Direct
(paredes o muebles, por
ejemplo) entre la maquina y
el dispositivo movil.

Hay un ordenador Separe otros dispositivos del equipo o del dispositivo movil. Wi-Fi Direct
inalambrico, un dispositivo
con Bluetooth, un horno
microondas o un teléfono
inalambrico digital cerca del
equipo o del dispositivo
movil.
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Causa

Accion

Interfaz

Si ha comprobado y ha
intentado todo lo anterior,
pero aun no puede
completar la configuracion
de Wi-Fi Direct, haga lo
siguiente:

+ Apague el equipo y vuelva a encenderlo. A continuacion, intente
configurar los ajustes de Wi-Fi Direct de nuevo.

» Si esta utilizando el equipo como cliente, confirme cuantos
dispositivos estan permitidos en la red actual de Wi-Fi Direct y, a
continuacion, compruebe cuantos dispositivos estan conectados.

Wi-Fi Direct

r 2 - r -
LJ Informacion relacionada

¢ Problemas de red

Informacion adicional:
» Configurar el equipo para una red inalambrica cuando el SSID no es multienvio

« Utilizar Wi-Fi Direct®
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# Inicio > Solucion de problemas > Problemas de red > El equipo no puede imprimir a través de la red

El equipo no puede imprimir a través de la red

Causa Accion Interfaz
El software de seguridad | Puede que algun software de seguridad bloquee el acceso sin Cableada/
bloquea el acceso del mostrar un cuadro de didlogo de alerta de seguridad incluso después |inalambrica
equipo a la red. de una instalacién correcta.
Para permitir el acceso, consulte las instrucciones del software de
seguridad o pregunte al fabricante del software.
No se ha asignado al « Confirme la direccion IP y la mascara de subred. Cableada/
equipo una direccion IP Verifique que las direcciones IP y las mascaras de subred del inalambrica
disponible. ordenador y del equipo sean las correctas y que estén ubicadas
en la misma red.
Si necesita mas informacién sobre como comprobar la direccion IP
y la mascara de subred, consulte a su administrador de red.
* (Windows)
Confirme la direccién IP y la mascara de subred mediante la
Herramienta de reparacion de conexién de red.
El trabajo de impresion + Si el trabajo de impresion con errores sigue en la cola de Cableada/
con errores sigue en la impresion del ordenador, eliminelo. inalambrica
cola de impresion del + De lo contrario, haga doble clic en el icono de la impresora de la
ordenador. carpeta siguiente y cancele todos los documentos:
- (Windows 7)
Haga clic en e(lniciar) > Dispositivos e impresoras >
Impresoras y faxes.
- (Windows 8.1)
Mueva el raton a la esquina inferior derecha del escritorio.
Cuando aparezca la barra de menus, haga clic en
Configuracion > Panel de control. En el grupo Hardware y
sonido, haga clic en Ver dispositivos e impresoras >
Impresoras.
- (Windows 10 y Windows Server 2016)
Haga clic en E > Sistema de Windows > Panel de control.
En el grupo Hardware y sonido, haga clic en Ver dispositivos
e impresoras.
- (Windows Server 2008)
Haga clic en Inicio > Panel de control > Impresoras.
- (Windows Server 2012)
Mueva el raton a la esquina inferior derecha del escritorio.
Cuando aparezca la barra de menus, haga clic en
Configuracion > Panel de control. En el grupo Hardware,
haga clic en Ver dispositivos e impresoras > Impresora.
- (Windows Server 2012 R2 y Windows Server 2019)
Haga clic en Panel de control en la pantalla Inicio. En el
grupo Hardware, haga clic en Ver dispositivos e impresoras.
- (Mac)
Haga clic en Preferencias del Sistema > Impresoras y
escaneres.
El equipo no esta Imprima el informe WLAN para comprobar el cédigo de error. Inaldmbrica

conectado a la red
inalambrica.

Si ha comprobado e intentado todo lo anterior pero el equipo continta sin imprimir, desinstale el controlador de
impresora y vuelva a instalarlo.
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Informacion relacionada

* Problemas de red

Informacion adicional:

* Imprimir el informe WLAN

» Cddigos de error del informe de LAN inalambrica

» Deseo comprobar si mis dispositivos de red funcionan correctamente
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# |nicio > Solucion de problemas > Problemas de red > Deseo comprobar si mis dispositivos de red
funcionan correctamente

Deseo comprobar si mis dispositivos de red funcionan correctamente

Comprobacion Accién Interfaz
Compruebe que el Compruebe lo siguiente: Cableada/
equipo, &l punto de « El cable de alimentacion esta conectado correctamente y el inalambrica
acceso/enrutador o el equipo esta encendido.
concentrador de red . .
. : » El punto de acceso/enrutador o concentrador esta encendido y su
esté encendido. g =
botdon de conexion parpadea.
» Se ha retirado todo el embalaje protector del equipo.
» El cartucho de téner y la unidad de imagen se han instalado
correctamente.
» Las cubiertas delantera y trasera estan completamente cerradas.
» El papel esta correctamente introducido en la bandeja de papel.
+ (Pararedes cableadas) Hay un cable de red firmemente
conectado al equipo y al enrutador o concentrador.
Compruebe el Link Imprima el informe de configuracion de la red y compruebe que en Cableada/
Status en el Informe de | Ethernet Link Status o Wireless Link Status aparezca Link OK. inalambrica
configuracion de la red.
Compruebe que puede |Haga ping al equipo desde el ordenador utilizando la direccion IP o el | Cableada/
hacer "ping" al equipo nombre de nodo del simbolo del sistema de Windows o la aplicacion inalambrica
desde el ordenador. Mac Terminal:
haga ping a <ipaddress> 0 <nodename>.
» Correctamente: el equipo trabaja correctamente y esta conectado a
la misma red que el ordenador.
* Incorrectamente: el equipo no esta conectado a la misma red que el
ordenador.
(Windows)
Pida al administrador de red que arregle la direccion IP y la mascara de
subred.
(Mac)
Confirme que la direccion IP y la mascara de subred se han
establecido correctamente.
Compruebe que el Imprima el informe WLAN para comprobar el cédigo de error. Inalambrica
equipo esté conectado
a la red inalambrica.

Si ha comprobado e intentado todo lo anterior, pero los problemas persisten, consulte las instrucciones
suministradas con el punto de acceso de LAN inalambrica/enrutador para buscar la informacion de la clave de
red y el SSID para establecer ambos correctamente.

... Informacion relacionada

* Problemas de red

Informacién adicional:
* Imprimir el informe de configuracién de red

* Imprimir el informe WLAN

» Cadigos de error del informe de LAN inalambrica

* El equipo no puede imprimir a través de la red
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# Inicio > Solucion de problemas > Otros problemas

| Otros problemas

Problemas

Sugerencias

El equipo no se enciende.

Pueden haberse producido inconvenientes en la
conexion eléctrica (como un rayo o una subida de
tensién) que hayan activado los mecanismos de
seguridad internos del equipo. Desenchufe el cable de
alimentacion. Espere unos diez minutos, conecte el cable

de alimentacion y pulse @ para encender el equipo.

Si el problema no se soluciona y esta utilizando un
disyuntor, desconéctelo para asegurarse de que no es el
problema. Enchufe el cable de alimentacion del equipo
directamente a una toma eléctrica de pared que sepa que
funciona. Si aun no hay electricidad, pruebe con un cable
de alimentacion distinto.

No se puede instalar el software.

(Windows)

Si aparece la advertencia del software de seguridad en la
pantalla del ordenador durante la instalacion, cambie los
ajustes de dicho software para permitir la ejecucién del
otro programa.

(Mac)
Si utiliza la funcién de software de seguridad de un

programa antispyware o antivirus, desactivela
temporalmente y, a continuacion, instale el software.

... Informacion relacionada

* Solucion de problemas
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# |nicio > Solucion de problemas > Consultar la informacién del equipo

| Consultar la informacion del equipo

Siga estas instrucciones para consultar el nUmero de serie y la versién del firmware del equipo.

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

1. Pulse A o ¥ para seleccionar la opcién [Info. equipo] Y, a continuacion, pulse OK.

2. Pulse A o ¥ para seleccionar una de las siguientes opciones:

Opcién

Config impresidn

Descripcion

Imprime la lista de los ajustes.

Impr. ajuste red

(Para modelos de red)

Imprime la lista de los ajustes de red.

Impr InformeWLAN

(Para modelos inalambricos)

Permite imprimir los resultados de la conexién LAN inalambrica.

Impr lista arch.

Imprima una lista de datos guardados en la memoria.

Impr de prueba

Imprime una péagina de prueba.

Impr pto tambr

Imprima la pagina de comprobacion de puntos del tambor.

Imprimir fuente

Imprime una lista de los tipos graficos internos del equipo.

Num. de serie

Permite consultar el niumero de serie del equipo.

Versidn

Permite consultar la version del firmware del equipo.

Recuento péaginas

Comprueba el niumero total de paginas que ha imprimido el equipo.

Vida restante

Permite comprobar el porcentaje de vida util restante de los consumibles.

3. Pulse OK.
bizhub 5000i
1. Pulse [Ajustes] > [Informacidén maquinal].

2. Pulse una de las siguientes opciones:

Opcién

Imprimir ajustes

Descripcion

Imprime la lista de los ajustes.

Impr. ajuste red

(Para modelos de red)

Imprime la lista de los ajustes de red.

Impr InformeWLAN
(Para modelos inaldmbricos)

Permite imprimir los resultados de la conexién LAN inalambrica.

Impr lista archivos

Imprima una lista de datos guardados en la memoria.

Impr de prueba

Imprime una pagina de prueba.

Impr punto tambor

Imprima la pagina de comprobacion de puntos del tambor.
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Opcién

Imprimir fuente

Descripcion

Imprime una lista de los tipos graficos internos del equipo.

Num. de serie

Permite consultar el nimero de serie del equipo.

Versidn

Permite consultar la version del firmware del equipo.

Contador de paginas

Comprueba el nimero total de paginas que ha imprimido el equipo.

Vida util piezas

Permite comprobar el porcentaje de vida util restante de los consumibles.

3. Pulse @

u Informacion relacionada

* Solucién de problemas
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# Inicio > Solucion de problemas > Restablecer funciones

| Restablecer funciones
* Restaurar red

» Restablecimiento de fabrica
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# Inicio > Solucion de problemas > Restablecer funciones > Restaurar red
| Restaurar red

Utilice la funcion de restauracion de red para restaurar los ajustes de red del servidor de impresion, como la
contrasefia y la direccion IP, a sus valores predeterminados de fabrica.

» Desenchufe todos los cables de interfaz antes de reajustar la red.

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

1. Pulse A o ¥ para seleccionar la opcidén [Ment restablec] Y, a continuacion, pulse OK.
2. Pulse A o ¥ para seleccionar la opcién [Red] Y, a continuacion, pulse OK.
3. Pulse A para seleccionar [Si].

El equipo se reiniciara automaticamente.

bizhub 5000i

1. Pulse [Ajustes] > [Menu restablec] > [Red].

2. Pulse la opcion de la tabla para restaurar el equipo o salir del proceso.

Opcién Descripcion

Si Restaure los valores de fabrica del equipo.

No El equipo sale y cancela del menu de restauracion.

3. Se le pedira que reinicie el equipo. Pulse la opcion de la tabla para restaurar el equipo o salir del proceso.

Opcién Descripcion

Pulse si durante 2 segundos Reinicie el equipo. El equipo comenzara la restauracion de los valores de
fabrica.

No El equipo sale sin reinicio.

.ﬁ Si no reinicia ahora el equipo, el proceso de restauracion de los valores de fabrica no terminara y los
ajustes permaneceran sin cambios.

4. Pulse @

ﬁ También puede reajustar los ajustes de red pulsando [Ajustes] > [Red] > [Restaurar red].

... Informacién relacionada

» Restablecer funciones
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# Inicio > Solucion de problemas > Restablecer funciones > Restablecimiento de fabrica

| Restablecimiento de fabrica

Utilice la funcion Reajustar valores de fabrica para restablecer todos los ajustes a la configuracion de fabrica.

Desenchufe todos los cables de interfaz antes de realizar un reajuste de la configuracion.

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

1. Pulse A o ¥ para seleccionar la opcién [Ment restablec] Yy, a continuacion, pulse OK.

2. Pulse A 0 ¥ para seleccionar la opcién [Rest.Predeterm. ] Y, a continuacion, pulse OK.

3. Pulse A para seleccionar [Reiniciar].

bizhub 5000i

1. Pulse [Ajustes] > [MenU restablec] > [Rest.predeter.].

2. Pulse la opcién de la tabla para restaurar el equipo o salir del proceso.

Opcién Descripcion

Si Restaure los valores de fabrica del equipo.

No El equipo sale y cancela del menu de restauracion.

3. Se le pedira que reinicie el equipo. Pulse la opcién de la tabla para restaurar el equipo o salir del proceso.

Opcidn Descripcion

Pulse si durante 2 segundos Reinicie el equipo. El equipo comenzara la restauracion de los valores de

fabrica.

No El equipo sale sin reinicio.

ﬁ Si no reinicia ahora el equipo, el proceso de restauracion de los valores de fabrica no terminara y los

ajustes permaneceran sin cambios.

4. Pulse @

... Informacién relacionada

» Restablecer funciones
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# Inicio > Mantenimiento rutinario

| Mantenimiento rutinario
» Sustitucion de consumibles
* Limpie el equipo
» Comprobacion de la vida util restante de los componentes

» Sustituir piezas de mantenimiento peridédico
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# Inicio > Mantenimiento rutinario > Sustitucién de consumibles
| Sustitucién de consumibles

Debe sustituir los consumibles cuando el equipo indique que se ha agotado la vida util del consumible.

El uso de consumibles que no sean originales puede influir en la calidad de impresion, el rendimiento del
hardware vy la fiabilidad del equipo.

ﬁ El cartucho de téner y la unidad de imagen son dos consumibles independientes. Compruebe que ambos
estén instalados como un conjunto.

La siguiente tabla muestra los mensajes para sustituir los consumibles antes de que termine su vida util. Para
evitar problemas, se aconseja comprar consumibles de repuesto antes de que el equipo deje de imprimir.

Indicacion Consumible

Téner bajo Cartucho de téner

Cambie téner

Tambor !

Tambor a punto de agotarse

(
Cambie tambor \
>

NOTA

* Asegurese de guardar herméticamente los consumibles usados en una bolsa para evitar que el polvo de
téner se derrame.

» Deseche los consumibles usados conforme a las normas locales, separandolos de los residuos
domésticos. Si tiene dudas sobre este asunto, consulte con las autoridades locales correspondientes.

* Le recomendamos que coloque los consumibles usados sobre un trozo de papel para evitar que el
contenido se derrame accidentalmente.

» Si utiliza papel que no equivalga exactamente al tipo de soporte de impresion recomendado, la vida util
de los consumibles y de las piezas del equipo se puede ver reducida.

» La vida util prevista de los cartuchos de téner se basa en ISO/ICE 19752. La frecuencia de sustitucion
variara en funcioén del volumen de impresiones, del porcentaje de cobertura, de los tipos de soportes
utilizados y de la activacion y desactivacion del equipo.

» La frecuencia de sustitucion de los consumibles, salvo de los cartuchos de téner, variara en funcién del
volumen de impresiones, de los tipos de soportes utilizados y de la activacion y desactivacion del equipo.

» El cartucho de téner debe manipularse con todo cuidado. Si el téner se derrama en las manos o prendas,
limpielas o lavelas inmediatamente con agua fria.

» Para evitar problemas con la calidad de impresién, NO toque las partes sombreadas que aparecen en
las ilustraciones.
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Cartucho de téner

Informacion relacionada

* Mantenimiento rutinario

 Sustituir el cartucho de toner

+ Sustituya la unidad de imagen

* Reinicio del contador del tambor
Informacion adicional:
* Mensajes de error y mantenimiento
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# Inicio > Mantenimiento rutinario > Sustitucion de consumibles > Sustituir el cartucho de téner
| Sustituir el cartucho de téner

1. Asegurese de que el equipo esta encendido.

2. Abra la cubierta delantera.

5. Desembale el nuevo cartucho de toner.
6. Quite la cubierta protectora.

7. Coloque el nuevo cartucho de téner con firmeza en la unidad de imagen hasta que oiga un clic de encaje.
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.ﬁ Asegurese de que coloca el cartucho de téner correctamente, ya que de lo contrario podria separarse de la
unidad de imagen.

8. Limpie el hilo de corona del interior de la unidad de imagen deslizando suavemente la pestafa de izquierda
a derecha y de derecha a izquierda varias veces.

ﬁ Asegurese de devolver la pestafia a la posicion inicial (A). La flecha de la pestafia debe alinearse con la
flecha de la unidad de imagen. De lo contrario, las paginas impresas pueden tener una raya vertical.

9. Vuelva a instalar el conjunto de cartucho de téner y unidad de imagen en el equipo.

10. Cierre la cubierta delantera del equipo.
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No apague el equipo ni abra la cubierta delantera hasta que el equipo vuelva al modo preparado.
El cartucho de téner que viene con el equipo es un cartucho de téner dotacional.

Es conveniente tener un cartucho de toner nuevo listo para usar para cuando aparezca la advertencia
de téner bajo.

Para garantizar una alta calidad de impresion, le recomendamos que utilice exclusivamente cartuchos
de toéner originales. Cuando desee comprar cartuchos de téner, pongase en contacto con el servicio
técnico.

NO desembale el nuevo cartucho de téner hasta que esté listo para instalarlo.
Si se deja un cartucho de téner desembalado durante mucho tiempo, la vida util del téner se reducira.

Se recomienda encarecidamente NO rellenar el cartucho de téner suministrado con el equipo. También
recomendamos encarecidamente que continde usando exclusivamente cartuchos de téner de repuesto
originales. Usar o intentar usar téneres o cartuchos de otras marcas en este equipo puede causar
dafos en él o puede dar lugar a una calidad de impresion insatisfactoria. Nuestra garantia limitada no
cubre los posibles problemas causados por el uso de toner o cartuchos de otras marcas. Para proteger
su inversion y obtener el mejor rendimiento del equipo, recomendamos encarecidamente el uso de
consumibles originales.

... Informacion relacionada

» Sustitucion de consumibles
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# Inicio > Mantenimiento rutinario > Sustitucion de consumibles > Sustituya la unidad de imagen
| Sustituya la unidad de imagen

1. Asegurese de que el equipo esta encendido.

2. Abra la cubierta delantera.

5. Desembale la nueva unidad de imagen.
6. Coloque el cartucho de toner con firmeza en la unidad de imagen nueva hasta que oiga un clic de encaje.

.ﬁ Asegurese de que coloca el cartucho de téner correctamente, ya que de lo contrario podria separarse de la
unidad de imagen.
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7. Limpie el hilo de corona del interior de la unidad de imagen deslizando suavemente la pestafa de izquierda
a derecha y de derecha a izquierda varias veces.

.ﬁ Asegurese de devolver la pestafa a la posicion inicial (A). La flecha de la pestafia debe alinearse con la
flecha de la unidad de imagen. De lo contrario, las paginas impresas pueden tener una raya vertical.

8. Vuelva a instalar el conjunto de cartucho de téner y unidad de imagen en el equipo.

9. Cierre la cubierta delantera del equipo.

NOTA

» Sila unidad de imagen desembalada esta en contacto directo con la luz del sol (o luz de una habitacién
durante largos periodos de tiempo), es posible que se dafie la unidad.

» Para obtener los mejores resultados, utilice unicamente téneres originales.
» El equipo debe utilizarse sélo en un entorno limpio, sin polvo con ventilacién adecuada.

La impresion con una unidad de imagen que no sea original puede reducir no solo la calidad de
impresion, sino también la calidad y la vida util del propio equipo. La cobertura de la garantia no se aplica
a problemas causados por el uso de una unidad de imagen que no sea original.

i ‘l ., .
... Informacion relacionada

 Sustitucion de consumibles

Informacién adicional:
* Mensajes de error y mantenimiento
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# Inicio > Mantenimiento rutinario > Sustitucion de consumibles > Reinicio del contador del tambor

| Reinicio del contador del tambor

Cuando sustituya la unidad de imagen por una nueva, debe restablecer el contador del tambor mediante los
siguientes pasos:

NO restablezca el contador del tambor a menos que vaya a sustituir la unidad de imagen.

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

1. Asegurese de que el equipo esta encendido.
2. Abra la cubierta delantera.

3. Pulse OK y manténgalo pulsado unos dos segundos para ir a la opcion [Unidad de tambor]y, a
continuacion, pulse OK.

Pulse A en [Reiniciar] para reiniciar el contador del tambor.
5. Cierre la cubierta delantera del equipo.

bizhub 5000i

1. Asegurese de que el equipo esta encendido.
Pulse [Ajustes] > [Informacidén madquina] > [Vida Gtil de las piezas].

Mantenga pulsado [Vida tambor].
Pulse [Si].

Pulse .

Informacion relacionada

o M w0 DN

« Sustitucion de consumibles
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# Inicio > Mantenimiento rutinario > Limpie el equipo

| Limpie el equipo

Limpie el exterior y el interior del equipo periédicamente con un pafio seco y sin pelusa.

Cuando sustituya el cartucho de téner o la unidad de imagen, asegurese de limpiar el interior del equipo. Si las
paginas impresas quedan manchadas con toner, limpie el interior del equipo con un pafo seco y sin pelusa.

» NO utilice sustancias inflamables, ningun tipo de spray ni liquidos/disolventes organicos que contengan
alcohol o amoniaco para limpiar el interior o exterior del producto. Si lo hace, puede provocar un
incendio. En su lugar, utilice unicamente un pafio seco que no desprenda pelusa.

» NO utilice alcohol isopropilico para quitar la suciedad del panel de control. Puede agrietar el panel.

» Para evitar problemas de calidad de impresion, NO toque las piezas que aparecen sombreadas en las
siguientes ilustraciones.

Cartucho de toner

Informacion relacionada

« Mantenimiento rutinario

» Limpieza de la pantalla LCD tactil
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* Limpieza del hilo de corona
* Limpie la unidad de imagen
» Limpieza de los rodillos de recogida de papel

255



# Inicio > Mantenimiento rutinario > Limpie el equipo > Limpieza de la pantalla LCD tactil

| Limpieza de la pantalla LCD tactil

Modelos relacionados: bizhub 5000i

NO utilice ningun tipo de limpiador liquido (incluido etanol).

1. Mantenga pulsado de @ a para apagar el equipo.

2. Limpie la pantalla tactil con un pafno seco, suave y sin pelusa.

3. Pulse @ para encender el equipo.

Informacion relacionada

» Limpie el equipo
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# |nicio > Mantenimiento rutinario > Limpie el equipo > Limpieza del hilo de corona
| Limpieza del hilo de corona

Si tiene problemas de calidad de impresion o el panel de control muestra el estado [Tambor !], limpie el hilo
de corona.

1. Abra la cubierta delantera.

3. Limpie el hilo de corona del interior de la unidad de imagen deslizando suavemente la pestafa de izquierda
a derecha y de derecha a izquierda varias veces.

ﬁ Asegurese de devolver la pestafia a la posicion inicial (A). La flecha de la pestafia debe alinearse con la
flecha de la unidad de imagen. De lo contrario, las paginas impresas pueden tener una raya vertical.

4. Vuelva a instalar el conjunto de cartucho de téner y unidad de imagen en el equipo.

5. Cierre la cubierta delantera del equipo.

[ ‘2 .
... Informacion relacionada

» Limpie el equipo
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Informacién adicional:
* Mensajes de error y mantenimiento
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# |nicio > Mantenimiento rutinario > Limpie el equipo > Limpie la unidad de imagen

| Limpie la unidad de imagen

Si la impresion tiene puntos u otras marcas de repeticion a intervalos de 94 mm, el tambor puede tener
material extrafio como por ejemplo pegamento de una etiqueta pegada en la superficie del tambor.

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

1. Asegurese de que el equipo se encuentra en modo Preparado.
2. Pulse A 0 Y para mostrar la opcidén [Info. equipo] Y, a continuacion, pulse OK.
3. Pulse A o ¥ para seleccionar la opciéon [Impr pto tambr].
4. Pulse OK.
El equipo imprimira la hoja de verificacion de los puntos del tambor.

5. Mantenga pulsado de @ a para apagar el equipo.

6. Abra la cubierta delantera.

9. Gire la unidad de imagen tal como se muestra en la ilustracion. Asegurese de que el engranaje de la unidad
de imagen esta en el lado izquierdo.
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10. Use las sefiales numeradas que estan junto al rodillo del tambor para encontrar la marca. Por ejemplo, un
punto en la columna 2 de la hoja de verificacion significa que hay una marca en la zona “2” del tambor.

11. Gire el borde de la unidad de imagen hacia usted con la mano mientras mira la superficie del tambor para
encontrar la marca.
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ﬁ » Para evitar problemas de calidad de impresion, NO toque la superficie de la unidad de imagen excepto
el borde.

« Puede girar el engranaje de la unidad de imagen mas facilmente bajando las palancas negras. Cuando
haya finalizado de girar el engranaje, presione las palancas para que vuelvan a la posicion original.

12. Limpie la superficie del tambor con un bastoncillo de algodén seco hasta que la marca de la superficie
desaparezca.

NOTA

NO limpie la superficie del tambor fotosensible con un objeto punzante ni liquidos.

13. Coloque el cartucho de téner con firmeza en la unidad de imagen hasta que oiga un clic de encaje.

.ﬁ Asegurese de que coloca el cartucho de toner correctamente, ya que de lo contrario podria separarse de la
unidad de imagen.

14. Vuelva a instalar el conjunto de cartucho de téner y unidad de imagen en el equipo.
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15. Cierre la cubierta delantera del equipo.

16. Pulse @ para encender el equipo.

bizhub 5000i

1. Asegurese de que el equipo se encuentra en modo Preparado.
2. Pulse [Ajustes] > [Informacidn maquina] > [Impr punto tambor].

3. Pulse [0K].
El equipo imprimira la hoja de verificaciéon de los puntos del tambor.

4. Mantenga pulsado de @ a para apagar el equipo.

5. Abra la cubierta delantera.

8. Gire la unidad de imagen tal como se muestra en la ilustracion. Asegurese de que el engranaje de la unidad
de imagen esta en el lado izquierdo.
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9. Use las sefiales numeradas que estan junto al rodillo del tambor para encontrar la marca. Por ejemplo, un
punto en la columna 2 de la hoja de verificacion significa que hay una marca en la zona “2” del tambor.

10. Gire el borde de la unidad de imagen hacia usted con la mano mientras mira la superficie del tambor para
encontrar la marca.
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ﬁ » Para evitar problemas de calidad de impresion, NO toque la superficie de la unidad de imagen excepto
el borde.

« Puede girar el engranaje de la unidad de imagen mas facilmente bajando las palancas negras. Cuando
haya finalizado de girar el engranaje, presione las palancas para que vuelvan a la posicion original.

11. Limpie la superficie del tambor con un bastoncillo de algoddn seco hasta que la marca de la superficie
desaparezca.

NOTA

NO limpie la superficie del tambor fotosensible con un objeto punzante ni liquidos.

12. Coloque el cartucho de téner con firmeza en la unidad de imagen hasta que oiga un clic de encaje.

.ﬁ Asegurese de que coloca el cartucho de toner correctamente, ya que de lo contrario podria separarse de la
unidad de imagen.

13. Vuelva a instalar el conjunto de cartucho de téner y unidad de imagen en el equipo.
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14. Cierre la cubierta delantera del equipo.

15. Pulse @ para encender el equipo.

Informacioén relacionada

* Limpie el equipo
Informacién adicional:
* Mejora de la calidad de impresién
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# |nicio > Mantenimiento rutinario > Limpie el equipo > Limpieza de los rodillos de recogida de papel
| Limpieza de los rodillos de recogida de papel

La limpieza periddica de los rodillos de recogida de papel puede evitar atascos de papel, ya que asegura una
correcta alimentacion del papel.

Si tiene problemas de alimentacion de papel, limpie los rodillos de recogida de la siguiente manera:

1. Mantenga pulsado de @ a para apagar el equipo.

2. Extraiga la bandeja de papel del equipo por completo.

3. Sihay papel cargado o algo esta atascado en el interior de la bandeja de papel, extraigalo.

4. Escurra un pafo sin pelusas empapado con agua templada y, a continuacion, limpie el protector separador
de la bandeja de papel para quitar el polvo.

5. Limpie los dos rodillos de recogida del interior del equipo para quitar el polvo.

6. Vuelva a cargar el papel y coloque de nuevo la bandeja de papel en el equipo.

7. Pulse @ para encender el equipo.

. Informacion relacionada

» Limpie el equipo
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Informacion adicional:
* Problemas de impresion
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# Inicio > Mantenimiento rutinario > Comprobacion de la vida util restante de los componentes
| Comprobacién de la vida util restante de los componentes

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

Pulse A o Y para mostrar la opcion [Info. equipo] Y, a continuacioén, pulse OK.

Pulse A o ¥ para seleccionar la opcion [Vida restante] Yy, a continuacion, pulse OK.

Pulse A o ¥ para seleccionar la parte del equipo que desea comprobar y, a continuacion, pulse OK.
La pantalla LCD muestra la vida util restante aproximada.

bizhub 5000i

1. Pulse [Ajustes] > [Informacidén méquina] > [Vida Gtil de las piezas].

2. Pulse A o ¥ para mostrar las partes del equipo y, a continuacion, pulse la parte del equipo que desea
comprobar.

La pantalla LCD muestra la vida util restante aproximada.

3. Pulse @

... Informacion relacionada

* Mantenimiento rutinario
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# Inicio > Mantenimiento rutinario > Sustituir piezas de mantenimiento periédico
| Sustituir piezas de mantenimiento periédico

Sustituya las siguientes piezas con regularidad para mantener la calidad de impresion.
Pdéngase en contacto con el servicio técnico cuando el siguiente mensaje aparezca en la pantalla LCD:

Mensaje en la pantalla LCD Descripcion

Cambiar fusor Sustituya la unidad fusor.

Cambie léaser Sustituya la unidad de laser.

Cambie kit de Sustituya el kit de alimentacién de papel de la bandeja de papel.

alimentacidén del papell

Cambie kit de Sustituya el kit de alimentacién de papel de las bandejas opcionales.
alimentacidén del papel?2 1

Cambie kit de Sustituya el kit de alimentacién de papel de las bandejas opcionales.
alimentacidén del papel3 1

Cambie kit de Sustituya el kit de alimentacién de papel de las bandejas opcionales.
alimentacidén del papelid 1

2

Sustit AP por MP Sustituya el kit de alimentacion de papel de la bandeja multipropésito.

1 Si utiliza las bandejas opcionales con el equipo, aparecera este mensaje en la pantalla LCD. Si el equipo tiene multiples bandejas
opcionales, el equipo muestra mensajes con numeros correspondientes a cada bandeja opcional.

2 Solo para determinados modelos

[ ‘2 .
... Informacion relacionada

« Mantenimiento rutinario
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# Inicio > Ajustes del equipo
| Ajustes del equipo

Personalice los ajustes y las funciones, cree accesos directos y trabaje con las opciones que se ofrecen en la
pantalla LCD para convertir el equipo en una herramienta de trabajo aun mas eficiente.

» Cambiar los ajustes del equipo desde el panel de control

» Cambiar los ajustes del equipo desde el ordenador
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# Inicio > Ajustes del equipo > Cambiar los ajustes del equipo desde el panel de control

| Cambiar los ajustes del equipo desde el panel de control
» Configuracién general

+ Tablas de ajustes y funciones
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# |nicio > Ajustes del equipo > Cambiar los ajustes del equipo desde el panel de control > Configuracion
general

| Configuracién general

Ajustar el volumen del equipo

Establece la cuenta atras del modo Espera
» Acerca del modo de espera profundo

* Definir el modo de apagado automatico

» Ajuste el brillo de fondo de la pantalla LCD

» Cambiar el periodo durante el que permanece encendida la luz de fondo de la pantalla
LCD

* Reduccion del consumo de toner
* Reduccién del ruido de impresion

» Cambio del idioma de la pantalla LCD
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# Inicio > Ajustes del equipo > Cambiar los ajustes del equipo desde el panel de control > Configuracién
general > Ajustar el volumen del equipo

| Ajustar el volumen del equipo

Modelos relacionados: bizhub 5000i

1. Pulse [Ajustes] > [Config. gral.] > [Volumen] > [Pitido].

2. Pulse A 0 ¥ para que aparezcan las opciones [No], [Bajo], [Medio] 0 [Alto] Y, a continuacion, pulse la
opcién que desee.

3. Pulse @

r 2 - r -
L;J Informacion relacionada

» Configuracion general
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# Inicio > Ajustes del equipo > Cambiar los ajustes del equipo desde el panel de control > Configuracién
general > Establece la cuenta atras del modo Espera

| Establece la cuenta atras del modo Espera
El ajuste del modo espera (0 modo de ahorro de energia) puede reducir el consumo de energia. Seleccione el

tiempo que el equipo debe estar inactivo antes de pasar al modo Espera. El temporizador del modo Espera se
restablecera cuando el equipo reciba un trabajo de impresion.

Cuando el equipo se encuentra en modo espera, se comporta como si estuviese apagado. El equipo se
reactivara para empezar a imprimir cuando reciba un trabajo de impresion. Siga estas instrucciones para
configurar el tiempo que el equipo esperara antes de entrar en el modo espera.

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i
1. Pulse A 0 ¥ para seleccionar la opcién [Config. gral.] y, a continuacion, pulse OK.
2. Pulse A o ¥ para seleccionar la opcién [Ecologia] y, a continuacion, pulse OK.
3. Pulse A 0 V¥ para seleccionar la opcidon [Tiempo espera] Y, a continuacion, pulse OK.
4. Pulse A 0 ¥ para introducir el tiempo, en minutos, durante el cual el equipo debera permanecer inactivo antes
de entrar en el modo Espera.
Pulse Go (Ir).
bizhub 5000i
1. Pulse [Ajustes] > [Config. gral.] > [Ecologia] > [Tiempo esperal.

2. Introduzca el tiempo (maximo 50 minutos) que el equipo debe permanecer inactivo antes de pasar al modo
espera y, a continuacion, pulse [OK].

3. Pulse @

... Informacion relacionada

» Configuracion general
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# Inicio > Ajustes del equipo > Cambiar los ajustes del equipo desde el panel de control > Configuracién
general > Acerca del modo de espera profundo

| Acerca del modo de espera profundo

Si el equipo se encuentra en modo espera y no recibe ningun trabajo durante un tiempo determinado, entrara
automaticamente en modo espera profundo. La duracién se basa en la configuracion y modelo especificos.

El modo de espera profundo consume menos energia que el modo de espera.

Modelos aplicables LCD del equipo en modo de espera Condiciones que activaran el equipo
profundo
Modelos con pantalla LCD de 1 |La pantalla LCD indica Reposo + El equipo recibe un trabajo.
linea profundo. - Sialguien pulsa un botén del panel
de control.
Modelos de pantalla LCD tactil |La luz de fondo de la pantalla LCD se « El equipo recibe un trabajo.
apagay @ parpadea. + Sialguien pulsa @ o la pantalla
LCD tactil.

.. Informacion relacionada

» Configuracién general
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# Inicio > Ajustes del equipo > Cambiar los ajustes del equipo desde el panel de control > Configuracién
general > Definir el modo de apagado automatico

| Definir el modo de apagado automético
Si el equipo esta en modo de espera profundo durante determinado tiempo, segun su modelo y ajustes, el

equipo pasara al modo de apagado automaticamente. El equipo no pasa al modo de apagado cuando esta
conectado a una red o tiene datos impresos seguros en la memoria.

+ Para comenzar a imprimir, pulse @ en el panel de control y, a continuacion, envie un trabajo de
impresion.

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

.ﬁ Seleccione el tiempo en que el equipo debe estar en modo de espera profundo antes de pasar al modo de

apagado automatico.

Pulse A o Y para mostrar la opcion [Config. gral.] Y, a continuacion, pulse OK.
Pulse A o Y para mostrar la opcion [Ecologia] Y, a continuacion, pulse OK.
Pulse A o ¥ para seleccionar la opcion [Apagado autométi] y, a continuacién, pulse OK.

o bd =

Pulse A o ¥ para seleccionar la opcion que desee y, a continuacién, pulse en ella Go (Ir).

bizhub 5000i

1. Pulse [Ajustes] > [Config. gral.] > [Ecologia] > [Apagado autom].

2. Pulse A 0 ¥ para mostrar la opcion [No], [1lhora]l, [2horas], [4horas] O [8horas] Y, a continuacion,

pulse la opcién que desea.

3. Pulse @

... Informacion relacionada

» Configuracion general
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# Inicio > Ajustes del equipo > Cambiar los ajustes del equipo desde el panel de control > Configuracién
general > Ajuste el brillo de fondo de la pantalla LCD

| Ajuste el brillo de fondo de la pantalla LCD

Modelos relacionados: bizhub 5000i

Si no puede leer la pantalla LCD bien, pruebe a modificar la configuracion del brillo.

1. Pulse [Ajustes] > [Config. gral.] > [Panel control] > [Configur. LCD] >
[Retroiluminac.].

2. Pulse A o ¥ para que aparezcan las opciones [Claro], [Medio] O [Oscuro] Y, a continuacién, pulse la
opcion que desee.

3. Pulse @

.. Informacion relacionada

» Configuracion general
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# Inicio > Ajustes del equipo > Cambiar los ajustes del equipo desde el panel de control > Configuracién
general > Cambiar el periodo durante el que permanece encendida la luz de fondo de la pantalla LCD

Cambiar el periodo durante el que permanece encendida la luz de fondo
de la pantalla LCD

Modelos relacionados: bizhub 5000i

Configure la duracién que la luz trasera de la LCD permanecera encendida tras volver a la pantalla de inicio de
la misma.

1. Pulse [Ajustes] > [Config. gral.] > [Panel control] > [Configur. LCD] >
[Temporiz.atenu].

2. Pulse A o ¥ para que aparezcan las opciones [No], [10 seg], [20 seg] 0 [30 seg] Y, a continuacion,
pulse la opcién que desee.

3. Pulse @

... Informacion relacionada

» Configuracion general
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# Inicio > Ajustes del equipo > Cambiar los ajustes del equipo desde el panel de control > Configuracién
general > Reduccion del consumo de téner

| Reduccion del consumo de téner

El uso de la funcion de ahorro de toner puede reducir el consumo de téner. Cuando esta funcién esta activada,
la impresién en sus documentos aparece mas clara.

NO recomendamos utilizar la funcion de ahorro de téner para imprimir fotografias o imagenes en escala de
grises.

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i
1. Pulse A o Y para mostrar la opcién [Config. gral.] Yy, a continuacién, pulse OK.
2. Pulse A 0 Y para mostrar la opcién [Ecologia] Y, a continuacion, pulse OK.
3. Pulse A o ¥ para mostrar la opciéon [Ahorro de téner] y, a continuacion, pulse OK.
4. Pulse A o Y para abrir [S1] y, a continuacion, pulse Go (Ir).
bizhub 5000i
1. Pulse [Ajustes] > [Config. gral.] > [Ecologia] > [Ahorro de tdner].

2. Pulse [si] o [No].
3. Pulse @

.. Informacion relacionada

» Configuracion general

279



# Inicio > Ajustes del equipo > Cambiar los ajustes del equipo desde el panel de control > Configuracién
general > Reduccion del ruido de impresion

| Reduccion del ruido de impresién

El ajuste de modo silencioso puede reducir el ruido de impresién. Si esta activado el modo silencioso, se
ralentizara la velocidad de impresion. La configuracion de fabrica es Desactivado.

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i
1. Pulse A o Y para mostrar la opcién [Config. gral.] Y, a continuacién, pulse OK.
2. Pulse A o0 Y para mostrar la opcién [Ecologia] Y, a continuacion, pulse OK.
3. Pulse A o ¥ para seleccionar la opciéon [Modo Silencioso] Y, a continuacién, pulse OK.
4. Pulse A o Y para mostrar la opcidon [Si] o [No] Y, a continuacion, pulse Go (Ir).
bizhub 5000i
1. Pulse [Ajustes] > [Config. gral.] > [Ecologia] > [Modo Silencioso].

2. Pulse [si] o0 [No].
3. Pulse @

... Informacion relacionada

» Configuracion general
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# Inicio > Ajustes del equipo > Cambiar los ajustes del equipo desde el panel de control > Configuracién
general > Cambio del idioma de la pantalla LCD

| Cambio del idioma de la pantalla LCD
Cambie el idioma de la pantalla LCD si es necesario.

Esta funcién no esta disponible en algunos paises.

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

1. Pulse A o Y para mostrar la opcién [Config. gral.] Yy, a continuacién, pulse OK.
2. Pulse A 0 Y para mostrar la opcidén [Sel. idioma] Y, a continuacion, pulse OK.
3. Pulse A o Y para mostrar su idioma y, a continuacion pulse Go (Ir).

bizhub 5000i

1. Pulse [Ajustes] > [Config. gral.] > [Sel. idioma].

2. Pulse el idioma que desee.

3. Pulse @

... Informacion relacionada

» Configuracion general
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# |nicio > Ajustes del equipo > Cambiar los ajustes del equipo desde el panel de control > Tablas de ajustes y
funciones

| Tablas de ajustes y funciones

Las tablas de ajustes sirven de ayuda para entender las opciones y los valores que se encuentran en los
programas del equipo.

* Acceso a los menus y cambio de la configuracion del equipo
» Tablas de ajustes(modelos LCD de 1 linea)
» Tablas de ajustes (modelos con pantalla tactil de 1,8 pulgadas)

» Tablas de caracteristicas (modelos con pantalla tactil de 1,8 pulgadas)
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# Inicio > Ajustes del equipo > Cambiar los ajustes del equipo desde el panel de control > Tablas de ajustes y
funciones > Acceso a los menus y cambio de la configuracion del equipo

| Acceso a los menus y cambio de la configuracion del equipo

Modelos relacionados: bizhub 4000i

Utilice el panel de control para acceder a los menus del equipo y para cambiar los distintos ajustes.
1. Desplacese por cada nivel de menu pulsando Ao V.
2. Cuando en la pantalla LCD aparezca la opcién que desea, pulse OK.
La pantalla LCD muestra el siguiente nivel del menu.
3. Pulse A 0 ¥ para desplazarse a la seleccion deseada.
Pulse OK o Go (Ir).
5. Cuando termine de configurar una opcion, en la pantalla LCD aparece [Aceptado].

... Informacion relacionada

» Tablas de ajustes y funciones
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# Inicio > Ajustes del equipo > Cambiar los ajustes del equipo desde el panel de control > Tablas de ajustes y

funciones > Tablas de ajustes(modelos LCD de 1 linea)

| Tablas de ajustes(modelos LCD de 1 linea)

Modelos relacionados: bizhub 4000i

Utilice estas tablas para entender los distintos menus y opciones que se utilizan para establecer las preferencias

en el equipo.

[Info. equipo]

Nivel 1 Nivel 2 Descripcion
Config impresidn|- Imprima la pagina Configuracion de la impresora.
Impr. ajuste red|- Imprima el informe de configuracion de la red.
Impr InformeWLAN |- Imprima el resultado del diagndstico de conectividad de LAN
inalambrica.
Impr lista arch. |- Imprima una lista de datos guardados en la memoria.
Impr de prueba - Imprima la pagina de prueba.
Impr pto tambr - Imprima la hoja de comprobacion de puntos del tambor.
Imprimir fuente |PCL Permite imprimir la lista de fuentes.
PS Permite imprimir la lista de fuentes.

Num. de serie

Muestra el numero de serie del equipo.

Versién

Versién princpl

Muestre la versién de firmware principal.

Versién Subl

Muestre la version de firmware secundario.

Recuento paginas

Muestre el total de paginas impresas.

Vida restante'’

Vida téner

Muestra la vida util restante del cartucho de téner.

Vida tambor

Permite mostrar la vida util restante de la unidad de imagen.

Vida Kit AP MP

Muestre la vida util restante de la MP del kit PF.

Vida Kit AP 1

Muestre la vida util restante del kit PF 1.

Vida Kit AP 22

Muestre la vida util restante del kit PF 2.

Vida Kit AP 32

Muestre la vida util restante del kit PF 3.

Vida fusor

Muestre la vida util restante de la unidad fusor.

Vida Gtil léaser

Muestre la vida util restante de la unidad laser.

1 La vida util es aproximada y puede variar dependiendo del tipo de uso.

2 Disponible si la bandeja

inferior esta instalada.

[Bandeja de papel]

Nivel 1

Nivel 2

Descripcion

Uso bandeja

Seleccione la bandeja que se usara.

Prioridad

Cuando se selecciona Automatico en Uso bandeja, el equipo elige
el orden en el que utilizaran las bandejas de papel que contienen papel
del mismo tamano.

Omitir bandeja

Seleccione una bandeja especifica que desee utilizar; si esta cargada
de papel del tamafio incorrecto.

Band.
separadora

Seleccione la bandeja que contiene el papel utilizado como papel
separador, que se inserta entre cada trabajo de impresion.
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Nivel 1

Nivel 2

Descripcion

Ambas caras

Impr. a 2 caras

Seleccione si desea imprimir ambos lados del papel.

Imagen unica

Para un trabajo de impresion donde la ultima pagina es una imagen a 1
cara, seleccione la opcién Aliment. 1 cara para reducir el tiempo de
impresion.

Cuando utilice papel Letterhead o Preimpreso, debe seleccionar la
opcibn Alim. dob. cara. SiseleccionaAliment. 1 cara para
papel Letterhead o Preimpreso, se imprimira la ultima pagina en el
reverso.

Tipo de papel Band MP Seleccione el tipo de papel que coincida con el papel de la bandeja MP.
Bandeja 1 Seleccione el tipo de papel que coincida con el papel de la bandeja de
papel estandar.
Bandeja 2! Seleccione el tipo de papel que coincida con el papel de la bandeja
opcional (Bandeja 2).
Bandeja 3 Seleccione el tipo de papel que coincida con el papel de la bandeja
opcional (Bandeja 3).
Tamafio papel Band MP Seleccione el tamafio del papel que cargd en la bandeja MP.
Bandeja 1 Seleccione el tamario del papel que cargo en la bandeja de papel
estandar.
Bandeja 2 Seleccione el tamafio del papel cargado en la bandeja opcional

(Bandeja 2).

Bandeja 31

Seleccione el tamafio del papel cargado en la bandeja opcional
(Bandeja 3).

Poco papel Notificacién Seleccione si desea mostrar un mensaje que indique que la bandeja de
papel esta casi vacia.
Nivel de aviso |Seleccione el nivel de papel minimo que activara el mensaje.
Comprobar - Seleccione si se mostrara el mensaje que le indica que compruebe que
tamafio el tamafo del papel insertado en el equipo coincide con la configuracion

de Tamano del papel del equipo.

1

Disponible si la bandeja opcional esta instalada.

[Config. gral.]

Nivel 1 Nivel 2 Descripcion

Sel. idioma - Seleccione el idioma del LCD para su pais.

Resolucién - Seleccione una resolucion de impresion.

Densidad - Aumenta o reduce la densidad de impresion.

Ecologia Ahorro de téner |Permite aumentar la capacidad de paginas del cartucho de téner.

Tiempo espera

Establezca cuanto tiempo pasara antes de que el equipo entre en modo
de ahorro de energia.

Modo Silencioso

Reduzca el ruido de impresion.

Apagado automati

Permita establecer el numero de horas que el equipo debe permanecer
en modo de espera profundo antes de pasar al modo de apagado.

Panel control

Repetir tecla

Establezca el tiempo para que cambie el mensaje de la pantalla LCD al
mantener pulsado A o V a intervalos.

Despl mensajes

Establezca el tiempo en segundos que tardara en desplazarse un
mensaje por el visor LCD. De nivel 1=0,2 seg. a nivel 10=2,0 seg.

Contraste LCD

Ajusta el contraste de la pantalla LCD.

En linea auto

Ajusta el equipo para que vuelva al Modo preparado tras estar inactivo
durante 30 segundos.
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Nivel 1 Nivel 2 Descripcion
Bloquear - Bloquee los ajustes del equipo utilizando la contrasefia de bloqueo de
ajuste.
Interfaz Seleccionar Seleccione la interfaz que va a utilizar.
Si selecciona Automatico, el equipo cambia la interfaz a USB o Red
en funcién de la interfaz que esté recibiendo datos.
Tiempo IF auto Defina el periodo de desconexion para la seleccion de interfaz
automatica.
Bufer entrada Incremente o reduzca la capacidad del bufer de entrada.
Eliminar ID de Macro= Elimine los datos de la macro registrados.
Almacen

ID Fuente=

Elimine los datos de fuente registrados.

Formato

Restablezca los datos de la macro y fuente de su equipo a la
configuracién predeterminada.

[Imprimir meni]

Nivel 1

Nivel 2

Descripcion

Emulacién

Seleccione el modo de emulacion.

Continuar auto

Seleccione este ajuste si desea que el equipo borre los errores de
tamano de papel o de tipo de soporte, y utilice papel de otras bandejas.

Tipo de papel

Establezca el tipo de papel.

Tamafio papel

Establezca el tamafio de papel.

Copias - Defina el numero de paginas impresas.

Orientacién - Establezca paginas para imprimir en orientacion vertical u horizontal.
Posicién Desplazar X Mueva la posicién de inicio de impresion (en la esquina superior
impres. izquierda de las paginas) horizontalmente hasta -500 (izquierdo) hasta

+500 (derecho) puntos en 300 ppp.

Desplazar Y

Mueva la posicién de inicio de impresion (en la esquina superior
izquierda de las paginas) verticalmente hasta -500 (arriba) hasta +500
(abajo) puntos en 300 ppp.

FF automatico

Permita que el equipo imprima automaticamente los datos restantes.

PCL

Nimero fuente

Defina el nUmero de fuente.

Paso de fuente

Establezca la densidad de los pixeles de la fuente.

El menl Paso de fuente aparecera cuando seleccione de 1012 a
1018,de 1031 a10370de 1097 a 1109 en la configuraciéon Numero
fuente.

Punto de fuente

Establezca el tamafio de la fuente.

El mend Punto de fuente aparecera cuando seleccione de 1000 a
1011,de 1019a 1030 0de 1038 a 1096 en la configuracién Numero
fuente.

Juego simbolos

Seleccione el simbolo o conjunto de caracteres.

Imprimir tabla

Imprima la tabla de cédigos.

LF automatico

ACTIVADO: CR -> CR+LF, DESACTIVADO: CR -> CR

CR automatico

ACTIVADO: LF -> LF+CR, FF -> FF+CR, 0 VT -> VT+CR
DESACTIVADO: LF -> LF, FF -> FF, o VT -> VT

AJUSTE automa.

Elige si desea que, cuando el equipo alcance el margen derecho, se
produzca un salto de linea y un retorno de carro.

SALTO
automatico

Seleccione si se producira un avance de linea y un retorno de carro
cuando la posicion del carro llegue al margen inferior.
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Nivel 1

Nivel 2

Descripcion

PCL

Margen izq.

Establezca el margen izquierdo en la columna 0 a 70 columnas a 1 cpp.

Margen derecho

Establezca el margen derecho en la columna 10 a 80 columnas a 1 cpp.

Margen superior

Define el margen superior a una distancia del borde superior del papel.

Botén de margen

Defina el margen inferior a una distancia del borde inferior del papel.

Lineas

Defina el numero de lineas en cada pagina.

Comando bandeja

Seleccione este ajuste si aparece una falta de coincidencia de bandeja
cuando utiliza los controladores HP.

Epson FX-850

Numero fuente

Defina el nUmero de fuente.

Paso de fuente

Establezca la densidad de los pixeles de la fuente.

El menl Paso de fuente aparecera cuando seleccione de 1012 a
1018,de 1031 a10370de 1097 a 1109 en la configuracién Numero
fuente.

Punto de fuente

Establezca el tamario de la fuente.

El menl Punto de fuente aparecera cuando seleccione de 1000 a
1011,de 1019a 1030 0de 1038 a 1096 en la configuracién Numero
fuente.

Conj. caract.

Seleccione el simbolo o conjunto de caracteres.

Imprimir tabla

Imprima la tabla de cédigos.

LF automatico

ACTIVADO: CR -> CR+LF, DESACTIVADO: CR -> CR

Mascara auto.

Defina los margenes superior e inferior a dos lineas cada uno. Si define
Mascara auto. en Si, este ajuste sobrescribe los ajustes Margen
superior Yy Botédn de margen.

Margen izq.

Establezca el margen izquierdo en la columna 0 a 70 columnas a 1 cpp.

Margen derecho

Establezca el margen derecho en la columna 10 a 80 columnas a 1 cpp.

Margen superior

Define el margen superior a una distancia del borde superior del papel.

Botén de margen

Defina el margen inferior a una distancia del borde inferior del papel.

Lineas

Defina el numero de lineas en cada pagina.

IBM Proprinter

Numero fuente

Defina el nUmero de fuente.

Paso de fuente

Establezca la densidad de los pixeles de la fuente.

El menl Paso de fuente aparecera cuando seleccione de 1012 a
I018,de 1031 a10370de I097 aI109 en laconfiguracion Numero
fuente.

Punto de fuente

Establezca el tamafio de la fuente.

El mend Punto de fuente aparecera cuando seleccione de 1000 a
1011,de 1019a 1030 0de 1038 a 1096 en la configuracidon Numero
fuente.

Conj. caract.

Seleccione el simbolo o conjunto de caracteres.

Imprimir tabla

Imprima la tabla de cédigos.

LF automatico

ACTIVADO: CR -> CR+LF, DESACTIVADO: CR -> CR

CR automatico

ACTIVADO: LF -> LF+CR, FF -> FF+CR, o VT -> VT+CR
DESACTIVADO: LF -> LF, FF -> FF, o VT -> VT

Mascara auto.

Defina los margenes superior e inferior a dos lineas cada uno. Si define
Mascara auto. en Si, este ajuste sobrescribe los ajustes Margen
superior y Botén de margen.

Margen izq.

Establezca el margen izquierdo en la columna 0 a 70 columnas a 1 cpp.

Margen derecho

Establezca el margen derecho en la columna 10 a 80 columnas a 1 cpp.
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Nivel 1

Nivel 2

Descripcion

IBM Proprinter

Margen superior

Define el margen superior a una distancia del borde superior del papel.

Botén de margen

Defina el margen inferior a una distancia del borde inferior del papel.

Lineas Defina el numero de lineas en cada pagina.
PS Imprimir Seleccione si el equipo imprime la informacion de errores cuando se
errores producen errores.
[Red] (bizhub 4000i)
Nivel 1 Nivel 2 Nivel 3 Descripcion
LAN cableada |TCP/IP Metod Seleccione el método IP que mejor se ajuste a su
arranque necesidades.
Direccién IP |Introduzca la direccion IP.
Mascara Introduzca la mascara de subred.
Subred
Puerta Introduzca la direccién de puerta de enlace.
acceso
Intentos ARR |Especifique el numero de intentos que el equipo probara
IP para obtener una direccién IP cuando esté definido
Metod arrangue en cualquier ajuste excepto
Estéatico.
APIPA Asigne automaticamente la direccion IP del rango de
direcciones de enlace local. 1.
IPv6 Permite activar o desactivar el protocolo IPv6.
Ethernet - Permite seleccionar el modo de enlace de Ethernet.
Estado cableado |- Muestre el estado del enlace Ethernet.
Direccién MAC - Permita ver la direcciéon MAC del equipo.
Conf predeterm |- Restaure los ajustes de red cableada del equipo a los
predeterminados de fabrica.
Cableada activ |- Encienda o apague la interfaz cableada.
WLAN TCP/IP Metod Seleccione el método IP que mejor se ajuste a su
arranque necesidades.

Direccién IP

Introduzca la direccion IP.

Mascara Introduzca la mascara de subred.

Subred

Puerta Introduzca la direccién de puerta de enlace.
acceso

Intentos ARR
IP

Especifique el nimero de intentos que el equipo probara
para obtener una direccion IP cuando esté definido
Metod arrangue en cualquier ajuste excepto
Estatico.

APIPA Asigne automaticamente la direccion IP del rango de
direcciones de enlace local. .
IPv6 Permite activar o desactivar el protocolo IPv6.

Conf.Asistente

Configure los ajustes de red inalambrica mediante el
asistente de configuracion.

Asistente WLAN

Permite configurar su red inalambrica a través del CD de
utilidades.

WPS

Permite configurar los ajustes de la red inalambrica
mediante el método de pulsacién de un solo botoén.
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Nivel 1 Nivel 2 Nivel 3 Descripcion

WLAN Céd WPS cn PIN |- Configure los ajustes de red inaldmbrica mediante el
método WPS con un codigo PIN.

Estado WLAN Estado Muestre el estado del enlace Ethernet inalambrico.
Sefial Muestre el estado de la sefal.
Canal Muestre el canal en uso cuando el Estado es Activa.
Velocidad Muestre la velocidad de conexion cuando el Estado es
Activa.
SSID Muestre SSID.
Modo Muestre el modo de comunicacion actual.
comunic.
Direccién MAC - Permita ver la direccion MAC del equipo.
Conf predeterm |- Restaure los ajustes de red inalambrica del equipo a los
predeterminados de fabrica.
Activar WLAN - Active o desactive la interfaz inaldmbrica.

Wi-Fi Direct |Pulsar botén - Permite configurar rapidamente los ajustes de la red Wi-
Fi Direct mediante el método de pulsacién de un solo
botén.

Cédigo PIN - Configure los ajustes de la red Wi-Fi Direct mediante
WPS con un cédigo PIN rapidamente.
Manual - Permite configurar manualmente los ajustes de la red Wi-
Fi Direct.
Propiet. grupo |- Permite ajustar el equipo como propietario de grupo.
Datos disposit |Nombre Permite ver el nombre del dispositivo del equipo.
dispos.
SSID Muestra el SSID del propietario del grupo.

Direccién IP

Permite ver la direccion IP del equipo.

Info. estado

Estado Muestre el estado de red Wi-Fi Direct.

Sefal Muestre la fuerza de senal de red Wi-Fi Direct actual.
Cuando el equipo actiua como Propietario de grupo, el
LCD siempre muestra Fuerte.

Canal Muestre el canal que se utiliza cuando el Estado es
PropGrupo activoCliente activo.

Velocidad Muestre la velocidad de conexion cuando el Estado es

PropGrupo activoCliente activo.

Activ interfaz

Active o desactive la conexion Wi-Fi Direct.

IPsec

IPsec es una funcion de seguridad opcional del protocolo
IP que proporciona servicios de autenticacion y cifrado.
Se recomienda ponerse en contacto con el administrador
de red antes de cambiar esta configuracion.

Restaurar red

Restaure todos los ajustes de red del equipo a los
predeterminados de fabrica.

1

Al conectar a la red, si “Boot Method” esta definido como “Auto” en el equipo, este intentara establecer la direccion IP y la mascara de
subred desde un servidor de arranque como DHCP. Si no se puede encontrar un servidor de arranque, se asignara una direccion IP
APIPA, como por ejemplo 169. 254. [001-254]. [000-255]. Si el “método de arranque” del equipo esta definido en “estatico” debe
introducir manualmente una direccion IP desde el panel de control del equipo.
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[Menu restablec]

Nivel 1 Descripcion

Red Restaure todos los ajustes de red del equipo a los predeterminados de fabrica.

Rest.Predeterm. | Restablezca el equipo y restaure la configuracion de la impresora (incluida la configuracion de
comandos) a los valores de fabrica.

E Informacion relacionada

» Tablas de ajustes y funciones
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# Inicio > Ajustes del equipo > Cambiar los ajustes del equipo desde el panel de control > Tablas de ajustes y
funciones > Tablas de ajustes (modelos con pantalla tactil de 1,8 pulgadas)

| Tablas de ajustes (modelos con pantalla tactil de 1,8 pulgadas)

Modelos relacionados: bizhub 5000i

[Ajustes] > [Informacién maquina]

Nivel 2 Nivel 3 Descripciones
Imprimir ajustes - Imprima la pagina Configuracion de la impresora.
Impr. ajuste red - Imprima el informe de configuracion de la red.
Impr InformeWLAN - Imprima el resultado del diagndstico de conectividad de LAN
inaldmbrica.
Impr lista archivos|- Imprima una lista de datos guardados en la memoria.
Impr de prueba - Imprima la pagina de prueba.
Impr punto tambor - Imprima la hoja de comprobacion de puntos del tambor.
Imprimir fuente PCL Permite imprimir la lista de fuentes.
PS Permite imprimir la lista de fuentes.

Nam. de serie

Muestra el numero de serie del equipo.

Versidén

Versién princpl

Muestre la version de firmware principal.

Versidén Subl

Muestre la version de firmware secundario.

Contador de paginas

Muestre el total de paginas impresas.

Vida atil piezas! |[Vida témer Muestra la vida util restante del cartucho de toner.

Vida tambor Permite mostrar la vida util restante de la unidad de imagen.
Vida Kit AP MP | Muestre la vida util restante de la MP del kit PF.

Vida Kit AP 1 Muestre la vida util restante del kit PF 1.

vida Kit AP 22 |Muestre la vida util restante del kit PF 2.

vida Kit AP 32 |Muestre la vida util restante del kit PF 3.

vida Kit AP 4 2 |Muestre la vida util restante del kit PF 4.

Vida fusor Muestre la vida util restante de la unidad fusor.

Vida Gtil laser | Muestre la vida util restante de la unidad laser.

1 La vida util es aproximada y puede variar dependiendo del tipo de uso.
2 Disponible si la bandeja opcional esta instalada.

[Ajustes] > [Bandeja de

papel]

Nivel 2

Nivel 3

Descripciones

Uso bandeja -

Seleccione la bandeja que se usara.

Prioridad -

Cuando se selecciona Automatico en Uso bandeja, el equipo elige el
orden en el que utilizaran las bandejas de papel que contienen papel del
mismo tamafio.

Omitir bandeja -

Seleccione una bandeja especifica que desee utilizar; si esta cargada de
papel del tamafo incorrecto.

Band. -
separadora

Seleccione la bandeja que contiene el papel utilizado como papel
separador, que se inserta entre cada trabajo de impresion.
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Nivel 2

Nivel 3

Descripciones

Ambas caras

Impr. a 2
caras

Seleccione si desea imprimir ambos lados del papel.

Imagen unica

Para un trabajo de impresion donde la ultima pagina es una imagen a 1
cara, seleccione la opcion Aliment. 1 cara para reducir el tiempo de
impresion.

Cuando utilice papel Letterhead o Preimpreso, debe seleccionar la opcion
Alim. dob. cara. SiseleccionaAliment. 1 cara para papel
Letterhead o Preimpreso, se imprimira la ultima pagina en el reverso.

Tipo de papel Band MP Seleccione el tipo de papel que coincida con el papel de la bandeja MP.
Bandeja 1 Seleccione el tipo de papel que coincida con el papel de la bandeja de
papel estandar.
Bandeja 2! Seleccione el tipo de papel que coincida con el papel de la bandeja
opcional (Bandeja 2).
Bandeja 3 Seleccione el tipo de papel que coincida con el papel de la bandeja
opcional (Bandeja 3).
Bandeja 4 Seleccione el tipo de papel que coincida con el papel de la bandeja
opcional (Bandeja 4).
Tamafio papel Band MP Seleccione el tamafio del papel que cargo en la bandeja MP.
Bandeja 1 Seleccione el tamafio del papel que cargd en la bandeja de papel
estandar.
Bandeja 2! Seleccione el tamafio del papel cargado en la bandeja opcional (Bandeja
2).
Bandeja 3 Seleccione el tamafio del papel cargado en la bandeja opcional (Bandeja
3).
Bandeja 4 Seleccione el tamafio del papel cargado en la bandeja opcional (Bandeja

4).

Poco papel

Poco papel

Seleccione si desea mostrar un mensaje que indique que la bandeja de
papel esta casi vacia.

Nivel de
aviso

Seleccione el nivel de papel minimo que activara el mensaje.

Verificar
tamafio

Seleccione si se mostrara el mensaje que le indica que compruebe que el
tamano del papel insertado en el equipo coincide con la configuracion de

Tamano del papel del equipo.

1 Disponible si la bandeja opcional esta instalada.

[Ajustes] > [Config. gral.]

Nivel 2 Nivel 3 Nivel 4 Descripciones

Sel. idioma - - Seleccione el idioma del LCD para su pais.
Resolucién - - Seleccione una resolucion de impresion.
Densidad - - Aumenta o reduce la densidad de impresion.
Ecologia Ahorro de téner |- Permite aumentar la capacidad de paginas del

cartucho de téner.

Tiempo espera

- Establezca cuanto tiempo pasara antes de que el
equipo entre en modo de ahorro de energia.

Modo Silencioso

Reduzca el ruido de impresion.

Apagado autom

- Permita establecer el nimero de horas que el equipo
debe permanecer en modo de espera profundo antes
de pasar al modo de apagado.
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Nivel 2 Nivel 3 Nivel 4 Descripciones
Volumen Pitido - Permite ajustar el volumen de la alarma.
Panel control |Configur. LCD Retroiluminac. | Permite ajustar el brillo de la retroiluminacion de la

pantalla LCD.

Temporiz.atenu

Permite configurar el tiempo que la luz de
retroalimentacion de la pantalla LCD debe
permanecer encendida después de pulsar la pantalla
por ultima vez.

Bloqg. Configurar Permite impedir a usuarios no autorizados cambiar la
configur. clave configuracion del equipo.
Bloquear No=>Si
Interfaz Seleccionar Seleccione la interfaz que va a utilizar.
Si selecciona Automatico, el equipo cambia la
interfaz a USB o Red en funcion de la interfaz que
esté recibiendo datos.
Tiempo IF auto Defina el periodo de desconexion para la seleccién de
interfaz automatica.
Bufer entrada Incremente o reduzca la capacidad del bufer de
entrada.
Eliminar ID de Macro= Elimine los datos de la macro registrados.
Almacen

ID Fuente=

Elimine los datos de fuente registrados.

Formato

Restablezca los datos de la macro y fuente de su
equipo a la configuracién predeterminada.

[Ajustes] > [Imprimir menu]

Nivel 2

Nivel 3

Descripciones

Emulacién

Seleccione el modo de emulacion.

Continuar auto

Seleccione este ajuste si desea que el equipo borre los errores de
tamafo de papel o de tipo de soporte, y utilice papel de otras bandejas.

Tipo de papel

Establezca el tipo de papel.

Tamafio papel

Establezca el tamafio de papel.

Copias - Defina el numero de paginas impresas.

Orientacién - Establezca paginas para imprimir en orientacion vertical u horizontal.
Posicidn Desplazar X Mueva la posicion de inicio de impresion (en la esquina superior
impres. izquierda de las paginas) horizontalmente hasta -500 (izquierdo) hasta

+500 (derecho) puntos en 300 ppp.

Desplazar Y

Mueva la posicién de inicio de impresion (en la esquina superior
izquierda de las paginas) verticalmente hasta -500 (arriba) hasta +500
(abajo) puntos en 300 ppp.

FF automatico

Permita que el equipo imprima automaticamente los datos restantes.

PCL

Nimero fuente

Defina el nUmero de fuente.

Paso de fuente

Establezca la densidad de los pixeles de la fuente.

El menu Paso de fuente aparecera cuando seleccione de 1012 a
1018,de 1031 a10370de 1097 a 1109 en la configuracion Numero
fuente.

Punto de fuente

Establezca el tamafio de la fuente.

El menu Punto de fuente aparecera cuando seleccione de 1000 a
1011,de 1019a 1030 0de 1038 a 1096 en la configuracién Numero
fuente.
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Nivel 2

Nivel 3

Descripciones

PCL

Juego simbolos

Seleccione el simbolo o conjunto de caracteres.

Imprimir tabla

Imprima la tabla de codigos.

LF automatico

ACTIVADO: CR -> CR+LF, DESACTIVADO: CR -> CR

CR automatico

ACTIVADO: LF -> LF+CR, FF -> FF+CR, o VT -> VT+CR
DESACTIVADO: LF -> LF, FF -> FF, o VT -> VT

AJUSTE automa.

Elige si desea que, cuando el equipo alcance el margen derecho, se
produzca un salto de linea y un retorno de carro.

SALTO
automatico

Seleccione si se producira un avance de linea y un retorno de carro
cuando la posicion del carro llegue al margen inferior.

Margen izq.

Establezca el margen izquierdo en la columna 0 a 70 columnas a 1 cpp.

Margen derecho

Establezca el margen derecho en la columna 10 a 80 columnas a 1 cpp.

Margen superior

Define el margen superior a una distancia del borde superior del papel.

Botdén de margen

Defina el margen inferior a una distancia del borde inferior del papel.

Lineas

Defina el nimero de lineas en cada pagina.

Comando bandeja

Seleccione este ajuste si aparece una falta de coincidencia de bandeja
cuando utiliza los controladores HP.

Epson FX-850

Numero fuente

Defina el nUmero de fuente.

Paso de fuente

Establezca la densidad de los pixeles de la fuente.

El menl Paso de fuente aparecera cuando seleccione de 1012 a
I018,de 1031 a10370de 1097 aI109 en laconfiguracion Numero
fuente.

Punto de fuente

Establezca el tamafio de la fuente.

El menl Punto de fuente aparecera cuando seleccione de 1000 a
1011,de 1019a 1030 0de 1038 a 1096 en la configuracidon Numero
fuente.

Conj. de
caracteres

Seleccione el simbolo o conjunto de caracteres.

Imprimir tabla

Imprima la tabla de codigos.

LF automatico

ACTIVADO: CR -> CR+LF, DESACTIVADO: CR -> CR

Mascara auto.

Defina los margenes superior e inferior a dos lineas cada uno. Si define
Mascara auto. en Si, este ajuste sobrescribe los ajustes Margen
superior y Botén de margen.

Margen izq.

Establezca el margen izquierdo en la columna 0 a 70 columnas a 1 cpp.

Margen derecho

Establezca el margen derecho en la columna 10 a 80 columnas a 1 cpp.

Margen superior

Define el margen superior a una distancia del borde superior del papel.

Botén de margen

Defina el margen inferior a una distancia del borde inferior del papel.

Lineas

Defina el numero de lineas en cada pagina.

IBM Proprinter

Numero fuente

Defina el numero de fuente.

Paso de fuente

Establezca la densidad de los pixeles de la fuente.

El menu Paso de fuente aparecera cuando seleccione de 1012 a
1018,de 1031 a10370de 1097 a 1109 en la configuracién Numero
fuente.

Punto de fuente

Establezca el tamafio de la fuente.

El menu Punto de fuente aparecera cuando seleccione de 1000 a
1011,de 1019a 1030 0de 1038 a 1096 en la configuracién Numero
fuente.
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Nivel 2 Nivel 3 Descripciones
IBM Proprinter |[Conj. de Seleccione el simbolo o conjunto de caracteres.
caracteres

Imprimir tabla

Imprima la tabla de cédigos.

LF automatico

ACTIVADO: CR -> CR+LF, DESACTIVADO: CR -> CR

CR automatico

ACTIVADO: LF -> LF+CR, FF -> FF+CR, o VT -> VT+CR
DESACTIVADO: LF -> LF, FF -> FF, o VT -> VT

Mascara auto.

Defina los margenes superior e inferior a dos lineas cada uno. Si define
M&scara auto. en Si, este ajuste sobrescribe los ajustes Margen
superior y Botén de margen.

Margen izq.

Establezca el margen izquierdo en la columna 0 a 70 columnas a 1 cpp.

Margen derecho

Establezca el margen derecho en la columna 10 a 80 columnas a 1 cpp.

Margen superior

Define el margen superior a una distancia del borde superior del papel.

Botén de margen

Defina el margen inferior a una distancia del borde inferior del papel.

Lineas Defina el numero de lineas en cada pagina.
PS Imprimir Seleccione si el equipo imprime la informacion de errores cuando se
errores producen errores.
[Ajustes] > [Red]
Nivel 2 Nivel 3 Nivel 4 Nivel 5 Descripciones
LAN TCP/IP Metod arranque |- Seleccione el método IP que mejor se
cableada ajuste a su necesidades.

Direccién IP - Introduzca la direccién IP.

Mascara Subred |- Introduzca la mascara de subred.

Puerta acceso - Introduzca la direccion de puerta de
enlace.

Configuracién - Permite seleccionar el modo de

WINS configuracion de WINS.

Servidor WINS Primario Indique la direccion IP del servidor
WINS principal.

Secundario | Indique la direccion IP del servidor
WINS secundario.

Servidor DNS Primario Especifique la direccion IP del

servidor DNS principal.
Secundario | Especifique la direccion IP del
servidor DNS secundario.

Intentos ARR IP |- Especifique el numero de intentos
que el equipo probaréa para obtener
una direccion IP cuando esté definido
Metod arrangue en cualquier
ajuste excepto Estéatico.

APIPA - Permite asignar automaticamente la
direccion IP a partir del intervalo de
direcciones del vinculo local *.

IPv6 - Permite activar o desactivar el
protocolo IPv6.

Ethernet - - Permite seleccionar el modo de
enlace de Ethernet.
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Nivel 2

Nivel 3

Nivel 4

Nivel 5

Descripciones

LAN
cableada

Estado cableada

Muestre el estado del enlace
Ethernet.

Direccién MAC

Permita ver la direccion MAC del
equipo.

Conf predeterm

Restaure los ajustes de red cableada
del equipo a los predeterminados de
fabrica.

Cableada activada

Encienda o apague la interfaz
cableada.

WLAN

TCP/IP

Metod arranque

Seleccione el método IP que mejor se
ajuste a su necesidades.

Direccién IP

Introduzca la direccién IP.

Mascara Subred

Introduzca la mascara de subred.

Puerta acceso

Introduzca la direccién de puerta de
enlace.

Configuracién
WINS

Permite seleccionar el modo de
configuracion de WINS.

Servidor WINS

Primario

Indique la direccion IP del servidor
WINS principal.

Secundario

Indique la direccion IP del servidor
WINS secundario.

Servidor DNS

Primario

Especifique la direccion IP del
servidor DNS principal.

Secundario

Especifique la direccion IP del
servidor DNS secundario.

Intentos ARR IP

Especifique el nimero de intentos
que el equipo probara para obtener
una direccion IP cuando esté definido
Metod arrangue en cualquier
ajuste excepto Estatico.

APIPA

Asigne la direccion IP desde el rango
de direcciones de vinculo local

automaticamente .

IPv6

Permite activar o desactivar el
protocolo IPv6.

Conf .Asistente

Configure los ajustes de red
inalambrica mediante el asistente de
configuracion.

Asistente WLAN

Permite configurar su red inalambrica
a través del CD de utilidades.

WPS

Permite configurar los ajustes de la
red inalambrica mediante el método
de pulsacion de un solo boton.

Cédigo WPS con
PIN

Configure los ajustes de red
inalambrica mediante el método WPS
con un cadigo PIN.

Estado WLAN

Estado

Muestre el estado del enlace Ethernet
inalambrico.

Sefial

Muestre el estado de la sefal.

SSID

Muestre SSID.
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Nivel 2

Nivel 3

Nivel 4

Nivel 5

Descripciones

WLAN

Estado WLAN

Modo comunic.

Muestre el modo de comunicacion
actual.

Direccién MAC

Permita ver la direccion MAC del
equipo.

Conf predeterm

Restaure los ajustes de red
inalambrica del equipo a los
predeterminados de fabrica.

Activar WLAN

Active o desactive la interfaz
inalambrica.

Wi-Fi
Direct

Pulsar botén

Permite configurar rapidamente los
ajustes de la red Wi-Fi Direct
mediante el método de pulsacion de
un solo botdn.

cédigo PIN

Configure los ajustes de la red Wi-Fi
Direct mediante WPS con un cédigo
PIN rapidamente.

Manual

Permite configurar manualmente los
ajustes de la red Wi-Fi Direct.

Propiet. grupo

Permite ajustar el equipo como
propietario de grupo.

Datos disposit

Nombre dispos.

Permite ver el nombre del dispositivo
del equipo.

SSID

Muestra el SSID del propietario del
grupo.

Direccién IP

Permite ver la direccion IP del equipo.

Info. de estado

Estado

Muestre el estado de red Wi-Fi Direct.

Sefial

Muestre la fuerza de sefial de red Wi-
Fi Direct actual.

Activ interfaz

Active o desactive la conexion Wi-Fi
Direct.

NFC

Permite desactivar o activar la funcién
de tarjeta de identidad.

Seguridad

IPsec

IPsec es una funcion de seguridad
opcional del protocolo IP que
proporciona servicios de
autenticacion y cifrado. Se
recomienda ponerse en contacto con
el administrador de red antes de
cambiar esta configuracion.

Restaurar
red

Restaure todos los ajustes de red del
equipo a los predeterminados de
fabrica.

1

Al conectar a la red, si “Boot Method” esta definido como “Auto” en el equipo, este intentara establecer la direccion IP y la mascara de
subred desde un servidor de arranque como DHCP. Si no se puede encontrar un servidor de arranque, se asignara una direccion IP
APIPA como, por ejemplo, 169. 254. [001-254]. [000-255]. Si el “método de arranque” del equipo esta definido en “estatico” debe
introducir manualmente una direccion IP desde el panel de control del equipo.

[Ajustes] > [Meni restablec]

Nivel 2

Nivel 3 | Descripciones

Red

- Restaure todos los ajustes de red del equipo a los predeterminados de fabrica.
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Nivel 2

Nivel 3

Descripciones

Restablecer
ajustes

Restablezca el equipo y restaure la configuracion de la impresora (incluida la
configuracion de comandos) a los valores de fabrica.

Informacion relacionada

» Tablas de ajustes y funciones
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# Inicio > Ajustes del equipo > Cambiar los ajustes del equipo desde el panel de control > Tablas de ajustes y
funciones > Tablas de caracteristicas (modelos con pantalla tactil de 1,8 pulgadas)

| Tablas de caracteristicas (modelos con pantalla tactil de 1,8 pulgadas)

Modelos relacionados: bizhub 5000i

El(Téner)

Nivel 2 Nivel 3 Descripciones
m(Téner) Vida téner Permite consultar la vida util restante aproximada de téner.
Impr de prueba | Imprima la pagina de prueba.

W= (Configuracion Wi-Fi)

Nivel 2 Nivel 3 Descripciones

(Configuracién Wi-Fi) Conf.Asistente | Configure !gs ajustes de red inalambrica mediante el asistente de
configuracion.

Asistente WLAN | Permite configurar su red inalambrica a través del CD de
utilidades.

WPS Permite configurar los ajustes de la red inalambrica mediante el
método de pulsacion de un solo boton.

. Informacion relacionada

» Tablas de ajustes y funciones
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# Inicio > Ajustes del equipo > Cambiar los ajustes del equipo desde el ordenador

| Cambiar los ajustes del equipo desde el ordenador
» Cambiar los ajustes del equipo mediante Administracién basada en Web
» ;Doénde puedo encontrar la configuraciéon de red del equipo?

» Software y utilidades de administracion de la red
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# Inicio > Ajustes del equipo > Cambiar los ajustes del equipo desde el ordenador > Cambiar los ajustes del
equipo mediante Administracion basada en Web

Cambiar los ajustes del equipo mediante Administracién basada en
Web

Administracién basada en Web es una utilidad que utiliza un navegador web estdndar para administrar el equipo
mediante el protocolo de transferencia de hipertexto (HTTP) o el protocolo de transferencia de hipertexto a
través de capa de conexién segura (HTTPS).

* ¢ Qué es Administracion basada en Web?
* Acceder a Administracion basada en Web
» Establecer una contrasefa de inicio de sesion para Administraciéon basada en Web

» Software y utilidades de administracion de la red
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# Inicio > Ajustes del equipo > Cambiar los ajustes del equipo desde el ordenador > Cambiar los ajustes del
equipo mediante Administracion basada en Web > ; Qué es Administracion basada en Web?

| ¢, Qué es Administracion basada en Web?

Administracién basada en Web es una utilidad que utiliza un navegador web estandar para administrar el equipo
mediante el protocolo de transferencia de hipertexto (HTTP) o el protocolo de transferencia de hipertexto a
través de capa de conexion segura (HTTPS). Escriba la direccién IP del equipo en el navegador web para
acceder y cambiar la configuracion del servidor de impresion.

ﬁ * Recomendamos utilizar Microsoft Internet Explorer 11/Microsoft Edge para Windows y Safari 10/11 para
Mac. Asegurese de que JavaScript y las cookies siempre estén activados en el navegador que utilice.
Si utiliza un navegador web diferente, asegurese de que sea compatible con HTTP 1.0 y HTTP 1.1.

« Debe utilizar el protocolo TCP/IP en su red y disponer de una direccion IP valida programada en el
servidor de impresion y en el ordenador.

XXX-XXXX

[ESOEN | Imprimir | Administrador | Red

Eottom ¥

» Estado
Intervalo de actualizacién Estado
automatica
Informacion de mantenimiento Estado del dispositivo Ready
Listas/informes
Buscar Qispasitive Actualizacion automatica ® Desactivado O Activado
Contacto y ubicacion Nivel de toner
Tiempo de reposo I
Apagado automatico
Idioma BK
Volumen
Panel Idioma de Web
Ubicacion del dispositive 8 Contacto
G Ubicacién :

+ La pantalla real puede diferir de la pantalla mostrada arriba.

» Las siguientes explicaciones son algunos ejemplos. Las funciones disponibles pueden variar en funcién del
modelo.

General

Utilice esta pestana para verificar el estado actual del equipo y cambiar ajustes basicos, como los ajustes con
temporizador.

Imprimir
Utilice esta pestana para verificar y cambiar los ajustes de impresion.
Administrador

Utilice esta pestana para configurar la contrasefia de Administracion basada en Web, reiniciar varios ajustes y
configurar los ajustes de las funciones utilizadas principalmente por los administradores. También puede
utilizar Secure Function Lock (Bloqueo seguro de funciones) para restringir las funciones en funcion del
usuario.

Red

Utilice esta pestana para cambiar los ajustes de red, activar o desactivar los protocolos de red, y configurar
los ajustes de seguridad y certificado.
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Informacion relacionada

» Cambiar los ajustes del equipo mediante Administracién basada en Web
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# Inicio > Ajustes del equipo > Cambiar los ajustes del equipo desde el ordenador > Cambiar los ajustes del
equipo mediante Administracion basada en Web > Acceder a Administracion basada en Web

| Acceder a Administracion basada en Web

» Se recomienda utilizar el protocolo de seguridad HTTPS cuando establezca la configuracion mediante
Administracion basada en Web.

* Cuando utilice HTTPS para realizar la configuracion mediante Administracién basada en Web, el
navegador mostrara un cuadro de didlogo de advertencia.

1. Inicie su navegador web.

2. Escriba “http://direccion IP del equipo” en la barra de direcciones del navegador (donde “direccion IP del
equipo” es la direccion IP del equipo).
Por ejemplo:
http://192.168.1.2

.ﬁ + Si esta utilizando un sistema de nombres de dominio o activa un nombre NetBIOS, puede escribir otro
nombre, como “SharedPrinter” en lugar de la direccién IP.

- Por ejempilo:
http://SharedPrinter
Si activa un nombre NetBIOS, también puede utilizar el nombre de nodo.
- Por ejempilo:
http://KIMNXXXXXXXXXXXX
Puede ver el nombre NetBIOS en el informe de configuracion de la red.

3. Escriba una contrasefia si ha definido una y, a continuacién, haga clic en . La contrasefa predeterminada
es initpass. IPONER LA CONTRASE©A:12345678

Ahora puede cambiar la configuracion del servidor de impresion.

Si ha modificado la configuracién del protocolo, debe reiniciar el equipo tras hacer clic en Enviar para activar la
configuracion.

... Informacion relacionada

» Cambiar los ajustes del equipo mediante Administracion basada en Web

Informacién adicional:
* Imprimir el informe de configuracion de red
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# Inicio > Ajustes del equipo > Cambiar los ajustes del equipo desde el ordenador > Cambiar los ajustes del
equipo mediante Administracion basada en Web > Establecer una contraseina de inicio de sesion para
Administracion basada en Web

basada en Web

I Establecer una contrasena de inicio de sesion para Administracion

Se recomienda establecer una contrasefa de inicio de sesidn para evitar el acceso no autorizado a
Administracién basada en Web.

1.
2.

Inicie su navegador web.

Escriba “http://direccion IP del equipo” en la barra de direcciones del navegador (donde “direccion IP del
equipo” es la direccion IP del equipo).

Por ejemplo:
http://192.168.1.2

.ﬁ + Si esta utilizando un sistema de nombres de dominio o activa un nombre NetBIOS, puede escribir otro

nombre, como “SharedPrinter” en lugar de la direccion IP.
- Porejemplo:
http://SharedPrinter
Si activa un nombre NetBIOS, también puede utilizar el nombre de nodo.
- Porejemplo:
http://KIMNXXXXXXXXXXXX
Puede ver el nombre NetBIOS en el informe de configuracion de la red.

Escriba una contrasefia si ha definido una y, a continuacioén, haga clic en . La contrasefa predeterminada
es initpass.
Haga clic en Administrador.

Escriba la contrasefia que desea utilizar en el campo Introduzca la nueva contrasefia (hasta 32
caracteres).

6. Vuelva a escribir la contrasefa en el campo Confirme la nueva contrasena.

7.

Haga clic en Enviar.

En el futuro cada vez que acceda a Administracién basada en Web, escriba la contrasefa en el campo Inicio de

sesion y, a continuacion, haga clic en .

Después de establecer la configuracion, cierre la sesion haciendo clic en .

... Informacion relacionada

» Cambiar los ajustes del equipo mediante Administracion basada en Web
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# |nicio > Apéndice

| Apéndice
» Especificaciones

* Como introducir texto en el equipo
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# Inicio > Apéndice > Especificaciones
| Especificaciones

>> Especificaciones generales

>> Especificaciones de los soportes de impresion
>> Especificaciones de la impresora

>> Especificaciones de la interfaz

>> Especificaciones de requisitos del ordenador

Especificaciones generales

Tipo de impresora

Laser

Método de impresion

Impresora laser electrofotografica

Capacidad de memoria |Estandar

- (bizhub 4000i)
256 MB

- (bizhub 5000i)
512 MB

LCD (pantalla de cristal liquido)

+ (bizhub 4000i)
16 caracteres x 1 linea
* (bizhub 5000i)

Pantalla LCD TFT en color de 1,8 pulgadas

Fuente de alimentacién

+ 110-120V CA 50/60 Hz
+ 127V CA 50/60 Hz
» 220-240V CA 50/60 Hz

Consumo de energia Maximo
(Media)

+ (bizhub 4000i)
110 - 120 V: Aproximadamente 1.248 W
220 - 240 V: Aproximadamente 1.344 W
+ (bizhub 5000i)
110 - 120 V: Aproximadamente 1.368 W
220 - 240 V: Aproximadamente 1.344 W

Impresion

+ (bizhub 4000i)
110 - 120 V: Aproximadamente 620 W
220 - 240 V: Aproximadamente 640 W
+ (bizhub 5000i)
110 - 120 V: Aproximadamente 700 W
220 - 240 V: Aproximadamente 770 W

Preparado

* Aproximadamente 32 W

Apagado '

* 110 - 120 V: Aproximadamente 0,03 W
220 - 240 V: Aproximadamente 0,04 W

Dimensiones

| GH—

**k*k*%k

Unidad: mm

» (bizhub 4000i)
*373
** 287
*kkk 388
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*

*k*k*%k

Unidad: mm

* (bizhub 5000i)
*400
** 288
wexk 306

Pesos (con consumibles)

«  (bizhub 4000i)
12,4 kg

«  (bizhub 5000i)
13,2 kg

Nivel de ruido

Presion de sonido |Impresion

- (bizhub 4000i)
52 dB (A)

- (bizhub 5000i)
54 dB (A)

Impresion
(Modo sin ruido)

50 dB (A)

Preparado

- (bizhub 4000i)
34 dB (A)

- (bizhub 5000i)
35 dB (A)

Potencia sonora Impresion

+ (bizhub 4000i)
72,5dB (A)

+  (bizhub 5000i)
73,7 dB (A)

Impresion
(Modo sin ruido)

64,7 dB (A)

Preparado

- (bizhub 4000i)
47 dB (A)

«  (bizhub 5000i)
48 dB (A)

Temperatura

En funcionamiento

10a325°C

Almacenamiento

0a40°C

Humedad

En funcionamiento

Entre el 10 y el 80 % (sin condensacion)

Almacenamiento

Entre el 35 y el 85% (sin condensacion)

1

El consumo energético varia ligeramente segun el entorno de uso.

Especificaciones de los soportes de impresion

Entrada de
papel

Bandeja de papel
(Estandar)

Tipo de papel |Papel normal (entre 75y 105 g/m2), membrete, papel
en color, papel fino (entre 60 y 75 g/m?), papel
reciclado, papel grueso (entre 105y 120 g/m?)
Tamaiio de A4, Letter, A5, A5 (lado largo), A6, Executive, Legal,
papel Folio, Mexico Legal, India Legal, B5 (JIS)

Peso del papel

Entre 60 y 120 g/m?
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Entradade |Bandeja de papel Maxima Hasta 520 hojas de papel normal de 80 g/m?
papel (Estandar) capacidad de
papel
Bandeja multipropésito | Tipo de papel | Papel normal (entre 75 y 105 g/m?2), membrete, papel
(bandeja MP) en color, papel fino (entre 60 y 75 g/m?2), papel grueso
(entre 105 y 120 g/m?), papel mas grueso (entre 120
y 199 g/m?), papel reciclado, Bond, etiqueta, sobre
(entre 64 y 90 g/m?2), sobre fino, sobre grueso
Tamaiio de Ancho:
papel Entre 69,8 y 216 mm
Longitud:
Entre 127 y 355,6 mm
Peso del papel |Entre 60 y 200 g/m?
Maxima Hasta 50 hojas de papel normal de 80 g/m?
capacidad de Sobre: 10 sobres
papel
Bandeja de papel 2, 3,4 | Tipo de papel | Papel normal (entre 75 y 105 g/m2), membrete, papel
(Opcional) 2 en color, papel fino (entre 60 y 75 g/m2), papel
reciclado, papel grueso (entre 105 y 120 g/m?) !
Tamano de A4, Letter, A5, Executive, Legal, Folio, Mexico Legal,
papel India Legal, BS (JIS)
Peso del papel |Entre 60y 120 g/m?
Maxima (PF-P23)
:;Zf):f'dad de Hasta 250 hojas de papel normal de 80 g/m?
(PF-P24)
Hasta 520 hojas de papel normal de 80 g/m?
Salida del Bandeja de salida boca abajo * (bizhub 4000i)
papel 3 Hasta un maximo de 150 hojas de papel normal
de 80 g/m? (salida boca abajo por la bandeja de
salida boca abajo)
* (bizhub 5000i)
Hasta un maximo de 250 hojas de papel normal
de 80 g/m? (salida boca abajo por la bandeja de
salida boca abajo)
Bandeja de salida boca arriba * (bizhub 4000i)
Una hoja (salida boca arriba en la bandeja de
salida boca arriba)
* (bizhub 5000i)
Hasta 10 hojas (salida boca arriba en la bandeja
de salida boca arriba)
a2 caras Impresion a 2 caras Tipo de papel | Papel normal (entre 75 y 105 g/m2), membrete, papel
automatica en color, papel fino (entre 60 y 75 g/m?2), papel
reciclado
Tamaiio de Ad
papel

Peso del papel

Entre 60 y 105 g/m?

Abra la cubierta trasera (bandeja de salida boca arriba) antes de imprimir para que el papel impreso salga por la bandeja de salida boca

arriba.

Puede instalar hasta dos bandejas inferiores de 250 o de 520 hojas o tres bandejas inferiores de 250 hojas (solo para bizhub 5000i)
En caso de utilizar etiquetas, es recomendable que retire las hojas impresas de la bandeja de papel de salida inmediatamente después

de que salgan del equipo para evitar la posibilidad de que se manchen.
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Especificaciones de la impresora

Impresion a 2 caras automatica

Si

Emulacién

PCL6, PostScript 3, PDF version 1.7

Resolucion

Hasta 1200 x 1200 ppp

Velocidad de impresion ' 2| Impresién a 1 cara

(bizhub 4000i)

Hasta 42 paginas/minuto (tamafio Letter)

Modo silencioso: hasta 26 paginas/minuto (tamafio Letter)
Hasta 40 paginas/minuto (tamafo A4)

Modo silencioso: hasta 25 paginas/minuto (tamafio A4)
(bizhub 5000i)

Hasta 52 paginas/minuto (tamafio Letter)

Modo silencioso: hasta 26 paginas/minuto (tamafio Letter)
Hasta 50 paginas/minuto (tamafio A4)

Modo silencioso: hasta 25 paginas/minuto (tamafio A4)

Impresion a 2 caras

(bizhub 4000i)
Hasta 20 caras/minuto (tamafio Letter o A4)
(bizhub 5000i)
Hasta 24 caras/minuto (tamafio Letter o A4)

Tiempo de la primera copia impresa 3

(bizhub 4000i)
Menos de 7,2 segundos
(bizhub 5000i)
Menos de 7,5 segundos

1 La velocidad de impresién cambiara en funcién del tipo de documento que imprima.
2 La velocidad de impresion puede ser mas lenta cuando el equipo esté conectado mediante una red LAN inalambrica.

3 Desde el modo Preparado y la bandeja estandar

Especificaciones de la interfaz

usB'2 Todo USB 2.0 Hi-Speed

Use un cable de interfaz USB 2.0 de una longitud inferior a 2 m.
LAN Todo 10BASE-T/100BASE-TX/1000Base-T 34
LAN inalambrica Todo IEEE 802.11b/g/n (modo de infraestructura/ad-hoc)

IEEE 802.11g/n (Wi-Fi Direct)

Tarjeta de identidad | bizhub 5000i | Si

1 El equipo dispone de una interfaz USB Hi-Speed 2.0 (alta velocidad). El equipo puede conectarse también a un ordenador que disponga

de una interfaz USB 1.1.

2 Los puertos USB de terceros no son compatibles.

3 Utilice un cable de par trenzado de conexién continua de categoria 5 (o superior).

4 Al conectar el equipo a una red Gigabit Ethernet, utilice dispositivos de red de conformidad con la especificacion 1000BASE-T.

Especificaciones de requisitos del ordenador

Sistemas operativos y funciones de software compatibles

Plataforma de ordenador y version
de sistema operativo

Interfaz del ordenador Procesador
usB' 10Base-T/ Inalambrico

100Base-TX/  |g02.11b/g/n

1000Base-T

(Ethernet)
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macOS v10.12.x

macOS v10.13.x

macOS v10.14.x

Sistema Windows 7 Impresién Procesador de 32
operativo - bit (x86)(SP3) o 64
Windows Windows 8.1 bit (x64)(SP2)
Windows 10
Windows Server N/A Impresién procesador de 32 bit
2008 (x86) 0 64 bit (x64)
Windows Server Procesador de 64
2008 R2 bit (x64)
Windows Server
2012
Windows Server
2012 R2
Windows Server
2016
Windows Server
2019
Sistema OS X v10.10.x Impresién Procesador Intel®
operativo Mac 0S X v10 11 x

1 Los puertos USB de terceros no son compatibles.

Todas las marcas comerciales, nombres de productos y de marcas son propiedad de sus compafiias

respectivas.

u Informacion relacionada

* Apéndice
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# |nicio > Apéndice > Como introducir texto en el equipo

| Cémo introducir texto en el equipo

>> bizhub 4000i
>> bizhub 5000i

bizhub 4000i

Para ajustar ciertas opciones, como por ejemplo la clave de red, debera insertar caracteres en el equipo:

Mantenga pulsados A o Y o pulselos repetidamente para seleccionar uno de los caracteres de la siguiente
lista:

0123456789abcdefghijklmnopgrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ(espacio)!"#$%&'()*
+,-/5<=>2@[]"_

Pulse OK cuando aparezca el caracter o simbolo que desea y, a continuacion, introduzca el siguiente
caracter.

Pulse Back (Atras) para eliminar caracteres introducidos incorrectamente.

bizhub 5000i

Si es necesario texto, aparecera un teclado en la pantalla LCD del equipo.

Los caracteres pueden variar en funcion del pais.
El disefio del teclado puede ser diferente segln la operacion que esté realizando.

Pulse 1‘3@ para alternar entre letras, numeros y caracteres especiales.

Para mover el cursor a la izquierda o a la derecha, pulse €40 ».

Insercidon de espacios

Para introducir un espacio, pulse 1@ dos veces para elegir caracteres especiales y, a continuacion, pulse el
botdn de espacio.

Correcciones

Si introduce un caracter incorrecto y desea cambiarlo, pulse € o » para mover el cursor al caracter incorrecto
y pulse m Introduzca el caracter correcto.

Para insertar un caracter, pulse €4 o » para colocar el cursor en el lugar apropiado y, a continuacion,
introduzcalo.

Pulse E por cada caracter que desee borrar, o bien pulse m y manténgalo pulsado para borrar todos
los caracteres.

... Informacion relacionada

» Apéndice
Informacioén adicional:
» Configurar en su equipo la red inalambrica en el modo ad-hoc utilizando un SSID existente

» Configurar su equipo para una red inalambrica utilizando el asistente de configuracién del panel de
control del equipo

» Configure su equipo para una red inalambrica en modo ad-hoc utilizando un nuevo SSID
» Configurar el equipo para una red inalambrica cuando el SSID no es multienvio
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# |nicio > Glosario

Glosario

Esta lista contiene todas las funciones y términos que aparecen en los manuales. La disponibilidad de estas
funciones se encuentra en funcion del modelo adquirido.

AEGDECNINNMNEREHW
| A
» Administracion basada en Web
 AES
* Almacenamiento del registro de impresion en red
* APIPA
+ ARP
+ Autenticacion

» Autenticacion de Active Directory

+ BOOTP

« CA

+ Canales

+ Certificado

» Certificado de CA
+ CIFS

» Clave de red

* Cliente DNS

+ Cliente SMTP

+ CSR
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' D

Densidad
DHCP
Direccion IP

Direccion MAC

Emparejamiento vertical

Encriptacion

HTTP (servidor web)

HTTPS

IEEE 802.1x

Impresién en red compartida
Informe de configuracién de la red
Informe WLAN

IPP

IPPS

IPsec

IPv6

LEAP
LLMNR
LPD

LPR
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I M
* Mascara de subred
+ mDNS
* Método de autenticacion WPA-PSK/WPA2-PSK
* Modo ad-hoc

* Modo infraestructura

 Nombre del nodo

« PEAP
* Protocolos
» Puerta de acceso

* Punto a punto

* RARP
* Raw Port personalizado
* Resolucién

* Resoluciéon de nombres NetBIOS

» Secure Function Lock 3.0 (Bloqueo seguro de funciones 3.0)
+ Servidor DNS

+ Servidor WINS

+ Sistema abierto

» Sistema criptografico de clave compartida

» Sistema criptografico de clave publica
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* SMTP sobre SSL/TLS
+ SMTP-AUTH

+ SNMP

+ SNMPv3

+ SNTP

« SSID

+ SSL/TLS

+ Tablas de ajustes
« TCP/IP
« TELNET

+ TKIP

+ WEP

* Wi-Fi Direct®

WINS

+ WPS
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| Administracién basada en Web

Se puede utilizar un navegador web estandar para administrar el equipo mediante el protocolo de transferencia
de hipertexto (HTTP) o el protocolo de transferencia de hipertexto a través de Secure Socket Layer (Capa de
conexion segura) (HTTPS). Puede realizar la funcion indicada u obtener la siguiente informacion de un equipo
de su red mediante un navegador web:

* Informacién del estado del equipo

+ Cambiar la configuracion de red, como la informacién de TCP/IP

» Configurar Gigabit Ethernet

« Configurar Secure Function Lock 3.0 (Bloqueo seguro de funciones 3.0)

» Configurar el almacenamiento del registro de impresion en red

» Configurar LDAP

* Informacion de la versidn de software del equipo y del servidor de impresién
+ Cambios de los detalles de configuracién de la red y del equipo

.ﬁ Para utilizar Administracion basada en Web, debe utilizar el protocolo TCP/IP en la red y disponer de una
direccion IP valida programada en el servidor de impresion y en el ordenador.

| AES

El estandar de encriptacién avanzada (AES) es el estandar de encriptacion mayor autorizado para Wi-Fi®.

| Almacenamiento del registro de impresién en red

La funcién de almacenamiento del registro de impresion en red permite guardar el archivo de registro de
impresion desde el equipo en un servidor de red mediante CIFS.

| APIPA

Si no asigna una direccion IP manualmente o automaticamente (mediante un servidor DHCP, BOOTP o RARP),
el protocolo APIPA (direccionamiento automatico de direcciones IP privadas) asignara automaticamente una
direccion IP del intervalo comprendido entre 169.254.1.0 y 169.254.254.255.

| ARP

El protocolo de resolucién de direcciones (ARP) lleva a cabo la asignacion de una direccién IP a una direccion
MAC en una red TCP/IP.

| Autenticacién

La mayoria de las redes inalambricas utiliza algun tipo de configuracion de seguridad. Dicha configuracion
define la autenticacion (el modo en que el dispositivo en si se identifica en la red) y la encriptacién (el modo en
que los datos se encriptan a medida que se envian por la red). Si no especifica correctamente estas opciones
cuando establezca la configuracion del equipo inalambrico, este no podra conectarse a la red inalambrica. Por lo
tanto, debe prestar atencioén a la hora de configurar estas opciones.

Métodos de autenticacién para una red inalambrica personal

Una red inalambrica personal es una red pequefia (por ejemplo, una red inalambrica doméstica) no
compatible con IEEE 802.1x.
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+ Sistema abierto
Se permite a dispositivos inalambricos acceder a la red sin ninguna autenticacion.
» Clave compartida

Todos los dispositivos que acceden a la red inalambrica comparten una clave predeterminada secreta.
Este equipo utiliza la clave WEP como clave predeterminada.

*  WPA-PSK/WPA2-PSK
Activa una clave precompartida de Wi-Fi Protected Access® (WPA-PSK/WPA2-PSK), que permite a este

equipo asociarse con puntos de acceso mediante TKIP para WPA-PSK o AES para WPA-PSK y WPA2-
PSK (WPA-Personal).

Métodos de autenticacion para una red inalambrica corporativa

Una red inalambrica corporativa es una red grande (por ejemplo, al utilizar el equipo en una red inalambrica
corporativa de una empresa), compatible con IEEE 802.1x. Si configura el equipo en una red inalambrica
compatible con IEEE 802.1x, puede utilizar los siguientes métodos de autenticacion.

+ LEAP

+ EAP-FAST
+ PEAP

+ EAP-TTLS
+ EAP-TLS

ﬁ Los métodos de autenticacion anteriores utilizan un ID de usuario de menos de 64 caracteres y una
contrasefia de 32 caracteres como maximo.

| Autenticacion de Active Directory

La autenticacion de Active Directory restringe el uso de este equipo. No puede usar el equipo hasta que haya
iniciado sesion en el equipo utilizando un ID y contrasefa de usuario.

| BOOTP

El protocolo de arranque (BOOTP) es un protocolo de red utilizado por un cliente de red para obtener una
direccién IP desde un servidor de configuracion.

ﬁ Para utilizar BOOTP, péngase en contacto con el administrador de red.

] cA

Una entidad de certificacion (CA) es una entidad que emite certificados digitales (especialmente certificados
X.509) y garantiza la vinculacion de los elementos de datos en un certificado.

| Canales

Las redes inalambricas emplean canales. Cada canal inalambrico tiene una frecuencia diferente. En una red
inalambrica se pueden utilizar hasta 14 canales diferentes. No obstante, en algunos paises, el numero de
canales disponibles esta restringido.
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| Certificado

Un certificado es la informacién que vincula una clave publica con una identidad. El certificado puede utilizarse
para comprobar que una clave publica pertenece a un individuo. El formato viene definido por el estandar X.509.

| Certificado de CA

Un certificado de CA es la certificacion que identifica la CA y posee su clave privada. Un certificado de CA
verifica un certificado emitido por la CA.

| cIFs

El Sistema comun de archivos de Internet (CIFS) es la forma estandar en la que los usuarios de ordenador
comparten archivos e impresoras en Windows.

| Clave dered

La clave de red es una contrasefia que se usa cuando los datos se codifican o se descodifican. La clave de red
también se denomina contraseia, clave de seguridad o clave de codificacion. La tabla muestra el numero de
caracteres de la clave que se debe usar para cada ajuste.

Sistema abierto/Clave compartida con WEP

Esta clave consiste en un valor de 64 bits o de 128 bits que debe introducirse en formato ASCII o

hexadecimal.

ASCII Hexadecimal

64 (40) bits Utiliza cinco caracteres de texto. Utiliza 10 digitos de datos hexadecimales.
Por ejemplo, "WSLAN" (distingue entre Por ejemplo, "71f2234aba" (no distingue entre
mayusculas y minusculas). mayusculas y mindsculas).

128 (104) bits Utiliza 13 caracteres de texto. Utiliza 26 digitos de datos hexadecimales.
Por ejemplo, "Wirelesscomms" (distingue entre | Por ejemplo, "71f2234ab56cd709e5412aa2ba"
mayusculas y minusculas). (no distingue entre mayusculas y minusculas).

WPA-PSK/WPA2-PSK y TKIP o AES

Utiliza una clave precompartida (PSK) que tiene ocho o mas caracteres de longitud, hasta un maximo de 63
caracteres.

| Cliente DNS

El servidor de impresion es compatible con la funcidn cliente de sistema de nombres de dominio (DNS). Esta
funcién permite al servidor de impresién comunicarse con otros dispositivos utilizando su nombre DNS.

| Cliente SMTP

El cliente del protocolo simple de transferencia de correo (SMTP) se utiliza para enviar mensajes de correo
electrénico a través de Internet o de una Intranet.
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| CSR
Una solicitud de firma de certificado (CSR) es un mensaje enviado desde un solicitante a una entidad de

certificacion (CA) para pedir la emision de un certificado. La CSR contiene informacion que permite identificar al
solicitante, la clave publica generada por éste y su firma digital.

| Densidad

Al cambiar la densidad, la imagen se hace mas clara o mas oscura.

| DHCP

El protocolo de configuracion dinamica de host (DHCP) es un protocolo de red utilizado para configurar
dispositivos de red que pueden comunicarse en una red IP.

ﬁ Para utilizar DHCP, péngase en contacto con el administrador de red.

| Direccién IP

Una direccion de protocolo de Internet (IP) es una serie de nimeros que identifica cada dispositivo conectado a
una red. Una direccién IP consiste en cuatro numeros separados por puntos. Cada niumero se situa en el
intervalo comprendido entre 0 y 255.

Por ejemplo, en una red pequeia, lo normal es que cambie solamente el nimero final.
192.168.1.1
192.168.1.2
192.168.1.3

Cbémo se asigna la direccion IP al servidor de impresion:

Si en la red hay un servidor DHCP/BOOTP/RARP, este asignara automaticamente la direccion IP al servidor de
impresion.

ﬁ En redes pequefias, el servidor DHCP puede ser también el enrutador.

Si no tiene servidor DHCP/BOOTP/RARP, el protocolo APIPA (Automatic Private IP Addressing) asignara
automaticamente una direccién IP situada en el intervalo de 169.254.1.0 a 169.254.254.255.

| Direccién MAC

La direccién MAC (direccion Ethernet) es un nimero Unico asignado a la interfaz de red del equipo.

| Emparejamiento vertical

Emparejamiento vertical de Windows es una tecnologia que permite a un equipo inalambrico compatible con
Emparejamiento vertical conectarse a la red de Infraestructura mediante el método PIN de Wi-Fi Protected

Setup™ y la funcién Web Services (Servicios web). Permite la instalacién de controladores de impresora desde
el icono de impresora de la pantalla Agregar un dispositivo.
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| Encriptacién

La mayoria de las redes inalambricas utiliza algun tipo de configuracion de seguridad. Dicha configuracion
define la autenticacion (el modo en que el dispositivo en si se identifica en la red) y la encriptacién (el modo en
que los datos se encriptan a medida que se envian por la red). Si no especifica correctamente estas opciones
cuando establezca la configuracién del equipo inalambrico, este no podra conectarse a la red inalambrica. Por lo
tanto, debe prestar atencioén a la hora de configurar estas opciones.

Métodos de encriptaciéon para una red inalambrica personal

Una red inalambrica personal es una red pequefia (por ejemplo, una red inalambrica doméstica) no
compatible con IEEE 802.1x.

* Ninguno
No se utiliza ningin método de encriptacion.
« WEP

Cuando se utiliza privacidad equivalente a cableado (WEP), los datos se transmiten y se reciben con una
clave segura.

+ TKIP

El protocolo de integridad de clave temporal (TKIP) proporciona una mezcla de claves por paquete, una
comprobacion de integridad de mensajes y un mecanismo de reintroduccién de claves.

+ AES

El estandar de cifrado avanzado (AES) proporciona una mayor proteccion de datos utilizando cifrado de
clave simétrica.

.ﬁ + |EEE 802.11n no es compatible con WEP ni con TKIP como método de encriptacion.
+ Para conectarse a la red inaldambrica mediante IEEE 802.11n, se recomienda seleccionar AES.

Métodos de encriptaciéon para una red inalambrica corporativa

Una red inalambrica corporativa es una red grande (por ejemplo, al utilizar el equipo en una red inalambrica
corporativa de una empresa), compatible con IEEE 802.1x. Si configura el equipo en una red inalambrica
compatible con IEEE 802.1x, puede utilizar los siguientes métodos de encriptacion.

+ TKIP
+ AES
+ CKIP

El protocolo de integridad de clave original para LEAP de Cisco Systems, Inc.

| HTTP (servidor web)

El protocolo de transferencia de hipertexto (HTTP) se utiliza para transmitir los datos entre un servidor web y un
navegador web. El servidor de impresion esta equipado con un servidor web integrado que permite supervisar
su estado o cambiar algunos elementos de su configuracién mediante un navegador web.

] HTTPS

HTTPS (HTTP sobre SSL/TLS) es la version del protocolo de transferencia de hipertexto (HTTP) que utiliza
SSL/TLS de forma que el contenido web se transfiera y visualice de manera segura.
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| IEEE 802.1x

IEEE 802.1x es un estandar de autenticacion de red utilizado para la conexién a una LAN cableada o
inalambrica. Restringe las conexiones que no son auténticas y solo permite la conexion a los usuarios
autenticados por una autoridad central.

| Impresion en red compartida

Impresién en red compartida es un tipo de impresiéon en un entorno de red compartida. En este entorno, cada
ordenador envia datos a través de un servidor o servidor de impresion.

| Informe de configuracién de la red

El informe de configuracion de la red enumera la configuracion actual de la red, incluidos los ajustes del servidor
de impresién de la red.

| Informe WLAN

El informe de WLAN imprime el informe de estado de la red inalambrica de su equipo. Si la conexién inalambrica
no es correcta, compruebe el codigo de error en el informe impreso.

] IPP

El protocolo de impresion de Internet (IPP version 1.0) permite imprimir documentos directamente en cualquier
equipo que sea accesible a través de Internet.

] IPPS

IPPS (Internet Printing Protocol) es el protocolo de impresion que utiliza SSL. IPPS se utiliza para enviar y
recibir datos de impresion, y para gestionar dispositivos de impresion.

| IPsec

IPsec es una funcién de seguridad opcional del protocolo IP que ofrece servicios de autenticacion y
encriptacion.

| IPv6

IPv6 es el protocolo de Internet de proxima generacion.

| LEAP

Protocolo de autenticacion extensible Lightweight (LEAP) es un método EAP propietario desarrollado por Cisco
Systems, Inc., que utiliza un ID de usuario y una contrasefia para la autenticacion. LEAP se utiliza en redes
inalambricas.
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] LLMNR

El protocolo de resolucion de nombres de multidifusion local de vinculos (LLMNR) resuelve los nombres de los
ordenadores vinculados, si la red no tiene un servidor de sistema de nombre de dominio (DNS). La funcién de
respondedor LLMNR opera en el entorno IPv4 o IPv6 cuando se utiliza Windows.

] LPD

El protocolo Line Printer Daemon (LPD o LPR) es un protocolo de impresion utilizado normalmente en una red
TCP/IP, especialmente para sistemas operativos basados en UNIX®.

] LPR

Line Printer Daemon (LPR o LPD) es un protocolo de impresién de uso frecuente en una red TCP/IP.

| Mascara de subred

Una mascara de subred permite identificar qué parte de una direccioén IP se utiliza como direccién de red y qué
parte como direccion de host.

En el ejemplo siguiente, el ultimo segmento de la direccidn IP se conoce como direccidén de host y los tres
primeros segmentos son la direccion de red.

Ejemplo: el Ordenador 1 puede comunicarse con el Ordenador 2
* Ordenador 1

Direccion IP: 192.168.1.2

Mascara de subred: 255.255.255.0
* Ordenador 2

Direccién IP: 192.168.1.3

Mascara de subred: 255.255.255.0

.ﬁ 0 indica que no hay limite de comunicacién en esta parte de la direccion.

| mDNS

Multidifusion DNS (mDNS) permite que el servidor de impresion se configure para trabajar en un sistema de
configuracion simple de red OS X automaticamente.

| Método de autenticacion WPA-PSK/WPA2-PSK

El método de autenticacion WPA-PSK/WPA2-PSK activa una clave precompartida de Wi-Fi Protected Access®
(WPA-PSK/WPA2-PSK), que permite al equipo inalambrico asociarse con puntos de acceso mediante TKIP para
WPA-PSK o AES para WPA-PSK y WPA2-PSK (WPA-Personal).

! Modo ad-hoc

Modo de funcionamiento en una red inaldmbrica, en la que todos los dispositivos (equipos y ordenadores) estan
conectados sin un punto de acceso/enrutador.
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| Modo infraestructura

Modo de funcionamiento en una red inalambrica, en la que todos los dispositivos (equipos y ordenadores) estan
conectados por medio de un punto de acceso/enrutador.

| Nombre del nodo

El nombre de nodo es el nombre de un equipo en la red. Este nombre se conoce a menudo como nombre
NetBIOS; sera el nombre que esté registrado por el servidor WINS en la red. "KMNxxxxxxxxxxxx" es el nombre
recomendado para una red cableada y "KMWxxxxxxxxxxxx" para una red inalambrica (donde "XxXxxxxxxxxxx" es
la direccion MAC/Ethernet del equipo).

| PEAP

El protocolo de autenticacion extensible protegida (PEAP) es una versién del método EAP desarrollada por
Cisco Systems, Inc., Microsoft Corporation y RSA Security. El protocolo PEAP crea un tunel de capa de sockets
seguros (SSL)/seguridad de la capa de transporte (TLS) encriptado entre un cliente y un servidor de
autenticacion, para enviar un ID de usuario y una contrasefa. PEAP proporciona autenticacion mutua entre el
servidor y el cliente.

El equipo es compatible con los siguientes métodos de autenticacién internos:
+ PEAP/MS-CHAPvV2
« PEAP/GTC

| Protocolos

Los protocolos son los conjuntos estandarizados de reglas para transmitir datos en una red. Los protocolos
permiten a los usuarios obtener acceso a recursos conectados a la red. El servidor de impresion utilizado en el
equipo es compatible con el protocolo TCP/IP (protocolo de control de transmisidn/protocolo de Internet).

| Puerta de acceso

Una puerta de acceso es un punto de la red que actua como entrada a otra red y envia datos transmitidos a
través de la red a un destino exacto. El enrutador sabe dénde dirigir los datos que llegan a la puerta de acceso.
Si un destino se localiza en una red externa, el enrutador transmite los datos a la red externa. Si su red se
comunica con otras redes, puede que sea necesario configurar la direccion IP de la puerta de acceso. Si no
conoce la direccién IP de la puerta de acceso, pongase en contacto con el administrador de red.

| Punto a punto
P2P es un tipo de impresion en un entorno P2P.En un entorno P2P, cada equipo envia y recibe datos

directamente a y desde cada dispositivo. No hay servidor central que controle el acceso o el uso compartido del
equipo.

| RARP

El protocolo de resolucién inversa de direcciones (RARP) localiza la direccion légica de un equipo que solo
conoce su direccion fisica.

.ﬁ Para utilizar RARP, pongase en contacto con el administrador de red.
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| Raw Port personalizado

Raw Port personalizado es un protocolo de impresién normalmente utilizado en una red TCP/IP que permite la
transmision de datos interactiva. El puerto predeterminado es 9100.

| Resolucién

Numero de lineas verticales y horizontales por pulgada.

| Resolucién de nombres NetBIOS

La resoluciéon de nombres del sistema basico de entrada y salida de red (NetBIOS) permite obtener la direccion
IP del otro dispositivo mediante su nombre NetBIOS durante la conexién de red.

| Secure Function Lock 3.0 (Bloqueo seguro de funciones 3.0)

Secure Function Lock 3.0 (Bloqueo seguro de funciones 3.0) aumenta la seguridad restringiendo el uso de
funciones.

| Servidor DNS

El Sistema de nombres de dominio (DNS) es una tecnologia para administrar los nombres de sitios web y
dominios de Internet. Un servidor DNS permite al ordenador encontrar automaticamente su direccion IP.

| Servidor WINS

El servidor WINS (Servicio de nombres de Internet de Windows) asigna direcciones IP a nombres de
ordenadores (nombres NetBIOS) en una red de Windows.

| Sistema abierto
Sistema abierto es uno de los métodos de autenticacion de la red. Con la autenticacion de sistema abierto,
cualquier dispositivo inaldmbrico puede acceder a la red sin necesidad de una clave WEP.

| Sistema criptografico de clave compartida
Un sistema criptografico de clave compartida es una rama de la criptografia que implica la utilizacion de
algoritmos que emplean la misma clave para dos pasos diferentes del algoritmo (como la encriptacién y la
desencriptacion).

| Sistema criptografico de clave publica
Un sistema criptografico de clave publica es una rama moderna de la criptografia en la que los algoritmos

emplean un par de claves (una clave publica y una privada) y utilizan un componente diferente del par para los
distintos pasos del algoritmo.

| SMTP sobre SSL/TLS

La funcion SMTP sobre SSL permite enviar correos electronicos encriptados mediante SSL.
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| SMTP-AUTH

La autenticacion SMTP (SMTP-AUTH) amplia SMTP (el protocolo de envio de correos electronicos por Internet)
para incluir un método de autenticacién que asegura que se conoce la identidad real del emisor.

| SNMP

El protocolo simple de administracion de redes (SNMP) se utiliza para administrar dispositivos de red, como
ordenadores, enrutadores y equipos preparados para la red.

| SNMPv3

El protocolo simple de administracion de redes version 3 (SNMPv3) ofrece autenticacion de usuario y
encriptacion de datos para administrar dispositivos de red de manera segura.

| SNTP

El protocolo simple de tiempo de red (SNTP) se utiliza para sincronizar los relojes de los ordenadores en una
red TCP/IP. Puede establecer la configuracion de SNTP mediante Administracion basada en Web.

| ssID

Cada red inalambrica tiene su propio nombre de red, lo que técnicamente se conoce como un identificador de
conjunto de servicios (SSID). El SSID tiene un valor de 32 bytes o menos y esta asignado al punto de acceso.
Los dispositivos de red inalambrica que desee asociar a la red inalambrica deben tener el mismo punto de
acceso. El punto de acceso y los dispositivos de red inalambrica envian periddicamente paquetes inaldmbricos
(conocidos como balizas) que contienen la informacion del SSID. Cuando el dispositivo de red inalambrica
recibe una baliza, es posible identificar redes inalambricas que estén lo suficientemente cerca como para que
las ondas de radiofrecuencia alcancen el dispositivo.

| SSLI/TLS

Capa de sockets seguros (SSL) o Seguridad de la capa de transporte (TLS) es un método efectivo de proteccion
de datos que se envia a través de una red de area amplia o una red de area local. Funciona mediante
encriptacion de datos como un trabajo de impresion, enviado a través de una red, para que cualquiera que
intente capturarlo no pueda leerlo.

SSL/TLS puede configurarse tanto en redes cableadas como inalambricas y no funcionara con otros medios de
seguridad como las claves WPA y los programas de software de seguridad.

| Tablas de ajustes

Instrucciones resumidas que muestran todos los ajustes y opciones que estan disponibles para configurar el
equipo.

| TcPiP

El protocolo de transmisién de control/protocolo de Internet (TCP/IP) es el conjunto de protocolos mas habitual
usado para la comunicacion, como Internet y el correo electréonico. Este protocolo se puede utilizar en casi todos

los sistemas operativos, incluyendo Windows, Windows Server, OS X'y Linux®.
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| TELNET

El protocolo TELNET permite controlar desde el ordenador los dispositivos de red remotos en una red TCP/IP.

I TKIP
El protocolo de integridad de clave temporal (TKIP) es uno de los métodos de encriptacién adoptados por

WPA™ para utilizar en una red inalambrica. TKIP proporciona una mezcla de claves por paquete, una
comprobacién de integridad de mensajes y un mecanismo de reintroduccion de claves.

] WEP

Privacidad equivalente a cableado (WEP) es uno de los métodos de encriptacion utilizados en una red
inalambrica. Cuando se utiliza WEP, los datos se transmiten y se reciben con una clave segura.

! Wi-Fi Direct®

Wi-Fi Direct es uno de los métodos de configuracién inalambrica desarrollados por Wi-Fi Alliance®. Este tipo de
conexion es un estandar Wi-Fi que permite conectar varios dispositivos entre si mediante un método seguro y
sin utilizar un punto de acceso inalambrico.

| WINS

El Servicio de nombres de Internet de Windows (WINS) es un servicio que suministra informacion para la
resolucion de nombres NetBIOS. Consolida una direccion IP y un nombre NetBIOS que se encuentra en la red
local.

] wps

Wi-Fi Protected Setup™ (WPS) es un estandar que permite configurar redes inalambricas seguras. WPS fue
creado por Wi-Fi Alliance ® en 2007.

327



	bizhub 5000i/4000i – Manual del operador
	Tabla de contenido
	Antes de utilizar el equipo
	Modelos a los que se aplica
	Definición de las indicaciones
	Marcas comerciales
	Nota importante

	Introducción al equipo
	Antes de utilizar el equipo
	Vista delantera y trasera
	Información general del panel de control
	Información general de la pantalla LCD táctil
	Cómo desplazarse por la pantalla táctil LCD

	Manipulación del papel
	Carga de papel
	Cargar e imprimir utilizando la bandeja de papel
	Cargue e imprima papel normal, membrete, papel a color, papel fino y papel reciclado utilizando la bandeja del papel
	Cargar e imprimir papel grueso utilizando la bandeja de papel

	Cargar e imprimir utilizando la bandeja multipropósito (bandeja MP)
	Cargar e imprimir papel normal, papel con membrete, papel de color, papel fino, papel reciclado y papel bond en la bandeja MP
	Cargar e imprimir papel grueso y etiquetas utilizando la bandeja MP
	Cargar e imprimir en sobres utilizando la bandeja MP


	Ajustes de papel
	Cambio del tipo y tamaño de papel
	Cambiar el ajuste de comprobación del tamaño de papel

	Zona no imprimible
	Uso de papel especial

	Imprimir
	Imprimir desde el ordenador (Windows)
	Impresión de un documento (Windows)
	Impresión segura (Windows)
	Cambio de la configuración de impresión predefinida (Windows)
	Configuración de los ajustes de la unidad de bandeja opcional (Windows)


	Imprimir desde el ordenador (Mac)
	Imprimir un documento (Mac)
	Impresión segura (Mac)
	Configuración de los ajustes de la unidad de bandeja opcional (Mac)

	Cancelación de trabajos de impresión
	Impresión de prueba

	Red
	Primeros pasos
	Funciones de red básicas admitidas

	Software y utilidades de administración de la red
	Conocer el software y las utilidades de administración de la red

	Métodos adicionales de configuración del equipo para una red inalámbrica
	Antes de configurar el equipo para una red inalámbrica
	Configurar el equipo para una red inalámbrica
	Configurar el equipo para una red inalámbrica mediante el método de una sola pulsación de Wi-Fi Protected Setup™ (WPS)
	Configurar el equipo para una red inalámbrica mediante el método PIN de Wi-Fi Protected Setup™ (WPS)
	Configurar su equipo para una red inalámbrica en modo ad-hoc (para IEEE 802.11b/g/n)
	Configure su equipo para una red inalámbrica en modo ad-hoc utilizando un nuevo SSID
	Configurar en su equipo la red inalámbrica en el modo ad-hoc utilizando un SSID existente

	Configurar su equipo para una red inalámbrica utilizando el asistente de configuración del panel de control del equipo
	Configurar el equipo para una red inalámbrica cuando el SSID no es multienvío
	Configurar el equipo para una red inalámbrica corporativa
	Utilizar Wi-Fi Direct®
	Imprimir desde el dispositivo móvil mediante Wi-Fi Direct
	Configurar la red Wi-Fi Direct
	Información general para configurar la red Wi-Fi Direct
	Configurar la red Wi-Fi Direct mediante el método de una sola pulsación
	Configurar la red Wi-Fi Direct mediante el método de una sola pulsación y Wi-Fi Protected Setup™ (WPS)
	Configurar la red Wi-Fi Direct mediante el método PIN
	Configurar la red Wi-Fi Direct mediante el método PIN de Wi-Fi Protected Setup™ (WPS)
	Configurar manualmente la red Wi-Fi Direct



	Funciones de red avanzadas
	Imprimir el informe de configuración de red
	Imprimir el informe WLAN
	Códigos de error del informe de LAN inalámbrica

	Configurar el protocolo SNTP mediante Administración basada en Web

	Información técnica para usuarios avanzados
	Gigabit Ethernet (solo red cableada)
	Configure los ajustes de Gigabit Ethernet utilizando Administración basada en Web

	Reajustar la configuración de la red a los ajustes predeterminados de fábrica


	Seguridad
	Bloquear los ajustes del equipo
	Acerca de cómo utilizar Bloqueo de configuración
	Definir la contraseña de Bloqueo de configuración
	Cambie la contraseña de Bloqueo de configuración
	Activar el ajuste de bloqueo


	Funciones de seguridad de red
	Antes de utilizar las funciones de seguridad de red
	Secure Function Lock 3.0 (Bloqueo seguro de funciones 3.0)
	Antes de utilizar Secure Function Lock 3.0 (Bloqueo seguro de funciones 3.0)
	Configurar Secure Function Lock 3.0 (Bloqueo seguro de funciones 3.0) mediante Administración basada en Web
	Configurar el modo público para Secure Function Lock 3.0 (Bloqueo seguro de funciones 3.0)
	Funciones adicionales de Secure Function Lock 3.0 (Bloqueo seguro de funciones 3.0)
	Registrar una nueva tarjeta de identidad utilizando el panel de control del equipo

	Usar autenticación Active Directory
	Introducción a la Autenticación Active Directory
	Configurar la autenticación Active Directory mediante Administración basada en Web
	Iniciar sesión para cambiar los ajustes del equipo utilizando el panel de control del mismo (autenticación Active Directory)

	Uso de autenticación LDAP
	Introducción a autenticación LDAP
	Configure una autenticación LDAP mediante Administración basada en Web
	Iniciar sesión para cambiar los ajustes del equipo utilizando el panel de control del mismo (autenticación LDAP)

	Administrar el equipo de red mediante SSL/TLS de manera segura
	Introducción a SSL/TLS
	Breve historia de SSL/TLS
	Ventajas de utilizar SSL/TLS

	Certificados y Administración basada en Web
	Funciones de los certificados de seguridad compatibles
	Crear e instalar un certificado
	Guía paso a paso para crear e instalar un certificado
	Crear e instalar un certificado autofirmado
	Crear un certificado autofirmado
	Instalar el certificado autofirmado para usuarios de Windows con derechos de administrador
	Importar y exportar el certificado autofirmado en el equipo
	Importar el certificado autofirmado
	Exportar el certificado autofirmado


	Crear e instalar un certificado de una Entidad de certificación (CA)
	Crear una solicitud de firma de certificado (CSR)
	Instalar un certificado en el equipo
	Importar y exportar el certificado y la clave privada
	Importar un certificado y una clave privada
	Exportar el certificado y la clave privada


	Importar y exportar un certificado de CA
	Importar un certificado de CA
	Exportar un certificado de CA


	Administrar múltiples certificados

	Administrar el equipo de red de manera segura mediante Administración basada en Web
	Imprimir documentos de manera segura mediante SSL/TLS

	Administrar el equipo de red mediante IPsec de manera segura
	Introducción a IPsec
	Configurar IPsec mediante Administración basada en Web
	Configurar una plantilla de dirección para IPsec mediante Administración basada en Web
	Configurar una plantilla IPsec mediante Administración basada en Web
	Ajustes IKEv1 para una plantilla IPsec
	Ajustes IKEv2 para una plantilla IPsec
	Ajustes manuales para una plantilla IPsec


	Enviar un correo electrónico de manera segura
	Configurar el envío de correos electrónicos mediante Administración basada en Web
	Enviar un correo electrónico con autenticación de usuario
	Enviar un correo electrónico de manera segura mediante SSL TLS

	Usar autenticación IEEE 802.1x para una red cableada o inalámbrica
	¿Qué es la autenticación IEEE 802.1x?
	Configurar la autenticación IEEE 802.1x para una red cableada o inalámbrica mediante Administración basada en Web (navegador web)
	Métodos de autenticación IEEE 802.1x

	Almacenamiento del registro de impresión en red
	Almacenamiento de registro en vista general de la red
	Configurar los ajustes de almacenamiento del registro de impresión en red mediante Administración basada en Web
	Usar el ajuste de detección de errores del almacenamiento del registro de impresión en red



	Móvil/Web Connect
	Imprimir con Google Cloud Print™
	Imprimir con Mopria™
	Impresión desde un dispositivo móvil

	Solución de problemas
	Mensajes de error y mantenimiento
	Atascos de papel
	Atasco de papel en la bandeja MP
	Atasco de papel en la bandeja de papel
	Papel atascado en la parte posterior del equipo
	Atasco de papel en el interior del equipo
	Atasco de papel en la bandeja de 2 caras

	Problemas de impresión
	Mejora de la calidad de impresión
	Problemas de red
	Mensajes de error
	¿Dónde puedo encontrar la configuración de red del equipo?
	No puedo completar la configuración de la red inalámbrica
	El equipo no puede imprimir a través de la red
	Deseo comprobar si mis dispositivos de red funcionan correctamente

	Otros problemas
	Consultar la información del equipo
	Restablecer funciones
	Restaurar red
	Restablecimiento de fábrica


	Mantenimiento rutinario
	Sustitución de consumibles
	Sustituir el cartucho de tóner
	Sustituya la unidad de imagen
	Reinicio del contador del tambor

	Limpie el equipo
	Limpieza de la pantalla LCD táctil
	Limpieza del hilo de corona
	Limpie la unidad de imagen
	Limpieza de los rodillos de recogida de papel

	Comprobación de la vida útil restante de los componentes
	Sustituir piezas de mantenimiento periódico

	Ajustes del equipo
	Cambiar los ajustes del equipo desde el panel de control
	Configuración general
	Ajustar el volumen del equipo
	Establece la cuenta atrás del modo Espera
	Acerca del modo de espera profundo
	Definir el modo de apagado automático
	Ajuste el brillo de fondo de la pantalla LCD
	Cambiar el periodo durante el que permanece encendida la luz de fondo de la pantalla LCD
	Reducción del consumo de tóner
	Reducción del ruido de impresión
	Cambio del idioma de la pantalla LCD

	Tablas de ajustes y funciones
	Acceso a los menús y cambio de la configuración del equipo
	Tablas de ajustes(modelos LCD de 1 línea)
	Tablas de ajustes (modelos con pantalla táctil de 1,8 pulgadas)
	Tablas de características (modelos con pantalla táctil de 1,8 pulgadas)


	Cambiar los ajustes del equipo desde el ordenador
	Cambiar los ajustes del equipo mediante Administración basada en Web
	¿Qué es Administración basada en Web?
	Acceder a Administración basada en Web
	Establecer una contraseña de inicio de sesión para Administración basada en Web



	Apéndice
	Especificaciones
	Cómo introducir texto en el equipo

	Glosario
	A
	Administración basada en Web 
	AES 
	Almacenamiento del registro de impresión en red 
	APIPA 
	ARP 
	Autenticación 
	Autenticación de Active Directory 

	B
	BOOTP 

	C
	CA 
	Canales 
	Certificado 
	Certificado de CA 
	CIFS 
	Clave de red 
	Cliente DNS 
	Cliente SMTP 
	CSR 

	D
	Densidad 
	DHCP 
	Dirección IP 
	Dirección MAC 

	E
	Emparejamiento vertical 
	Encriptación 

	H
	HTTP (servidor web) 
	HTTPS 

	I
	IEEE 802.1x 
	Impresión en red compartida 
	Informe de configuración de la red 
	Informe WLAN 
	IPP 
	IPPS 
	IPsec 
	IPv6 

	L
	LEAP 
	LLMNR 
	LPD 
	LPR 

	M
	Máscara de subred 
	mDNS 
	Método de autenticación WPA-PSK/WPA2-PSK 
	Modo ad-hoc 
	Modo infraestructura 

	N
	Nombre del nodo 

	P
	PEAP 
	Protocolos 
	Puerta de acceso 
	Punto a punto 

	R
	RARP 
	Raw Port personalizado 
	Resolución 
	Resolución de nombres NetBIOS 

	S
	Secure Function Lock 3.0 (Bloqueo seguro de funciones 3.0) 
	Servidor DNS 
	Servidor WINS 
	Sistema abierto 
	Sistema criptográfico de clave compartida 
	Sistema criptográfico de clave pública 
	SMTP sobre SSL/TLS 
	SMTP-AUTH 
	SNMP 
	SNMPv3 
	SNTP 
	SSID 
	SSL/TLS 

	T
	Tablas de ajustes 
	TCP/IP 
	TELNET 
	TKIP 

	W
	WEP 
	Wi-Fi Direct® 
	WINS 
	WPS 





